ATO NORMATIVO N° 002/2015

Institui a Politica de Seguran¢a da Informacgao
do Ministério Publico do Estado da Bahia

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DA BAHIA,
no uso de suas atribuigdes, nos termos da Lei Complementar N° 11/1996;

CONSIDERANDO a informagdao como um ativo essencial que
necessita de adequada protecao aos varios tipos de ameacgas externas e internas que
possam comprometer a integridade, confidencialidade e disponibilidade das
informagdes do Ministério Publico do Estado da Bahia ou que estejam sob sua
responsabilidade, visando a garantia da continuidade do negdcio, a minimizagao de
riscos e a maximizacao dos retornos e resultados;

CONSIDERANDO a necessidade de implementar um conjunto de
controles, normas, procedimentos, padrdes e sistemas que visem o estabelecimento,
a implantacéo, o monitoramento, andlise e o melhoramento continuo da seguranga da
informacéo;

CONSIDERANDO a crescente importancia e reconhecimento da
Seguranga da Informagdo, que suscita a perquiricdo por um ambiente seguro, a
melhoria dos processos de trabalho, a adogao de novas tecnologias e, sobretudo, a
conscientizacao e educacao das pessoas;

RESOLVE

Art. 1° Instituir a Politica de Seguranga da Informagédo do Ministério
Publico do Estado da Bahia, com a finalidade de estabelecer diretrizes de seguranca
da informacéao, visando a adocao de procedimentos e mecanismos relacionados a
protecao das informagdes de sua propriedade e sob sua guarda, a serem cumpridos
por seus membros, servidores e colaboradores.

Paragrafo unico. A estrutura da Politica de Seguranga da Informagao
do Ministério Publico do Estado da Bahia é composta por:

I. Politica de Seguranga da Informagéo (Politica): constituida neste
Ato Normativo, define a estrutura, as diretrizes e as obrigagdes referentes a seguranga
da informagao. Sera revisada anualmente pelo Comité Gestor de Seguranga - CGS e
aprovada pelo Procurador Geral de Justica;



II. Normas de Seguranga da Informagédo (Normas): instituidas pelas
Diretorias das areas envolvidas, estabelecem obrigagdes e procedimentos, definidos
de acordo com as diretrizes da Politica, a serem seguidos em diversas situagbes em
que a informacgéo é tratada. Serdo revisadas anualmente pelas diretorias das areas
envolvidas e aprovadas pelo CGS;

lll. Procedimentos de Seguranca da Informagao (Procedimentos):
instituidas pelo nivel gerencial, instrumentalizam o disposto nas Normas e na Politica,
permitindo a direta aplicagao nas atividades do MP-BA. Serao revisados anualmente
diretamente pelos niveis gerenciais das areas envolvidas e conhecidas pelo CGS.

Art. 2° Para efeito do disposto neste Ato Normativo considera-se:

|. ameaga - gente ou agao, espontdnea ou proposital, que afeta um
sistema através de suas vulnerabilidades, causando prejuizos e/ou redugdo de
disponibilidade.

Il. ativos de tecnologia da informagdo - estagdes de trabalho,
servidores, software, midias e quaisquer equipamentos eletrbnicos relacionados a
tecnologia da informagao, bem como conexdes com a internet, hardware e software.

lll. auditoria - analise critica do sistema de gestdo de seguranga da
informacéo, verificando a conformidade dos controles implementados e se estao
atendendo eficazmente.

IV. backup - cépia de seguranga gerada para possibilitar o acesso e
recuperacao futura das informagoes.

V. confidencialidade - proteger as informag¢des contra acesso de
qualquer pessoa néo autorizada pelo gestor da informacéo.

VI. continuidade do negécio - capacidade estratégica e tatica do érgéo
de se planejar e responder a incidentes e interrupgdes de negdcios para conseguir
continuar suas operacoes em um nivel aceitavel e previamente definido.

VII. controle - qualquer processo, politica, dispositivo, pratica ou
outras agdes que modifiquem o risco, podendo ser de natureza administrativa, técnica,
de gestao ou legal.

VIII. disponibilidade - garantir que o servigo esteja funcionando
conforme especificado e os acessos as informagdes estejam disponiveis somente a
usuarios autorizados.



IX. firewall - sistema de seguranca de computadores usado para
restringir acesso de/para em uma rede, além de realizar a filtragem de pacotes com
base em regras previamente configuradas.

X. gestdo de risco - atividades coordenadas para direcionar e
controlar uma organizagc&o no que se refere a riscos, incluindo, inclusive, analise e
avaliacao, tratamento, aceitacdo e comunicacao dos riscos.

XI. hardware - parte fisica dos equipamentos tecnoldgicos, ou seja,
conjunto de aparatos eletrénicos, pegas e equipamentos.

XIl. incidente de seguranga da informagéo - representado por um
simples ou por uma série de eventos de seguranga da informagao que tenham uma
grande probabilidade de comprometer as operagdes do negdcio e ameagar a
Seguranga da Informagao.

XIll. integridade - toda informagao trafegada ou armazenada deve ter
garantias quanto a sua integridade, assegurando que ela ndo seja indevidamente
alterada ou eliminada.

XIV. norma de seguranga da informagao - documento que estabelece
obrigagdes e requisitos de seguranga, a serem seguidos, por todos os usuarios, de
acordo com as diretrizes da politica de seguranga da informacao.

XV. processo - conjunto de atividades inter-relacionadas com um
objetivo especifico que pode ser a criagao de um produto ou servigo.

XVI. processos de negdcio - atividade finalistica de uma organizagéo
para geragao de produtos ou servigos.

XVII. proprietario da informagdo - todo aquele responsavel pela
concessao, manutencio, revisdo e cancelamento de autorizacbes de acesso a
determinado conjunto de informagdes pertencentes ao 6rgao ou sob a sua guarda.

XVIII. seguranga da informagao - conjunto de processos articulados,
que busca a protegcdo da informagao de varios tipos de ameacgas, para garantir a
continuidade do negdcio, minimizar o risco e maximizar o retorno sobre os
investimentos.

XIX. RFC (request for comments) - fonte de informagao padrdo, no
que diz respeito a descricdo de métodos, comportamento, pesquisa ou inovagao
aplicavel a internet e/ou sistemas relacionados.

XX. risco - combinagao de sequéncias de um evento e a probabilidade
de ocorréncia associada.



XXIl. software - €& a manipulagdo, instrucdo de execucao,
redirecionamento e execugao de atividades légicas dos equipamentos de tecnologia
da informacgao.

XXII. terceiro - qualquer parceiro, fornecedor ou prestador de servigo
que acesse informagbes ou utilize recursos de tecnologia da informacgéo,
disponibilizado pelo Ministério Publico do Estado da Bahia.

XXIII. usuério - qualquer colaborador seja ele servidor, estagiario,
parceiro, fornecedor, prestador de servigo ou terceiro em geral que acessa ou utiliza
informacdes custodiadas ou de propriedade, do Ministério Publico do Estado da
Bahia.

XXIV. vulnerabilidade - fragilidade de um software, sistema
operacional ou outro componente da infraestrutura de Tl que pode ser explorada por
uma ou mais ameagas.

Art. 3° S&o diretrizes basicas da Politica de Seguranga da Informagao
do Ministério Publico do Estado da Bahia:

I. responsabilidade pela garantia da seguranga, do controle e da
administragdo das suas informacdes;

Il. a informagao produzida ou recebida € de propriedade do Ministério
Publico, devendo ser armazenada e protegida quanto ao seu acesso e uso e
classificada quanto a integridade, confidencialidade e disponibilidade;

lll. o acesso as informacdes de propriedade do Ministério Publico sera
direcionado ao desempenho das atividades ministeriais e plenamente adequado aos
objetivos institucionais;

IV. responsabilidade dos membros, servidores e colaboradores do
Ministério Publico pelo cumprimento da Politica de Seguranga da Informacgéo;

V. alinhamento das normas, procedimentos e planos de implantacao,
gestdao e auditoria de seguranga da informagédo institucional com a Politica de
Seguranga da Informagao;

VI. divulgagédo ampla e irrestrita da Politca de Seguranca da
Informacao;

VII. vedacdo do uso de informacdes de propriedade do Ministério
Publico para interesses que ndo estejam de acordo com os objetivos institucionais;



VIIl. responsabilidade pela realizagdo e acompanhamento das
manutengdes preventivas peridédicas dos equipamentos e instalagdes, visando a
preservacao do patrimbnio institucional;

IX. ambiente tecnolégico mantido, atualizado e supervisionado, de
modo a atender os niveis e requisitos de seguranga proprios e inerentes as fungdes
institucionais;

X. definicao de responsabilidades e sangdes nos casos de violacao
da Politica de Seguranca da Informagéo, para membros, servidores e colaboradores
do Ministério Publico.

Art. 4° S50 diretrizes relativas ao ambiente e acesso fisico:

I. desenvolvimento de planos especificos que englobem a plena
conservagao do ambiente fisico do Ministério Publico;

Il. controle do acesso fisico as dependéncias e instalagdes do
Ministério Publico, disciplinando a circulacdo de pessoas, materiais e equipamentos;

lll. recursos e instalagbes criticas ou sensiveis protegidos fisica e
adequadamente aos riscos identificados, contra acessos néo autorizados, danos ou
interferéncias, por meio de barreiras de seguranga e controles de acesso;

IV. acessos aos painéis de controle e cabeamentos de energia e de
comunicagdes restritos aos técnicos e profissionais das areas de seguranga e de
infraestrutura;

V. registro e atualizagao sistematicos, em periodo definido em norma
especifica, do inventario do conjunto de ativos relevantes, sensiveis e criticos para a
Instituicao;

VI. localizagéo das instalagbes sensiveis e criticas nado identificavel
publicamente;

VII. exigéncia de autorizagdo formal para executar intervengdes e
manutengdes no ambiente fisico do Ministério Publico que deverao estar submetidas
a uma supervisao previamente responsabilizada;

VIII. exigéncia de areas de limite (perimetro) de seguranga para todas
as instalagées do Ministério Publico;

IX. exigéncia de instalagbes apropriadas para guarda, utilizagdo e
lotagdo dos recursos tecnoldgicos e materiais;



X. instalagdes e equipamentos adequados a integridade de membros,
servidores e colaboradores;

XI. estabelecimento de normas e procedimentos para triagem de
documentos, em qualquer suporte, antes de seu descarte, reciclagem ou reutilizagao;

XIl. equipamentos apropriados e pessoal treinado para o combate a
incéndio, compativel com a area, espaco fisico e instalagédo a ser protegida;

XIII. utilizagdo de equipamentos de combate a incéndio, quando
necessario, de acordo com treinamentos e seguindo instrugdes do fabricante.

Art. 5° Sao diretrizes relativas a seguranga em recursos humanos:

I. obediéncia aos dispositivos legais para a sele¢do, nomeagéo e
contratagdo de profissionais, considerando as competéncias de carater pessoal,
profissional e académica,;

Il. responsabilizagcdo dos profissionais de niveis hierarquicos
superiores pela supervisdo da conduta e comportamento de seus subordinados
(diretos e indiretos), identificando as ocorréncias que possam comprometer a
seguranga da informacéo;

Ill. compromisso de confidencialidade e de cumprimento da politica,
normas e procedimentos de seguranca da informagdo do Ministério Publico, com
previsao de sangdes e penalidades em caso de violagao das regras;

IV. ampla divulgagédo entre membros, servidores e colaboradores do
Ministério Publico das medidas e procedimentos que eliminem riscos de acessos nao
autorizados, perdas, danos e violagdes de seguranga com relagao aos ativos tangiveis
e intangiveis da Instituicéo;

V. obrigatoriedade do porte e uso de identificagao funcional durante a
permanéncia de servidores e colaboradores nas dependéncias, instalagdes e
unidades do Ministério Publico;

VI. identificagao imprescindivel, pessoal e intransferivel de membros,
servidores, colaboradores e visitantes, responsabilizando- os pelas a¢des praticadas
por meio dela;

VII. treinamento e atualizacao sistematica de membros, servidores e
colaboradores do Ministério Publico sobre politicas, normas e procedimentos de
seguranga da informacéo, visando o pleno exercicio de suas fungdes;



VIII. responsabilidade pessoal e intransferivel pelo sigilo, privacidade
e uso de senhas de acesso aos recursos computacionais, ndao podendo ser
compartilhadas, divulgadas, anotadas em papel ou em sistema visivel ou de acesso
nao protegido;

IX. troca imediata das senhas, nos casos de perda de sigilo, ou
mesmo suspeita;

X. bloqueio imediato dos acessos aos recursos tecnolégicos com
perfil de usuario, nos casos de exoneragdo, aposentadoria e desligamentos de
qualquer natureza;

Xl. previsdo formal e contratual de cuidados e responsabilizagao
quanto a seguranga dos ativos do Ministério Publico nas contratagdes de prestacéo
de servicos;

XIl. vedagdo do uso de credenciais de terceiros (que ndo sejam
membros, servidores e colaboradores) para acessar sistemas, internet, intranet,
correio eletrénico e a rede do Ministério Publico, para o desempenho de qualquer tipo
de atividade;

XIll. uso e aplicacido da pratica de mesa limpa e tela de computador
protegida;

XIV. adocao da pratica de exclusao das lixeiras de informacgdes
criticas e sensiveis;

XV. utilizacao de sistemas e aplicativos apds treinamento operacional
especifico, seguindo definicbes e procedimentos registrados em manuais ou
documentos similares;

XVI. acompanhamento de toda e qualquer manutencao preventiva e
corretiva realizada em equipamentos sob sua responsabilidade;

XVII. obrigatoriedade da ciéncia e conhecimento de todo material
referente a seguranca da informagao, disponibilizado pelo Ministério Publico;

XVIIl. tratamento de documentos adequado e compativel com seu
grau de sigilo;

XIX. capacitagdo e desenvolvimento da equipe de tecnologia da
informacéo do Ministério Publico em seguranga da informagao;

XX. conscientizacao dos membros, servidores e colaboradores do
Ministério Publico quanto as ameacgas externas (virus, interceptagdo de mensagens e



dados, grampos e fraudes e tentativas que ensejam o roubo de senhas) que possam
afetar ou ameacgar a seguranga das informagdes da instituigao;

XXI. adogdo da pratica de ndo abordagem e nao discussédo em
ambientes publicos e areas expostas de assuntos relacionados ao trabalho;

XXII. esclarecimento imediato das duvidas relacionadas a politica, as
normas e aos procedimentos de seguranga da informagdo, com o devido
conhecimento e registro;

XXIIl. vedagdo a membro, servidor ou colaborador do Ministério
Publico de:

a) conectar na rede do Ministério Publico equipamentos néo
autorizados;

b) alterar nomes padronizados dos ativos;
c) compartilhar conta de correio eletronico institucional;

d) acessar e divulgar informag¢des que contenham material obsceno,
apologia ao fanatismo, praticas religiosas, politico partidario, qualquer forma de
discriminacao ou material que, explicita ou implicitamente, se refira a conduta imoral,;

e) fazer copias de materiais da Internet, inclusive desenhos, artigos,
graficos e fotografias, sem autorizagao do proprietario ou citagéo da fonte;

f) alimentar-se proximo aos servidores de rede e estacbes de
trabalho;

g) fazer coépia nado autorizada de softwares adquiridos ou
desenvolvidos pelo Ministério Publico.

Art. 6° Sao diretrizes relativas a operacao e comunicacao:
I. responsabilizagao pela criagao, atualizagao, analise critica e registro
de normas, procedimentos, documentagdo de sistemas, recursos tecnoldgicos,

ambiente de rede e configuragdes de recursos de tecnologia da informagao;

Il. armazenamento e disponibilizacdo de toda e qualquer
documentacgao institucional em local seguro, com acesso controlado e monitorado;

lll. armazenamento e protecdo adequada de documentos e arquivos
contendo informacgdes confidenciais;



IV. garantia da tramitacdo segura de documentos, no ambito do
Ministério Publico;

V. manutengdo sistematica da documentagdo institucional
atualizada;

VI. exigéncia e obrigatoriedade da prévia andlise de impacto,
priorizacdo, aprovagao e plano de retrocesso para as mudancas em ativos
informacionais do Ministério Publico;

VII. uso de aplicagdes de comunicacdo remotas e transmissdes de
dados com recursos de tecnologia da informagdo homologados e precedidos de
aprovacao formal do Ministério Publico;

VIIl. armazenamento de informagbes criticas e estratégicas nos
servidores da rede corporativa e em areas protegidas;

IX. transporte de equipamentos e notebooks exclusivamente por meio
de maletas apropriadas;

X. remogdo de toda informagdo classificada como confidencial e
restrita, antes de qualquer manutengao, alienacao ou reutilizagcao de equipamentos;

XI. uso unico e exclusivo dos servicos de Service Desk do Ministério
Publico como suporte para solugdo de problemas tecnoldgicos ou do ambiente de
tecnologia da informacéo;

XIl. proibigdo de acesso a informagdo institucional que nao seja
explicitamente autorizado;

XIIl. vedacgao do transporte de informagdes confidenciais do Ministério
Publico sem as devidas autorizagcbes e protecbes e em qualquer meio, como CD,
DVD, disquete, pen-drive, papel efc;

XIV. proibigdo para abrir ou executar arquivos de origem
desconhecida.

Art. 7° Sao diretrizes relativas ao ambiente de redes.

I. normatizagao e regulamentagao de procedimentos para a utilizagao
correta do ambiente de rede;

Il. garantia da continuidade do fornecimento de energia elétrica, em
caso de interrupcao, durante o tempo necessario a preservacao dos equipamentos
centrais de rede e dos demais que sejam essenciais;



[ll. garantia de estruturas de contingéncia para atendimento a
situagbes emergenciais;

IV. disponibilizagdo de recursos e estruturas tecnoldgicos adequados
aos padrdes de seguranga do Ministério Publico;

V. adocao de manutencodes preventivas periddicas e sistematicas nos
equipamentos instalados;

VI. liberagdo dos ativos de tecnologia de informagado para uso
condicionada a efetiva homologacéo e documentagéo;

VII. exigéncia de autorizagao formal para a realizagao de intervengdes
e manutengdes no ambiente de rede ou estagdes de trabalho;

VIII. supervisdo das intervencdes e manutengdes realizadas no
ambiente de rede;

IX. controle sistematico da utilizacao de equipamentos de terceiros na
rede de informatica do Ministério Publico;

X. protegdo contra ameacas externas e internas da rede e das
informacdes que nela trafegam;

XI. monitoramento e documentacdo do ambiente de rede,
assegurando a confidencialidade, integridade e a disponibilidade das informagdes que
trafegam neste ambiente;

XII. utilizagdo de mecanismos de seguranga nas transacdes de rede;

XIIl. manutengdo de equipamentos sobressalentes de tecnologia da
informacé&o para situagdes emergenciais;

XIV. estruturagéo da rede do Ministério Publico, visando a integragao
dos servigos de voz e dados, a facilitagdo do gerenciamento e controle da rede fisica
e evitar eventuais violacoes.

Art. 8° S0 diretrizes relativas a internet e a intranet:

I. normatizagao e regulamentagao de procedimentos para a utilizagao
da internet e intranet, com a exigéncia de seu cumprimento;

Il. adogado de ferramentas e procedimentos de seguranga para os
ambientes de internet e intranet;



1l. restrigdo e controle das vulnerabilidades nos ambientes de internet
e intranet;

IV. ativagdo e monitoramento de logs (relatérios de ocorréncias) de
seguranga;

Art. 9° S50 diretrizes relativas a firewall e antivirus:

I. procedimento formal de atualizagdo do software de firewall e
antivirus em todos os ativos de informatica instalados no Ministério Publico, conforme
instrugdes e determinagdes do fabricante.

Il. manutenc&o sempre ativa do firewall e de programas antivirus;
Art. 10. Sao diretrizes relativas ao correio eletronico:

I. normatizagao e regulamentagdo de procedimentos para o uso do
correio eletrénico;

Il. estabelecimento de limite maximo para o tamanho de caixa de
entrada e anexos;

lll. adog&o de procedimentos padrao para garantir a seguranga das
informacdes veiculadas pelo correio eletrdnico;

IV. garantia, junto ao provedor de servigos de e-mail, de bloqueio de
relay, de modo a evitar o envio de mensagens com falsos remetentes, a partir de
enderecos externos ao Ministério Publico.

V. utilizagdo de sistema ou solugdes de criptografia para envio e
recebimento de mensagens contendo informagdes sigilosas ou sensiveis, por meio do
correio eletrénico;

VI. encaminhamento imediato a Diretoria de Tecnologia da
Informagao dos alertas de virus recebidos pelo correio eletrénico;

VII. utilizagcdo do correio eletrbnico em obediéncia aos padrdes
estabelecidos pelo Ministério Publico;

VIIl. adogdo da pratica de submissdo ao programa antivirus dos
anexos recebidos pelo correio eletrénico;

Art. 11. Sao diretrizes relativas ao desenvolvimento e manutengéao de
sistemas de informacéo:



I. definicdo dos requisitos de controle de seguranga para novos
sistemas ou melhorias em sistemas existentes;

Il. estabelecimentos de mecanismos de protecao de direitos autorais
para sistemas e aplicativos desenvolvidos internamente ou por terceiros;

lll. definicdo formal das responsabilidades pelos sistemas e
aplicativos, por area funcional e técnica;

IV. definicdo de procedimentos de validagdo dos dados de entrada,
visando a garantia de sua corregao, adequagao e apropriagao;

V. definigdo de procedimentos para validagdo dos dados de saida das
aplicagdes, visando assegurar a corregdo, adequagado e apropriagdo do
processamento das informag¢des armazenadas as circunstancias;

VI. definicao de procedimentos de controles criptograficos, visando a
protecao das informacoes;

VII. impedimento do uso de bancos de dados operacionais (de
producédo) que contenham informagdes de natureza pessoal ou consideradas
sensiveis, como fonte de dados de teste;

VIII. aplicagéo do processo de gestdo de mudangas, nas alteragdes e
mudancas nos sistemas de informacoées da Instituicéo;

IX. desenvolvimento, implantacdo e manutencdo de sistemas e
aplicativos mediante adogdo de metodologias e padrdes de plataforma e de
instalagao, além de ferramentas que priorizam a seguranga da informacéo;

X. adogao de procedimentos de contingenciamento para sistemas e
aplicativos criticos, visando garantir a continuidade da agao institucional;

XI. monitoramento de todos os arquivos de logs (ocorréncias)
previamente configurados, visando a identificagdo de falhas, violagdes de seguranga
€ a recuperacgao de dados;

XIl. manutengao de ambientes especificos, que reflitam o ambiente
de producéo, para desenvolvimento e homologagao de sistemas;

XIIl. armazenamento em ambiente seguro das versbes fonte e
executavel de sistemas e aplicativos em desenvolvimento;

XIV. adogao de padrdes de procedimentos seguros para a importagao
e exportacao de dados;



XV. adogédo de procedimentos uniformes e padronizados para
desativar sistemas e aplicativos nao mais utilizados;

XVI. definigado de procedimentos para supervisao e monitoramento do
desenvolvimento de sistemas por empresas terceirizadas;

XVII. restricido de acesso ao banco de dados de producdo mediante
sistemas, priorizando o uso de ferramentas alternativas;

XVIIl. realizagdo de auditorias nos sistemas de informacao do
Ministério Publico, visando o atendimento as conformidades legais e a minimizagao
de riscos de interrupgdes nas acgdes institucionais.

Art. 12. S3o diretrizes relativas ao controle de acesso:

I. normatizagédo e regulamentagcdo de procedimentos de controle de
acesso ao ambiente de rede, internet, intranet, aos servigos, aplicativos e sistemas de
informacgdes, inclusive a informagdo e sistemas sensiveis (criticos e que contém
informacgdes sigilosas);

Il. controle, de forma centralizada, do acesso ao ambiente e servigos
de rede, aplicativos e sistemas de informagdo, com a utilizagdo de procedimentos
formais, compativeis com o perfil do usuario e niveis de autorizacao;

lll. controle de acesso a codigos-fontes de programa e de itens
associados (projetos e especificagdes), prevenindo a introdugdo de funcionalidade
nao autorizada e evitando mudancas nao intencionais;

IV. definigdo e implantagao de procedimentos formais de controle para
criacao, alteracao, bloqueio, exclusao, reutilizacao e expiracao automatica de senhas
para o ambiente e servicos de rede, aplicativos, sistemas de informacao, correio
eletrénico, transferéncia de arquivos, servidores e outros;

V. implantagdo de padrdées seguros para nomenclatura de senhas e
de usuarios;

VI. definicdo e implantagcdo de mecanismos de gerenciamento de
privilégios;
VII. controle de acesso a intranet e internet de acordo com os objetivos

Institucionais;

VII. normatizagdo e regulamentacdo de procedimentos e
configuragdes seguras para os bancos de dados dos sistemas em produgao, visando
o bloqueio de acessos indevidos;



IX. blogueio ou desabilitacao de usuarios coletivos ou nao autorizados
para acessar o ambiente e servicos de rede, aplicativos, sistemas de informacao,
servidores e outros, e a avaliagao das eventuais excegdes a cargo de cada unidade
responsavel;

X. manutengao de procedimentos para desabilitagdo de acessos ao
ambiente e servicos de rede, aplicativos, sistemas de informacao, servidores e outros
pelo tempo de sua inatividade;

Art. 13. Sao diretrizes relativas ao armazenamento e backup:

I. adogdo de procedimentos formais de backup (cépia de segurancga)
e restore (recuperagao) para todo o acervo de software e dados sob a
responsabilidade do Ministério Publico, de acordo com o perfil e especificidades de
utilizagao;

II. monitoramento e inspegao sistematica dos registros de ocorréncias
das rotinas de backup;

lll. adocao de procedimentos para efetuar testes de recuperacao, de
acordo com o perfil e a especificidade da cdpia de seguranga;

IV. disponibilizacdo de Ilocal adequado e seguro para o
armazenamento de midias originais de softwares e aplicativos adquiridos, juntamente
com as versdes definitivas (aprovadas) dos sistemas de informagdes desenvolvidos e
em producao;

V. guarda dos backups em local e ambiente adequado, seguro e
distinto em relag&o ao local dos dados originais ou em produgéo.

Art. 14. Sao diretrizes relativas ao controle de hardware e software
adquiridos:

I. manutencao das licengas dos softwares sempre compativeis com o
numero de instalacdes efetuadas;

Il. adocéao de ferramentas e procedimentos para controle de softwares
e hardwares;

lll. padronizagao do ambiente de software;

IV. adocdo de ferramentas e procedimentos para controle de
impressao;



V. adocao de ferramentas e procedimentos para manutencoes
seguras, através de acesso remoto as estagoes;

VI. instalagao de softwares, formalmente aprovados, no ambiente de
tecnologia da informacéo;

VII. adogdo de mecanismos e medidas de seguranga que evitem a
subtracdo de componentes de equipamentos de informatica.

VIIl. adogdo de mecanismos e medidas de controle de vazamento de
informacdes confidenciais nos computadores portateis em uso.

Art. 15. Sao diretrizes relativas a manutengao de equipamentos:

I. adogdo de procedimentos para remog¢ao de informacoes,
consideradas relevantes, dos equipamentos liberados para manutencao, descarte,
cessao de uso ou reutilizacao;

Il. registro, controle e inspecdo sistematicos dos equipamentos de
tecnologia da informagao e seus componentes;

lll. estabelecimento de procedimentos para teste e homologagao dos
servicos de manutencao;

IV. manutencao de contrato de suporte técnico para softwares e
hardwares que compdem o ambiente de tecnologia da informacéo;

V. adocao nos contratos de prestacdo de servicos de termo de
compromisso sobre cuidados e responsabilizagdo quanto a seguranga de
equipamentos de tecnologia da informagédo que saem para manutengao.

Art. 16. Sao diretrizes relativas a Service Desk (Central de Servigos e
Suporte de TI):

I. adogédo de Service Desk (Central de Servicos e Suporte de TI)
centralizado na Diretoria de Tecnologia da Informagao para atendimento a todos os
orgaos e unidades do Ministério Publico;

Il. composicéao e qualificagado da equipe de Service Desk do Ministério
Publico de especialistas nas ferramentas de tecnologia da informagéao, sistemas e
aplicativos utilizados;

Ill. capacitagao da equipe de Service Desk em técnicas e praticas da
engenharia social;



IV. adogéo de software integrado de Service Desk para gestado das
solicitagdes de servigos, atendimentos e reclamagdes, com a criagdo da base de
conhecimento;

V. normatizagdo e regulamentagdo de procedimentos para
atendimento e autorizagcao por meio do Service Desk;

VI. instalagao nas estagdes de trabalho exclusivamente de programas
e softwares homologados pelo Ministério Publico e realizada por profissionais e
equipes de servigo indicados pelo 6rgao;

Art. 17. Sao diretrizes relativas a gestao de risco e continuidade de
negocio:

I. realizagdo sistematica de analise e avaliagdo dos riscos
relacionados a seguranga da informagao do Ministério Publico;

. priorizagéo das agdes voltadas a mitigagao dos riscos identificados,
com a implantagao de novos controles que se facam necessarios, como a criacdo de
novas regras e procedimentos, a reformulacéo de sistemas, dentre outros;

lll. estabelecimento e manutencdo do plano de continuidade de
negocios do Ministério Publico, realizando testes e atualizagbes periddicas, para
assegurar a sua eficacia e eficiéncia.

Art. 18. Sao responsabilidades do Procurador-Geral de Justica:

I. aprovar a Politica de Seguranga da Informagéo do Ministério Publico
do Estado da Bahia;

Il. aprovar agdes de seguranga da informagdo e planos de
continuidade institucional.

Art. 19. Sao responsabilidades do Comité Gestor de Seguranga
(CGS) deste Ministério Publico:

I. discutir e aprovar a proposta de politica de seguranga da informagao
€ as suas revisdes periddicas;

Il. aprovar a nomeacao dos proprietarios da informacao, nos termos
deste Ato Normativo;

lll. deliberar administrativamente acerca de descumprimentos da
politica e normas de seguranga da informagao;



IV. elaborar planos de acdo para implementacao da Politica de
Seguranga da Informagao;

V. elaborar planos de auditoria;

VI. elaborar planos de divulgacédo das agdes de seguranga da
informacéo implementadas;

VII. acompanhar e avaliar a implementacao e o desenvolvimento das
acdes de seguranga da informagao, no ambito do Ministério Publico.

Art. 20. S30 responsabilidades dos dirigentes de 6rgdos do Ministério
Publico:

I. implementar agdes de seguranga da informagdo definidas pelo
Ministério Publico;

Il. cumprir e fazer cumprir a Politica de Seguranga da Informagéao do
Ministério Publico;

lll. supervisionar a aplicagdo das regras de protecao dos ativos

tangiveis e intangiveis do 6rgao;

IV. propor melhorias, alteragdes e novos delineamentos a Politica de
Seguranga da Informagao do Ministério Publico;

V. propor normas de seguranga da informacgéo relativas a sua area de
atuacao;

VI. definir a classificagao das informacdes pertencentes ou sob sua
guarda, com base nos critérios de classificagéo estabelecidos pelo Ministério Publico;

VII. encaminhar ao CGS os casos de violacio da politica e normas de
seguranga da informacéo, quando for o caso;

VIII. propor o planejamento e a alocagao de recursos financeiros,
humanos e de tecnologia, no que tange a seguranga da informacgao;

IX. determinar a elaboragao de relatérios, levantamentos e analises
em subsidio a gestdo da seguranga da informagao e a tomada de deciséo;

X. acompanhar o andamento dos principais projetos e iniciativas
relacionados a seguranga da informagao;

XI. propor a relagdo de proprietarios das informagdes do Ministério
Publico;



Art. 21. Sdo responsabilidades dos dirigentes de unidades vinculadas
aos diversos 6rgaos Ministério Publico:

l. responsabilizar-se pela execucao e atualizagao dos procedimentos
de seguranga da informacao relacionados a sua area de atuagao;

Il. comunicar, imediatamente, ao dirigente do seu 6rgao, eventuais
casos de violagédo de seguranga da informagao;

lll. cumprir e fazer cumprir a politica, normas e procedimentos de
seguranga da informagéo do Ministério Publico;

IV. assegurar que suas equipes possuam acesso e conhecimento da
politica, normas e procedimentos de seguranga da informag¢ao do Ministério Publico.

Art. 22. Sao responsabilidades dos proprietarios da informagao do
Ministério Publico:

I. elaborar a matriz de cargos e fungdes da sua area, relacionando as
liberacdes de acesso concedidas das informagdes sob sua responsabilidade;

Il. autorizar as liberacbes de acesso a informacao sob sua
responsabilidade, de acordo com a matriz de cargos e fungdes, a politica e normas de
seguranga da informagéo do Ministério Publico;

[ll. manter registro e controle atualizados das liberagbes de acesso a
informacdo, reavaliando e determinando, sempre que necessario, a pronta
suspensao, alteracao ou cancelamento;

IV. identificar desvios em relagao a politica e normas de seguranga da
informacao, tomando as agbes corretivas necessarias;

V. participar da investigacao de incidentes de seguranga relacionados
a informagao sob sua responsabilidade;

VI. participar, sempre que convocado, das reunides do CGS,
prestando os esclarecimentos solicitados.

Art. 23. Sao responsabilidades dos membros, servidores e
colaboradores do Ministério Publico:

I. cumprir a politica, normas e procedimentos de seguranca da
informag&o do Ministério Publico;



Il. buscar orientacdo do superior hierarquico imediato em caso de
duvidas relacionadas a seguranga da informacéo;

lll. responsabilizar-se pelo cumprimento da politica e das normas de
seguranga da informacgao, assinando, no caso de colaboradores, o Termo de Ciéncia
e Aceite;

IV. proteger as informagdes contra acesso, modificagédo, destruigao
ou divulgagao néo-autorizados pelo Ministério Publico;

V. assegurar que os recursos tecnoldgicos a sua disposi¢cao sejam
utilizados apenas para as finalidades aprovadas pelo Ministério Publico;

VI. cumprir as leis e as normas que regulamentam os aspectos de
propriedade intelectual,

VII. comunicar imediatamente ao seu superior hierarquico imediato
qualquer descumprimento ou violacdo da politica, normas e procedimentos de
seguranga da informagéo do Ministério Publico;

VIII. sugerir melhorias e novos delineamentos em relagéo a politica,
normas e procedimentos de seguranga da informagéao do Ministério Publico.

Art. 24. Cabera a Superintendéncia de Gestao Administrativa:

I. alocar os recursos necessarios a implementacao das medidas
necessarias para atingir os objetivos das politica, normas e procedimentos de
seguranga da informagéo do Ministério Publico;

. articular a execugéo das agdes de seguranga da informagéo, planos
de continuidade de negdcios e auditoria do Ministério Publico, além das medidas em
caso de violagao da Politica de Seguranga da Informacgéo.

Art. 25. A Politica de Seguranga da Informacao, instituida neste Ato
Normativo, assim como as normas e procedimentos de seguranga da informacao
serao divulgados e disponibilizados pelo CGS a todos os membros, servidores e
colaboradores do Ministério Publico.

Art. 26. Quaisquer violagdes da politica e normas de seguranca da
informacdo do Ministério Publico ensejardo sangdes administrativas ou legais,
podendo resultar em processos administrativos, civis e criminais, caso sejam
aplicaveis.

Art. 27. Este Ato Normativo entrara em vigor na data de sua
publicagao, revogadas as disposi¢des em contrario.
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