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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PREGAO ELETRONICO N2 48/2020

PREAMBULO

O Ministério Publico do Estado da Bahia, CNPJ n2 04.142.491/0001-66, comunica aos interessados que realizara
licitacdo, na modalidade PREGAO ELETRONICO, em data e horario indicados neste predmbulo, regida pelas Leis
Estaduais n? 9.433/2005, 11.619/2009, 14.272/2020, Decretos estaduais n? 19.252/2019 e n? 19.896/2020, Lei
Complementar n2 123/2006, e subsidiariamente, pelas normas gerais das Leis Federais n? 8.666/1993 e n2 10.520/2002,
todo(a)s consideradas com suas alteragdes, bem como a legislagdo especifica.

1. OBJETO

Prestacdo de servigos de gateway de e-mail em nuvem com mdédulo de inspegdo de E-mails entre caixas de correio e
servigos online de protegdo / filtragem de e-mail, com o objetivo de protegdo anti-spam, anti-malware, anti-phishing,
anti-spear phishing (phishing direcionado), tratamento de ameagas avangadas, incluindo sistema de seguranga contra
ataques dirigidos, com sandbox para verificar arquivos anexos, assim como suporte técnico, implantagio e
treinamento, conforme condicGes estabelecidas neste edital e seus anexos.

2. VALOR GLOBAL MAXIMO ACEITAVEL

R$ 927.040,00 (Novecentos e vinte e sete mil e quarenta reais).

3. RELACI\O DE ITENS E VALORES UNITARIOS MAXIMOS ESTIMADOS 4. REGISTRO DE PREGCOS
Conforme ANEXO IIl — Termo de Referéncia NAO
~ 6. EXIGENCIA DE MODELO E/OU|7. TIPO DE LICITACAO E CRITERIO DE
3. EXIGENCIA DE AMOSTRA MARCA ESPECIFICO(A)(S) JULGAMENTO
NAO NAO MENOR PRECO POR ITEM
8. REQUISITO DE PARTICIPACAO AMPLA CONCORRENCIA

9. SESSAO PUBLICA PARA REALIZACAO DO PREGAO

9.1 ENDERECO ELETRONICO: WWW.comprasgovernamentais.gov.br

9.2 ENVIO DE PROPOSTA E HABILITAGAO: A partir de 25/11/2020 - Hora: 08:00 (HORARIO DE BRASILIA/DF).
9.3 ABERTURA DA SESSAO PUBLICA: DIA: 07/12/2020 HORA: 09:00h

9.4 MODO DE DISPUTA: ABERTO

9.5 INTERVALOS MINIMOS DE VALORES OU

PERCENTUAIS ENTRE LANCES: Conforme previsdo detalhada no sistema eletrénico de licitagdo.

10. UNIDADE SOLICITANTE 11. PROCESSO ADMINISTRATIVO

DIRETORIA DE TECNOLOGIA DA INFORMAGAO 19.09.02684.0007250/2020-58

12. DOTAGAO ORCAMENTARIA

UO/UG ACAO (P/A/OE) Regido )estinagdo de recursos Elemento de despesa

40601 / 0003 2002 9900 100 33.90.40

13. ANEXO(S) AO EDITAL:

ANEXO | — MODELO DE PROPOSTA ANEXO IV — ESPECIFICAGOES TECNICAS DETALHADAS
ANEXO Il - MODELOS DE DECLARAGOES ANEXO V — MINUTA DE CONTRATO E APENSOS
ANEXO IIl - TERMO DE REFERENCIA

14. ENDEREGO E MEIOS DE COMUNICAGAO PARA ESCLARECIMENTOS SOBRE ESTE EDITAL

ENDERECO: Coordenagdo de LicitagGes, situada a 52 Avenida, n2 750, 12 andar, sala 104, Centro Administrativo da Bahia,
Salvador — BA, CEP 41.745-004. PORTAL ELETRONICO: www.mpba.mp.br/licitacoes. TELEFONE: (71) 3103-0112. E-MAIL:
licitacao@mpba.mp.br. Pregoeiro(a) Oficial: Gerson Yamashita.

Duvidas referentes as especificacbes técnicas do objeto e/ou demais regramentos deste certame deverdo ser
encaminhadas para o e-mail acima mencionado, observado o quanto disposto na PARTE V deste Edital - SECAO |.
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PARTE | — DAS CONDICOES DE PARTICIPACAO NA LICITACAO

SECAO | - DO CREDENCIAMENTO

1. Como condigdo especifica para participagdo neste pregdo, é necessario que as licitantes realizem, previamente, o
credenciamento no SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal.

1.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na
modalidade licitatdria Pregdo, em sua forma eletrdnica.

1.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
WWwWw.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

1.1.2 O credenciamento atribuira chave de identificagdo e senha, pessoal e intransferivel, para acesso ao sistema
eletrénico no Portal de Compras do Governo Federal.

1.2 E de responsabilidade da licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados
junto aos érgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos
registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados.

1.3 O Ministério Publico do Estado da Bahia ndo é unidade cadastradora/credenciadora. Em caso de duvida sobre
o credenciamento junto ao provedor do sistema, os interessados deverdo entrar em contato por meio da Central de
Atendimento Telefénico 0800-978-9001 ou através do sitio www.comprasgovernamentais.gov.br.

2. O credenciamento junto ao provedor do sistema implica a responsabilidade legal exclusiva da licitante, e a presungdo
de da capacidade técnica de seu(sua) representante para realizagdo das transagdes inerentes a este Pregdo Eletronico.

2.1 O acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer transagdo efetuada por seu(sua)
representante ou por pessoa que, ainda que indevidamente, acesse o sistema com token, login e/ou senha
cadastrados pela licitante;

2.1.1 N3do cabe ao provedor do sistema ou ao Ministério Publico do Estado da Bahia qualquer responsabilidade
por eventuais danos decorrentes do uso do perfil cadastrado, ainda que por terceiros;

3. As microempresas e as empresas de pequeno porte que desejarem participar do certame com os beneficios previstos
na Lei Complementar n2 123/2006 deverdo , a época do credenciamento, manifestar tal condigdo em campo préprio do
sistema eletrdnico, e cumprir plenamente os requisitos para enquadramento como tal, nos termos do art. 32 do referido
diploma legal.

3.1 Aquele que prestar declaragdo falsa na manifestacdo de que trata este item estara sujeito as penalidades previstas
na legislagdo vigente.

SECAO Il - DAS CONDICOES GERAIS DE PARTICIPACAO

4. Poderdo participar deste Pregdo pessoas juridicas que explorem ramo de atividade compativel com o objeto licitado,
que atendam a todas as exigéncias constantes do Edital e seus anexos, e estejam devidamente credenciadas para acesso
ao sistema eletrénico provido pelo Governo Federal, por meio do sitio www.comprasgovernamentais.gov.br, conforme
orienta¢des gerais indicadas na SEGAO | desta PARTE I do edital.

4.1 As licitantes deverao utilizar o certificado digital para acesso ao Sistema.
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4.2 Como condicdo de participagdo, ademais, devera a licitante cadastrar sua proposta de pregos em sistema, além
de proceder ao envio eletrénico de documentos, conforme SEGAO Ill desta PARTE I.

5. Estardo impedidos de participar desta licitagdo os interessados que se enquadrem em uma ou mais das seguintes

situagoes:

a)
b)

<)

d)
e)

f)

g)

h)

i)

k)

que ndo atendam as condi¢Bes deste Edital e seu(s) anexo(s);
que esteja(m) reunido(s) em consércio de empresas, qualquer que seja sua forma de constitui¢do;

empresa apenada com a suspensdo do direito de licitar e/ou o impedimento de contratar com a
Administragao;

empresa suspensa cautelarmente do direito de licitar e contratar com a Administragdo;
empresa apenada com o impedimento de licitar e contratar com a Administragdo Publica Estadual;

empresa declarada inidénea para licitar ou contratar com a Administragdo Publica, conforme art. 186, llil, da
Lei Estadual n2 9.433/2005;

empresa que estiver em processo de faléncia;

empresa estrangeira que ndo tenha representagido legal no Brasil com poderes expressos para receber citagdo
e responder administrativa ou judicialmente;

pessoa juridica constituida por membros de sociedade que, em data anterior a sua criagdo, haja sofrido
penalidade de suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido declarada
inidonea para licitar e contratar e que tenha objeto similar ao da empresa punida;

pessoa juridica que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de dire¢do ou no exercicio
de fungdes administrativas na Administragdo, assim como de servidores ocupantes de cargos de diregdo,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area
encarregada da licitagdo;

membros e servidores da Administragdo;

demais agentes publicos, assim definidos no art. 207 da Lei Estadual n2 9.433/2005, impedidos de contratar
com a Administragdo Publica por vedagdo constitucional ou legal;

5.1. Para fins do disposto no item 5 desta Secdo, entende-se por:

5.1.1. “Administragdao Publica”: a administragdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos

Municipios, abrangendo inclusive as entidades com personalidade juridica de direito privado sob controle do

poder publico e das fundagGes por ele instituidas ou mantidas.

5.1.2.“Administragao Publica Estadual”: a administragdo direta e indireta do Estado da Bahia, abrangendo
inclusive as entidades com personalidade juridica de direito privado sob controle do poder publico estadual e das
fundagdes por ele instituidas ou mantidas.

5.1.3. “Administra¢do”: exclusivamente o Ministério Publico do Estado da Bahia.

5.2. Para verificagdo de eventual descumprimento das vedagdes elencadas no item 5 acima, o(a) Pregoeiro(a) podera
realizar, além de outras diligéncias que entender necessérias, consulta a sitios/sistemas publicos, a exemplo de:

5.2.1. SIMPAS e SICAF, a fim de verificar a composicao societaria das empresas e certificar eventual participagao
indireta que ofenda ao art. 18 lll, da Lei Estadual n2 9.433/2005; ‘
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5.2.2. Cadastro Nacional de CondenagGes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica — CNJ, no enderego eletronico www.cnj.jus.br/improbidade adm/consultar_requerido.php

5.2.3. Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no enderego eletronico
http://www.portaldatransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc

5.2.4 Consulta Consolidada de Pessoa Juridica do TCU, pelo enderego
https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAO:0:

5.3 A consulta aos cadastros indicados acima sera realizada em nome da empresa licitante e também de seu sdcio
majoritdrio, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangOes impostas ao responsavel
pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja s6cio majoritario.

6. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condico, celebrar contratos com
a Administragdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as
excecgoes legais.

7. Todos os documentos exigidos na presente licitagdo devem estar em nome da empresa licitante (salvo aqueles que,
por sua natureza, se referem ao objeto licitado em si) e no prazo de validade estabelecido pelo 6rgdo expedidor
competente ou por este Ministério Publico do Estado da Bahia, quando for o caso.

8. A licitante sera responsavel por/pela:

a) Credenciar-se previamente no sistema eletrénico utilizado no certame.

b) Remeter, nos prazos estabelecidos, exclusivamente via sistema eletrénico, os documentos de habilitagdo e a
proposta e, quando necessario, os documentos complementares.

c) Veracidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase do procedimento
licitatério e da consequente contratagdo, sob as penas da lei.

d) Todas as transag¢des que forem efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e
lances, inclusive os atos praticados diretamente ou por seu representante, ndo cabendo qualquer responsabilidade
ao Ministério Publico do Estado da Bahia ou ao provedor do sistema, inclusive por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros.

e) Acompanhar a sessdo publica do Pregdo em todas as suas fases e etapas, ficando responsével pelo 6nus decorrente
da perda de prazos e/ou negdcios diante da inobservincia de quaisquer mensagens/avisos/publicidades emitidas

pelo(a) Pregoeiro(a) ou equipe de apoio.

f) Todos os eventuais custos decorrentes da elaboragdo e apresentagdo da proposta e demais documentagdes
exigidas em razdo da presente licitagdo.

g) Acompanhar as publicagGes, avisos e mensagens inerentes ao certame, nos seguintes meios:

g.1) Didrio da Justica Eletronico do Poder Judicidrio do Estado da Bahia, consultado através do sitio
www.tjba.jus.br;

g.2) No sitio deste Ministério Publico do Estado da Bahia, pelo endereco www.mpba.mp.br/licitacoes;

g.3) No sistema eletrébnico de licitagdes provido pelo Governo Federal, pelo endereco
www.comprasgovernamentais.gov.br, através dos avisos inseridos para este certame, vinculado a UASG
926302;

9. Serd considerada mera faculdade da Coordenagdo de Licitagdes do Ministério Publico do Estado da Bahia o
encaminhamento de informagdes complementares as licitantes, seja por e-mail, telefone ou postal.
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10. Quaisquer interessados neste pregao poderao adquirir gratuitamente o edital nos seguintes portais eletronicos:

10.1 www.mpba.mp.br/licitacoes, opgio de banner PREGAO ELETRONICO.

10.2 www.comprasgovernamentais.gov.br, mediante busca combinada entre o nimero desta licitagdo e o da UASG
926302.

SECAO Ill - DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

11. Apds a divulgacdo do edital no sitio eletronico, as licitantes deverdo encaminhar, exclusivamente por meio do sistema
eletrénico, proposta de pregos relativa ao item licitado, concomitantemente com as declaragdes e os documentos
técnicos cabiveis, e os documentos de habilitagdo, todos conforme exigidos em edital.

11.1. O envio da proposta e dos documentos exigidos no edital ocorrera digitalmente, via sistema, por meio de chave
de acesso e senha.

11.1.1 Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo
dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do documento digital,

mediante solicitagdo expressa do(a) pregoeiro(a), na fase de analise documental correspondente.

11.2. Para que seja considerada apta a disputa, a licitante devera realizar previamente as seguintes ag¢des, através do
sistema eletrdnico:

11.2.1. Realizar o cadastramento em sistema da(s) oferta(s) relativa(s) a todos os itens/lotes que ird disputar (item
a item), mediante preenchimento de formulario eletrénico de proposta;

11.2.2. Anexar, através do campo “INCLUIR ANEXO DA PROPOSTA”, os documentos indicados na PARTE Il deste
edital;

11.2.3. Anexar, através do campo “INCLUIR ANEXO DA HABILITACAO”, os documentos indicados na PARTE IlI
deste edital, observada a possibilidade de substitui¢3o por registro cadastral, conforme SEGAO Ill daquela PARTE;

11.2.4. Declarar, em campo(s) proprio(s) do sistema, assinalando o campo “SIM”:

a) o cumprimento dos requisitos para a habilitagdo e a conformidade de sua proposta com as exigéncias
do edital;

b) ainexisténcia de fato impeditivo a sua habilitagdo na licitagdo;

c) o ndoemprego de menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e o ndo
emprego de menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condigdo
de aprendiz;

d) aelaboragdo independente de proposta;

e) ndo possuir, em sua cadeia produtiva, empregados executando trabalho degradante ou for¢ado;

11.2.4.1. As agcGes deverdo ser realizadas em sistema antes da data e hora marcadas para a abertura da sessao
publica, quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de propostas/documentos.

11.2.4.2. Afalsidade de quaisquer das declaragdes de que trata o item 11.2.4 sujeitara a licitante as sang¢Oes
previstas neste edital, na Lei Estadual n2 9.433/2005 e demais legislagbes aplicaveis.

11.3. A auséncia de adogdo de quaisquer das agdes indicadas no item 11.2 implicara no nao cadastramento da oferta
pela licitante, de modo a impossibilitar sua participagdo na disputa de lances.
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11.4. O eventual envio de documentagao relativa a Proposta de Pregos no campo relativo a Habilitagdo, ou vice-versa,
poderd ser admitido pelo(a) pregoeiro(a) visando a aptiddo da licitante a participagcdo no certame, desde que toda a
documentagdo exigida em edital (PARTES Il e I11) tenha sido integralmente cadastrada em sistema antes da abertura
da sessdo publica.

11.5. A Plataforma COMPRAS GOVERNAMENTAIS disponibiliza pagina para esclarecimento das licitantes acerca do
cadastramento e do uso do sistema eletr6bnico de licitagbes, através do enderego
https://www.comprasgovernamentais.gov.br/index.php/fornecedores, além de tutoriais explicativos disponiveis em:
https://demonstra.serpro.gov.br/tutoriais/comprasnet_pregao_eletronico_20191202-16-28-20/html/demo_7.html
e https://www.youtube.com/playlist?list=PLCDO8oMmhbxukLSjSANY_JN5xoqvNZckW.

12. As licitantes poderdo incluir, retirar ou substituir a proposta, as declaragdes, os documentos técnicos e/ou os
documentos de habilitagdo anteriormente inseridos no sistema eletrénico, até a data e o horario estabelecidos para a
abertura da sessdo publica.

12.1. Apds o inicio da sessdo publica, ndo cabe mais a desisténcia da(s) proposta(s) ofertada(s) em sistema, nem a
inclusdo, substituicdo ou retirada de arquivos.

13. Na etapa de apresentagdo da proposta e dos documentos de habilitacdo pelo licitante ndo haverd ordem de
classificagdo das propostas.

14. Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente serdo
disponibilizados para avaliagdo do(a) pregoeiro(a) e para acesso publico apds o encerramento do envio de lances.

14.1 O envio irregular ou incompleto das documentagdes exigidas implicara na desclassificacdo ou inabilitacdo da
licitante, de acordo com a documentagdo abrangida na irregularidade/pendéncia verificada quando da anélise
oportuna pelo(a) pregoeiro(a), resguardado o quanto disposto na SUBSEGCAO 11l da SECAO IV da PARTE V deste edital,
no que se refere as hipoteses de realizagdo de diligéncia.

15. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos
documentos originais ndo-digitais quando houver divida em relagdo a integridade do documento digital.
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PARTE Il — DA PROPOSTA DE PRECOS E DOS DOCUMENTOS CORRELATOS

SECAO | - DO CADASTRO INICIAL DA PROPOSTA DE PREGOS EM SISTEMA

1. As licitantes poderdo optar por disputar tantos itens quanto Ihes for oportuno, mediante a realizagdo do cadastramento
da(s) correspondente(s) proposta(s) individualizada(s) em sistema.

2. Para cadastramento de proposta em sistema, a licitante devera preencher o formulario eletronico apresentado na tela,
mediante insergdo dos dados pertinentes a(s) sua(s) proposta(s) de pregos, vedada a identificagdo da proponente ou do
seu(sua) representante legal, sob pena de desclassificagdo.

2.1. A licitante deverd consignar todos os dados exigidos no formulario eletronico, conforme o objeto da licitagdo
(fornecimento de bens ou prestagdo de servicos), incluindo o campo DESCRICAO DETALHADA DO OBJETO.

3. Aapresentagdo da proposta implicara na plena aceitagao, por parte da proponente, das condigdes estabelecidas neste
Edital e seus anexos.

3.1 Precedentemente a elaboragdo da proposta, a licitante devera observar as cldusulas e disposigdes deste edital e
anexos, especialmente as constantes do termo de referéncia e instrumento de contrato, além das informacGes,
garantias e condi¢des locais para o cumprimento das obrigacGes objeto da licitagdo, ndo podendo alegar
desconhecimento superveniente;

3.2 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade da
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob alegacdo de erro, omissao ou qualquer outro
pretexto.

4. Os pregos propostos devem levar em consideragdo os pregos praticados no mercado, estar expressos em moeda
corrente nacional (Real - RS) e serem indicados com apenas duas casas decimais, observados os itens e respectivas
quantidades constantes neste Edital.

4.1 Deverdo estar computados, nos pregos propostos, todos e quaisquer custos necessarios ao fiel cumprimento da
contratagao.

SEGAO Il - DO ENVIO DOS ARQUIVOS DA PROPOSTA DE PRECOS E DOS DOCUMENTOS CORRELATOS
(ANTES DA SESSAO PUBLICA)

5. Documentagdo a ser anexada pela(s) licitante(s), através do campo “INCLUIR ANEXO DA PROPOSTA”, quando do
cadastramento inicial da oferta em sistema (antes da abertura da sessdo publica):

a) 0 documento de PROPOSTA DE PRECOS, de acordo com as regras e condi¢des constantes na SECAO IIl desta
PARTE Il deste edital, e preferencialmente conforme modelo constante no ANEXO | deste edital;

b) DECLARACAO DE ADEQUACAO A RESOLUCAO N2 37/2019 — CNMP (Conselho Nacional do Ministério Publico);

c) -DOCUMENTO EMITIDO PELO FABRICANTE DO SERVICO LICITADO, que comprove a relacdo de parceria
comercial com a licitante;

5.1. Ndo sera obrigatoriamente exigido o envio de documentos técnicos de produto (catdlogos, manuais etc.) em
conjunto com a proposta de pregos.

5.1.1 Entretanto, caso ocorra dividas quanto aitem(ns) ofertado(s), sera solicitado a licitante o envio do
documento técnico de quaisquer dos produtos, a fim de subsidiar a analise técnica pela unidade responsavel.
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5.1.2 O envio, se necessario, devera seguir o regramento constante no item 11 desta PARTE Il do edital.

5.2 A auséncia de envio da documentagdo adicional solicitada implicarad na imediata desclassificacdo da respectiva
licitante.

6. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segao Ill desta PARTE Il do Edital,
a seguir.

7. A auséncia de apresentacgdo integral da documentagdo supra indicada (clausula 5), ou a apresentagdo em desacordo
com os regramentos constantes nas Se¢des desta PARTE Il do Edital, implicardo na desclassificacao da licitante.

SECAO 11l — DAS ESPECIFICACOES PARA ELABORAGCAO DA PROPOSTA DE PRECOS
E APRESENTACAO DE DOCUMENTOS CORRELATOS

8. APROPOSTA DE PRECOS (clausula 5, “a”, da Segdo Il desta Parte do Edital) devera conter, minimamente, os
seguintes dados:

a)  especificacdes claras e completas, com indicagdo de todas as informag&es técnicas descritas e/ou exigidas no
ANEXO | — MODELO DE PROPOSTA deste edital, relativamente ao item licitado;

b) identificacdo da solugdo e respetivo fabricante, quantitativos, pregos unitdrios e totais para o item licitado,
de valores idénticos aqueles cadastrados em sistema; e

c)  assinatura pelo representante legal da licitante (s6cio ou procurador).
8.1 As propostas deverdo conter valores unitdrios e totais:
a) expressos em moeda nacional (Real — RS);
b) indicados em apenas duas casas decimais para os centavos; e
c) exatos, isto é, sem dizimas.
8.2 Nado serdo aceitas propostas:
a) com emendas, rasuras, ressalvas e/ou entrelinhas;

b) sem dados de identificagdo da proponente (razdo social e CNPJ) e de seu representante legal (nome e
assinatura);

¢) com indicativo de alternativa(s) de indicagdo da solugdo, fabricante e prego.

d) que contenham informagdes sobre a indicagdo da solugdo e fabricante divergentes daquelas inseridas em
sistema quando do preenchimento do formulario eletronico.

8.3 Considerar-se-a ndo apresentada a proposta sem assinatura ou assinada por pessoa sem legitimidade.

8.4 O numero do CNPJ da licitante indicado na proposta de pregos devera ser do mesmo estabelecimento da licitante
(matriz ou filial) que efetivamente vai realizar a execugdo do objeto da presente licitacdo.

8.5 Ndo sera aceitavel previsdo de sinal ou qualquer outra forma de antecipagdo de pagamento na formulagdo das
propostas, nem qualquer oferta de vantagem nao prevista neste edital.

8.6 A proposta de precos tera validade minima de 90 (noventa) dias a contar da data fixada neste instrumento para
inicio da sessdo publica, ainda que a licitante estipule prazo menor ou que ndo a consigne.
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8.6.1 Serd considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo, ficando facultado as
licitantes amplia-lo.

8.7 O prazo de entrega ou de execugdo do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua
proposta, consigne prazo maior ou que ndo o estipule.

8.7.1 Sera considerada ndo escrita a fixacdo de prazo de entrega ou de execugdo superior ao estabelecido no
Termo de Referéncia, ficando facultado as licitantes reduzi-lo.

8.8 O prazo de garantia técnica do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta,
consigne prazo menor ou que ndo o estipule.

8.8.1 Sera considerada ndo escrita a fixagdo de prazo de garantia técnica inferior ao estabelecido no Termo de
Referéncia, ficando facultado as licitantes amplia-lo.

9. A DECLARACAO DE ADEQUACAO A RESOLUCAO N2 37/2019 — CNMP (cldusula 5, “b”, da Segdo Il desta Parte do
Edital) devera ser apresentada, preferencialmente, conforme o seguinte modelo:

DECLARACAO REFERENTE A RESOLUCAO N.2 37/2009 DO CNMP

A Empresa , inscrita no CNPJ , por intermédio de seu
representante legal o(a) Sr(a). , CPF , interessada na
participagdo no Pregdo Eletronico n2 / , DECLARA que, em atendimento aos artigo 32 da Resolugdo n?

37/2009 do CNMP, ndo possui sdcios, gerentes ou diretores que sejam cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ou de servidores ocupantes de cargo de
diregdo, chefia ou assessoramento no ambito do Ministério Publico do Estado da Bahia.

, de de 20

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL — CPF

9.1 Considerar-se-a ndo apresentada a declaragdo apdcrifa ou firmada por pessoa sem legitimidade, bem assim a que
ndo contenha o conteudo declaratério requerido no modelo.

10. DOCUMENTO EMITIDO PELO FABRICANTE DO SERVICO LICITADO, que comprove a relacdo de parceria comercial com
a licitante; (clausula 5, “c”, da Segdo Il desta Parte do Edital).

10.1 Para atendimento a comprovagdo acima exigida, admitir-se-a a apresentagdo de declaragdo dirigida ao MPBA,
carta oficial ou documento de dominio publico do fabricante do servigo, que comprove a aptiddo da licitante para
comercializa-lo enquanto parceira;

11. DOCUMENTO TECNICO emitido pelo fabricante do servigo ofertado. Ndo é obrigatério enviar previamente, mas
podera ser solicitado conforme clausula 5.1 da Segdo Il desta Parte do Edital).

11.1 Para atendimento a comprovagdo acima exigida, admitir-se-a a apresentagdo tanto de documento Unico que
englobe todas as especificagGes técnicas exigidas, quanto a apresentagdo de multiplos documentos.

11.2 O(s) documento(s) devera ser capaz de comprovaro atendimento do objetoas especificagBes
técnicas exigidasno Termo de Referéncia —ANEXO Ille nas “Especificagdes Técnicas Detalhadas”
— ANEXO IV a este edital.

11.3 Somente serdo admitidos documentos de dominio publico emitidos pelo(s) fabricante(s), tais
como catdlogos técnicos, manuais, fichas de especificacdo técnica, link para acesso a sitio oficial (o qual
contenha as informagdes técnicas), paginas da internet e/ou qualquer outro documento do fabricante que possa
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comprovar que o objeto (solugdo/fabricante) ofertado pela licitante possui especificagdes técnicas compativeis
com as exigéncias licitatorias.

11.4 Os documentos deverdo ser apresentados, em regra, em lingua portuguesa. Entretanto, serd admitida a
apresentagdo de arquivos técnicos em inglés, desde que sejam de dominio publico e produzidos pelo fabricante

do servigo.

11.4.1 Serdo considerados ndo apresentados documentos que contrariem as regras acima indicadas.

10/39



MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PARTE IIl — DA HABILITACAO

SECAO I - DO ENVIO DOS ARQUIVOS DOS DOCUMENTOS DE HABILITAGAO
(ANTES DA SESSAO PUBLICA)

1. Documentac3o a ser anexada pela(s) licitante(s), através do campo “INCLUIR ANEXO DA HABILITACAO”, quando do
cadastramento inicial da oferta em sistema (antes da abertura da sessdo publica):

a) HABILITAGAO JURIDICA;

b) PROVAS RELATIVAS A REGULARIDADE FISCAL E TRABALHISTA;

¢) QUALIFICAGAO TECNICA, contendo:

c.1) Atestado(s) de capacidade técnica;

c.2) Declaragdo de ciéncia dos requisitos técnicos;

d) QUALIFICACAO ECONOMICO-FINANCEIRA, abrangendo:

d.1) Certiddo negativa de faléncia ou recuperagdo judicial;

d.2) Demonstragdo de patrimonio liquido ou capital social;

2. As especificagGes e exigéncias relativas aos documentos acima indicados constam na Segao Il desta PARTE Il do Edital,

a seguir.

3. A auséncia de apresentagdo integral da documentagdo, ou a apresentagdao em desacordo com os regramentos
constantes nas Se¢Ges desta PARTE Il do Edital, implicardo na inabilitacdo da licitante.

SECAO Il — DAS ESPECIFICACOES DOS DOCUMENTOS DE HABILITACAO

4. HABILITAGCAO JURIDICA (clausula 1, “a”, da Se¢do | desta Parte do Edital):

a)

b)

c)

d)

e)

No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo,
estatuto ou contrato social consolidado - ou o original com todas as suas eventuais alteragdes supervenientes
em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de
sua sede, acompanhada de prova da indicagdo dos seus administradores;

No caso de ser o participante filial, sucursal ou agéncia: Inscricdo no Registro Publico de Empresas Mercantis
onde opera, com averbagao no Registro onde tem sede a matriz;
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f)  No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagdo;

4.1 Para empresas que se fizerem representar na licitagdo através de procurador(a), deverd haver a apresentagdo de
procuragdo por instrumento publico ou particular que contenha, preferencialmente, o conteido constante do
modelo de procuragao integrante do instrumento convocatdrio, devendo ser exibida, no caso de procuragdo
particular, a prova da legitimidade de quem outorgou os poderes, sob pena de serem considerados ndo apresentados
os documentos subscritos pelo(a) procurador(a).

4.2 Para empresas que se fizerem representar na licitagdo através de sdcio(a), tal poder deverd constar expresso no
documento de habilitagdo juridica encaminhado, sob pena de serem considerados ndao apresentados os documentos
subscritos pelo(a) sécio(a).

5. REGULARIDADE FISCAL E TRABALHISTA (clausula 1, “b”, da Segdo | desta Parte do Edital):

a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

b) prova de inscricio no Cadastro de Contribuinte Municipal, relativo ao domicilio ou sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto da licitagao.

c) prova de regularidade para com as Fazendas Estadual e Municipal, do domicilio ou sede da licitante.
d) prova de regularidade para com a Fazenda Federal, inclusive INSS.

e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a apresentag¢do
do Certificado de Regularidade do FGTS — CRF.

f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

5.1 As provas de inscrigdes referidas nos subitens “a” e “b” do item 5, desta SECAO Il, poderdo ser supridas com a
apresentacdo de documentagdes exigidas para regularidade fiscal, desde que nestas constem, expressa e claramente,
a numeracao de tais inscrigoes.

5.2 As certidGes probatodrias de regularidade e inexisténcia de débitos apresentadas deverdo ser de cunho negativo
ou positivo com efeito de negativo, e dentro do prazo de validade expresso na prépria certiddo.

5.3 As microempresas e empresas de pequeno porte deverao apresentar toda a documentagao exigida para efeito
de comprovagdo de regularidade fiscal e trabalhista, mesmo que estas apresentem alguma restri¢do, cumprindo-
Ihes assinalar a sua condigdo de pendéncia no campo correspondente em sistema, hipdtese em que poderdo realizar
a necessaria regularizagdo em prazo a ser assinalado pela Administragdo.

5.3.1 Somente fardo jus a prerrogativa de regularizagdo posterior aquelas microempresas e empresas de pequeno
porte que participarem do certame na condigdo de beneficiarias do tratamento diferenciado e favorecido previsto
na Lei Complementar n2 123/2006. Deste modo, aquelas que disputarem sem o beneficio deverdo apresentar a
documentagéo integralmente regular quando da convocagdo pelo(a) Pregoeiro(a), sob pena de inabilitagdo.

5.3.2 Havendo alguma restric3o, sera assegurado a ME/EPP o prazo de 05 (cinco) dias uteis, prorrogavel por igual
periodo, a critério da Administragdo, para regularizagdo da documentagdo, pagamento ou parcelamento do
débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de certiddo negativa.

5.3.2.1 O prazo para regularizagdo se iniciara no momento em que a licitante for declarada vencedora do
certame.

5.3.3 A ndo regularizagdo da documentagao, no prazo previsto no item anterior, implicara decadéncia do direito

a contratagdo/registro, sem prejuizo das san¢des previstas em lei, sendo facultado a Administragdo convocar os
licitantes remanescentes, na ordem de classificagdo, ou revogar a licitagdo.
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5.4 Caso a licitante seja considerada isenta dos tributos estaduais relacionados ao objeto licitatério, deverd
comprovar tal condi¢cdo mediante declaragdo da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

6. QUALIFICAGCAO TECNICA (clausula 1, “c”, da Segdo | desta Parte do Edital):

a) ATESTADO(S) DE CAPACIDADE TECNICA - Comprovagao de aptiddo:

a.1) Comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos
por pessoas juridicas de direito publico ou privado, preferencialmente de acordo com o modelo constante do
ANEXO Il deste instrumento.

a.1.1) O(s) atestado(s) devera(do) consignar expressamente: nome (razdo social e/ou nome fantasia) e CNPJ
da licitante; nome (razdo social e/ou nome fantasia) e CNPJ da pessoa juridica fornecedora do atestado;
servigcos atestados e executados e seus quantitativos;

a.2) Ndo serdo considerados validos os Atestados de Capacidade Técnica emitidos por pessoas juridicas
integrantes do mesmo grupo comercial, industrial ou de qualquer atividade econémica de que faga parte a
proponente.

b) DECLARAGAO DE CIENCIA DOS REQUISITOS TECNICOS:

b.1) Devera ser apresentada declaracdo de ciéncia dos requisitos técnicos para o cumprimento das obrigacGes
objeto da licitagdo, preferencialmente de acordo com o modelo constante no ANEXO II.

b.2) Ficara franqueada as licitantes a faculdade de visitar/vistoriar o local onde sera entregue o objeto, com o
objetivo de tomar conhecimento das peculiaridades relativas aos fornecimentos a serem realizados e eventuais
servigos acessorios, bem como das condigOes gerais existentes e do grau de dificuldade do objeto contratual.

Para tanto, a visita/vistoria devera ser agendada com a Diretoria de Tecnologia da Informagdo do MPBA, no
telefone (71) 3103-0214, ou através do e-mail: casi@mpba.mp.br, com antecedéncia minima de 01 (um) dia util
da data que se pretenda realizar a visita, estando a ocorréncia desta limitada a até 02 (dois) dias Uteis a data de
abertura da sessdo publica.

7. QUALIFICACAO ECONOMICO-FINANCEIRA (cldusula 1, “d”, da Segio | desta Parte do Edital):

a)

b)

Certiddo negativa de faléncia expedida pelo distribuidor da sede da licitante, com data de expedi¢do ou
revalidacdo dos Ultimos 90 (noventa) dias anteriores a data da realiza¢do da licitagdo, prevista no PREAMBULO,
caso o documento ndo consigne prazo de validade.

Demonstragdo de patrimonio liquido ou capital social igual ou superior a 5% (cinco inteiros por cento) do valor
estimado para a licitagdo, admitindo-se a sua atualizagdo com base no INPC do IBGE.

8. Para empresas estrangeiras, as exigéncias de habilitagdo deverao ser atendidas mediante documentos equivalentes
aos exigidos para as empresas nacionais, inicialmente apresentados com tradugao livre para o portugués atestada pela
licitante, sob pena de inabilitagdo, devendo ser observadas as disposi¢des do art. 116 da Lei Estadual n2 9.433/2005.

8.1 Devera ser apresentado, em conjunto com a documentagdo de habilitagdo, instrumento de mandato conferido a
procurador(a) residente e domiciliado(a) no pais, com poderes para receber cita¢do, intimagdo e responder
administrativa e judicialmente por seus atos, sob pena de inabilitagdo da licitante.

8.2 Na hipdtese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato, os documentos de
habilitagdo em idioma diverso do nacional deverao ser traduzidos por tradutor juramentado no pais e apostilados nos
termos do disposto no Decreto Federal n2 8.660/2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.
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8.2.1 O envio da documentagdo devera ocorrer dentro do prazo de convocagdo para assinatura do contrato,
indicado na PARTE V deste edital.

9. Documentos habilitatérios de qualificagdo técnica emitidos em lingua estrangeira poderdo ser apresentados em
idioma diverso do nacional, desde que acompanhados de tradugdo simples para o portugués atestada pela licitante, sob
as penas da lei, inclusive aquelas relativas a falsidade documental.

10. As certidGes extraidas pela Internet somente terdo validade se confirmada sua autenticidade.

11. Em relagdo a licitante que possua matriz e filial(ais), deverdo ser observadas as seguintes regras:

11.1 Se a licitante for a matriz, todos os documentos devem estar em nome da matriz.

11.2 Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislagdo
permita ou exija a emissdao apenas em nome da matriz.

11.3 A comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo podera ser feita em nome da matriz ou da filial.

SEGAO Iil - DA SUBSTITUICAO DE DOCUMENTOS DE HABILITAGAO POR EXTRATO DE REGISTRO CADASTRAL

12. A licitante inscrita em um dos sistemas de cadastro SICAF ou SIMPAS/SAEB-BA, podera ter sua habilitagdo
parcialmente suprida pelo referido cadastro, desde que esteja valido e completo o registro SICAF ou o certificado de
registro cadastral SIMPAS/SAEB-BA, no que tange a:

a) REGULARIDADE FISCAL E TRABALHISTA;

b) QUALIFICACAO TECNICA;

c) QUALIFICAGAO ECONOMICO-FINANCEIRA.
12.1 Para que haja a dispensa das documentag&es indicadas acima, a respectiva informagdo, apta a habilitar a licitante
(conforme exigéncias da SECAO Il desta PARTE lll), devera constar expressamente no registro/certificado, dentro do
prazo de validade, inclusive no que tange a indices contabeis (se exigidos neste edital). Caso contrario, deverd haver
a devida apresentacgdo pela licitante, sob pena de inabilitagdo.
12.2 Caso exista algum documento/informacdo vencido(a) ou que ndo conste dos referidos cadastros, porém

exigidos nesta licitacdo, a licitante devera apresentar os correspondentes documentos de habilitagdo, sob pena de
inabilitacdo.

12.3 A substituicdo dos documentos, ademais, estard condicionada a verificagdo da regularidade do
registro/certificado apresentado, mediante verificagdo em sistema, com consequente emissdo do extrato do
fornecedor pelo érgdo licitante.
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PARTE IV - DA AMOSTRA

1. NAO serd exigida apresentagio de AMOSTRA(S) ou DEMONSTRAGAO DE COMPATIBILIDADE para a presente
licitagdo, resguardada a hipétese do item 5.1.3 da PARTE Il deste edital.

PARTE V — DO PROCEDIMENTO LICITATORIO DO CONTRATO

SEGCAO | - DA IMPUGNAGAO DO ATO CONVOCATORIO E DA SOLICITAGAO DE ESCLARECIMENTOS

1. Qualquer cidaddo ou licitante podera impugnar o ato convocatério do pregdo, ou solicitar esclarecimentos acerca dos
seus termos e condigdes, no prazo de até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

1.1. A peti¢do devera ser dirigida a(o) pregoeiro(a) responsavel pela condugdo do certame, podendo ser encaminhada
na forma eletrénica, através do e-mail: licitacao@mpba.mp.br, até as 23:59h do ultimo dia do prazo, ou protocolada
na Sede do Parquet situada a 52 Avenida, n? 750, 12 andar, sala n? 104, Centro Administrativo da Bahia Salvador —
BA, CEP: 41.745-004, até as 19 (dezenove) horas do ultimo dia do prazo (observado o horario de funcionamento do
protocolo do MPBA).

1.1.1. Independentemente da forma, o interessado devera enviar o arquivo da peti¢do por e-mail, em formato
editavel (ex.: Microsoft Word, LibreOffice etc.) ou em PDF ndo bloqueado para cépia, a fim de possibilitar a(o)
Pregoeiro(a) inserir os dados no Portal de Compras do Governo Federal, sitio
www.comprasgovernamentais.gov.br.

1.2. A impugnagdo devera ser datada e assinada pelo postulante ou pelo seu representante legal, e conter,
obrigatoriamente, os seguintes requisitos, sob pena de ndo conhecimento:

1.2.1. Para subscritor pessoa fisica:

a) Qualificagdo do postulante, com indicagdo de nome completo, nimero de cadastro junto ao CPF/RFB e
domicilio;
b) Indicacdo de clausula(s)/item(ns) editalicio(s) impugnado(s) e exposigio de fatos e fundamentos;

1.2.2. Para subscritor pessoa juridica:

a) Qualificagdo do postulante, com indicagdo de razdo social, nUmero de cadastro junto ao CNPJ/RFB e sede
(matriz ou filial);

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

c) Copia do instrumento de mandato ou ato constitutivo, que comprove a competéncia do representante
legal para postular em nome da pessoa juridica;

d) Indicagdo de clausula(s)/item(ns) editalicio(s) impugnado(s) e exposi¢do de fatos e fundamentos;

1.3. O pedido de esclarecimento devera ser datado e assinado pelo postulante ou pelo seu representante legal, e
conter, obrigatoriamente, os seguintes requisitos, sob pena de ndo conhecimento:

1.3.1. Para subscritor pessoa fisica:

a) Identificagdo do postulante, com indicagdo de nome completo e nimero de cadastro junto ao CPF/RFB;
b) Indicacdo de clausula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;

1.3.2. Para subscritor pessoa juridica:
a) Qualificagdo do postulante, com indicagdo de razdo social e nimero de cadastro junto ao CNPJ/RFB;

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;
¢) Indicagdo de clausula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento;
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2. Aimpugnagdo ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado da
data de recebimento da impugnacgao.

2.1. A concessao de efeito suspensivo a impugnagdo é medida excepcional, e somente ocorrerd mediante decisdo
motivada pelo(a) pregoeiro(a) nos autos do processo de licitagdo.

3. O(a) pregoeiro(a) respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de
recebimento do pedido, e suas respostas vinculardo os participantes e a Administragdo.

4. As respostas as impugnagOes e aos esclarecimentos serdo disponibilizadas em meio eletrénico, através do Portal
Eletrdnico deste Ministério Publico do Estado da Bahia, no endereco www.mpba.mp.br/licitacoes (op¢do de banner
PREGAO ELETRONICO e conforme o numero deste edital), e do Portal de Compras do Governo Federal, sitio
www.comprasgovernamentais.gov.br (UASG 926302 e conforme o nimero deste edital).

5. Qualquer modificagdo no edital sera divulgada pelo(s) mesmo(s) instrumento(s) de publicagdo original(ais), com
consequente reabertura do prazo inicialmente estabelecido, exceto se, inquestionavelmente, a alteragdo ndo afetar a
formulagdo das propostas.

6. Em caso de eventual disparidade existente entre as especificacdes do objeto descritas no sistema eletrénico e as
especificagdes técnicas constantes deste Edital, prevalecerdo as constantes do Edital.

SEGAO Il - DA ABERTURA DA SESSAO DO PREGAO ELETRONICO E DA ETAPA DE LANCES

SUBSECAO | — DA CLASSIFICAGCAO INICIAL DAS PROPOSTAS

7. A partir do horario previsto no edital, a sessdo publica na internet sera aberta por comando do(a) pregoeiro(a), o qual
analisara as propostas cadastradas em sistema, sem identificagdo dos respectivos proponentes, para fins de
classificagdo/desclassificacdo inicial.

7.1. Serdo classificadas para a etapa de lances as propostas de pregos recebidas que estejam em consonancia com as
especificagOes e condi¢bes estabelecidas no edital.

7.1.1 Serdo consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informacgdo
que permita a identificacdo do objeto proposto ou que divirjam das especificagdes técnicas minimas exigidas no
Termo de Referéncia — ANEXO Il e nas “Especificages Técnicas Detalhadas” — ANEXO IV a este edital.

7.1.2 A desclassificagdo da proposta sera fundamentada e registrada no sistema eletronico, para
acompanhamento por todos os participantes.

7.2 A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitagdo.

7.3 Durante a sessdo publica, a comunicagdo entre o(a) Pregoeiro(a) e as licitantes ocorrerd exclusivamente mediante
troca de mensagens, em campo proprio do sistema eletrénico.

8. O sistema ordenara, automaticamente, as propostas classificadas pelo(a) pregoeiro(a), conforme o critério de
julgamento definido no predmbulo deste edital.

8.1 Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances.

8.2 Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condigdes do instrumento
convocatodrio e seu prego seja compativel com o valor estimado para a contratagdo e dentro da realidade do mercado.
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SUBSECAO Il — DA DISPUTA DE LANCES

9. Classificadas as propostas que participardo da disputa, o(a) Pregoeiro(a) dara inicio a fase competitiva, quando entdo
os licitantes poderdo encaminhar lances, exclusivamente por meio do sistema eletrdnico.

9.1. E vedada a utilizacdo de sistema robotizado que implique envio automatico de lances, sob pena de adog3o das
eventuais providéncias administrativas e legais cabiveis.

9.2. As licitantes poderdo oferecer lances sucessivos, observadas as regras de aceitagdo dos mesmos, o horario e o
tempo-limite fixados.

9.2.1. Deverad ser observado, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre
os lances, que incidird tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta.

9.2.2. Cada licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo sistema
eletrénico, ainda que acima do valor do menor lance formulado por quaisquer das demais licitantes.

9.2.2.1 O sistema eletrOnico rejeitara automaticamente os lances em valores superiores aos anteriormente
apresentados pela mesma licitante.

9.3 Ndo serdo registrados, para o mesmo item ou lote, 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado primeiro.

9.4. Durante o transcurso da sessdo publica, a licitante sera informada, em tempo real, do valor do menor lance
registrado, vedada a identificagdo da detentora do lance.

10. A etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, apds isso, sera prorrogada automaticamente
pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragdo da sessdo publica.

10.1. A prorrogagdo automatica da etapa de envio de lances sera de 02 (dois) minutos e ocorrerd sucessivamente
sempre que houver lances enviados nesse periodo de prorrogagao, inclusive quando se tratar de lances
intermedidrios.

10.2. Na hipdtese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente.

10.3. Encerrada a sessdo publica sem prorrogagdo automatica pelo sistema, o(a) pregoeiro(a) poderd admitir o
reinicio da etapa de envio de lances, em prol da consecugdo do melhor prego, mediante justificativa.

11. Na hipdtese de o sistema eletrénico desconectar para o(a) pregoeiro(a) no decorrer da etapa de envio de lances da
sessdao publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

12. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo
publica serd suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apés a comunica¢do do fato aos

participantes, no sitio eletronico utilizado para divulgagao.

13. Encerrada a etapa de recepgdo de lances, o sistema eletrdnico realizara automaticamente a ordenagdo das propostas,
conforme critério de julgamento indicado no preambulo deste edital.

13.1 Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragao.

13.1.1 N3o podera haver desisténcia dos lances e/ou das propostas ofertado(a)s, salvo por motivo justo e
decorrente de fato superveniente, aceito pelo(a) Pregoeiro(a).
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13.2. Caso nao sejam ofertados lances, sera verificada a compatibilidade entre a proposta inicial de menor prego e o
valor maximo estimado para a licitagdo, de modo que nao serdo admitidos valores unitdrios e totais superiores aos
limites referenciais estabelecidos pelo MPBA.

14. Na hipdtese de ocorréncia de empate real entre propostas, em razdo da auséncia de disputa de lances, a classificagdo
das propostas ocorrera mediante sorteio automatico realizado pelo proéprio sistema eletronico, sem qualquer
interferéncia do(a) Pregoeiro(a) ou da Administragdo.

14.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica, nestas incluido o
eventual sorteio realizado pelo sistema, sendo este aviso medida suficiente para protegdo ao principio da publicidade.

15. Encerrada a etapa de lances da sessdo publica, o(a) Pregoeiro(a) encaminhard, pelo sistema eletrbnico,
contraproposta a licitante que tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado
o critério de julgamento, ndo se admitindo negociar condigdes diferentes daquelas previstas no edital.

15.1 A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
16. Finalizados os lances e as eventuais negociages, o sistema ordenara as ofertas finais conforme o critério de
julgamento estabelecido, e indicara a proposta que apresentou o melhor lance para cada item ou lote (conforme o caso).

SUBSEGAO Il - DO EMPATE FICTO

16. Finalizada a disputa de lances e definida a ordem de classificagdo das propostas, o sistema eletronico
automaticamente identificard as microempresas e as empresas de pequeno porte (ME/EPP) participantes sob tal
condicdo, fazendo a comparagdo entre os valores por estas ofertados e aquele classificado como melhor lance, a fim de
verificar a ocorréncia da hipdtese de empate ficto definida no art. 44 da Lei Complementar n2 123/2006.

16.1 O disposto neste item somente se aplicard quando a melhor oferta inicial ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

16.2 Estardo enquadradas na situagdo de empate ficto todas as propostas apresentadas pelas ME/EPP que sejam
iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada.

16.2.1 As propostas das ME/EPP, nesta hipdtese, serdo automaticamente classificadas pela ordem crescente dos
seus precos globais ofertados.

16.2.1.1. Sendo identificadas propostas de ME/EPP com valores idénticos mesmo apds o encerramento dos
lances, o sistema fara automaticamente a classificagdo entre elas, a partir do que o sistema procedera na
forma do item supra.

16.2.1.1.1. Ficam as licitantes, desde ja, convocadas a acompanhar todas as etapas da sessdo publica,
nestas incluido o eventual sorteio realizado pelo sistema, sendo este aviso medida suficiente para
protec¢do ao principio da publicidade.

16.2.2 A ME/EPP mais bem classificada serd convocada pelo sistema para apresentar, no prazo de até 5 (cinco)
minutos, proposta de prego inferior aquela inicialmente classificada como menor prego, sob pena de preclusao.

16.2.2.1 Caso a ME/EPP oferega proposta de preco inferior aquela de menor valor, passara a ser considerada
como a melhor classificada pata o item ou lote sob disputa.

16.2.2.2 Caso a microempresa ou empresa de pequeno porte convocada para apresentar oferta final desista
de fazé-lo ou ndo se manifeste no prazo estabelecido, o sistema convocara as remanescentes classificadas
nos dentro da faixa de empate ficto, na ordem classificatdria, para o exercicio do mesmo direito.

SECAO Il - DO ENVIO DA PROPOSTA DE PRECOS AJUSTADA
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17. Definida a ordem de classificagdo final, o(a) pregoeiro(a) convocara a licitante melhor classificada em cada lote ou
item para envio, exclusivamente pelo sistema eletronico, de:

a) Proposta de precos ajustada, adequada ao ultimo lance ofertado ou negociado, o que for menor;

b) Declaracido de autenticidade, relativa aos documentos digitais e/ou digitalizados enviados pela licitante no
curso do certame.

17.1 A proposta de precos ajustada devera obedecer aos regramentos contidos na PARTE Il - SEGAO Ill deste edital.
Ademais, devera conter pregos unitarios e totais de valores idénticos ao lance final, ou menores (nas hipoteses de
ajustes necessarios ou negociagdo).

17.2 Somente serdo admitidas propostas com valores unitarios e totais que estejam dentro dos limites maximos
estimados pelo MPBA.

17.2.1 Os critérios de aceitabilidade de valores sdao cumulativos, verificando-se a adequagdo da oferta tanto em
relagdo aos valores totais/globais quanto aos valores unitérios estimativos da licitag3o.

17.3 Somente haverd a convocac¢do da licitante para envio da proposta ajustada caso o(s) valor(es) ofertado(s)
esteja(m) dentro do limite referencial estabelecido neste edital. Caso contrario, deverd a licitante aceitar a negociagdo

do valor/lance ofertado, adequando-o ao referencial, sob pena de desclassificac3o.

17.4 A Declaragdo de autenticidade devera ser apresentada, preferencialmente, conforme o seguinte modelo:

DECLARACAO DE AUTENTICIDADE

Eu, (nome completo), (nacionalidade), (estado civil), (profissdo), portador da carteira de identidade n2 , inscrito no CPF
ne. residente e domiciliado na(o) representante legal da empresa , inscrita no CNPJ

DECLARO, sob as penas da lei penal e, sem prejuizo das sangdes administrativas e civeis, que as copias digitais e/ou
digitalizadas de todos os documentos enviados em sistema, referentes ao procedimento licitatério Pregdao Eletronico n2
1/ , S30 auténticas e condizem com os documentos originais.

Salvador, de de20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ
REPRESENTANTE LEGAL

17.4.1 Considerar-se-a ndo apresentada a declaragdo apdcrifa ou firmada por pessoa sem legitimidade, bem
assim a que ndo contenha o conteudo declaratério requerido no modelo.

18. O prazo para envio da proposta de pregos ajustada sera de 02 (duas) horas, contadas a partir da convocagdo feita
pelo(a) Pregoeiro(a) via mensagem em sistema.

18.1 Dentro do prazo assinalado pelo(a) pregoeiro(a), podera a licitante ser convocada para envio de documentagdes
complementares, necessarias a andlise da adequagdo da oferta as especificagdes técnicas do objeto licitado, nestas
abrangidas as documentagdes referidas no item 5.1 da PARTE Il deste edital.

19. A licitante que abandonar o certame, deixando de enviar a documentagao exigida, ou que deixar de enviar quaisquer
dos documentos exigidos pelo(a) pregoeiro(a), sera desclassificada e sujeitar-se-a as sangdes previstas neste Edital e nas

legislagées aplicaveis.

20. Documentos enviados apods o final do prazo consignado, ou remetidos por meio diverso do sistema, serdo
considerados como nao apresentados.

SECAO IV — DA ACEITAGAO DE PROPOSTA E DA HABILITAGAO

SUBSEGAO | - DA ANALISE DA PROPOSTA DE PRECOS E DOCUMENTACAO CORRELATA
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21. Recebida a proposta ajustada, sera iniciada a etapa de aceitacdo de proposta de precos, de modo que o(a)
Pregoeiro(a) examinara a proposta classificada provisoriamente em primeiro lugar para cada item ou lote, conforme o
caso.

22. O(a) Pregoeiro(a) examinara a proposta mais bem classificada quanto a compatibilidade:

a) dos pregos ofertados com os valores maximos estimados para a licitagdo;

b)  do(s) item(ns) ofertado(s) em relagdo as especificagdes técnicas minimas exigidas em edital.

23. Caso seja verificada pelo(a) Pregoeiro(a), na proposta de precos apresentada, a ocorréncia de erro formal ou material
sanavel que ndo impacte em majoragdo do valor global ofertado, podera ser concedido um tinico prazo, definido pelo(a)
pregoeiro(a), para a licitante realizar os devidos ajustes, com consequente reenvio da proposta de pregos em sistema.

23.1 Para fim do quanto disposto neste item, entender-se-a por erro, exemplificativamente, as falhas de grafia
referentes a: modalidade, nUmero do certame ou ano de vigéncia; divergéncia de somatdrio ou multiplicagdo de
valores cujo saneamento ndo majore o prego global ofertado por lote ou item (conforme critério de julgamento
informado no predmbulo deste edital).

23.2 Em quaisquer casos de erro relativo a divergéncia de valores (entre proposta ajustada e proposta em sistema,
ou entre valores da proposta ajustada), deverdo prevalecer, sempre, os menores valores informados.

23.3 Sera desclassificada a licitante que ndo corrigir eventuais falhas apontadas pelo(a) Pregoeiro(a), ou cuja proposta
apresente erro(s) insanavel(eis).

24. N3o tendo sido verificado erro, ou tendo sido este corrigido no prazo consignado, a proposta de precos ajustada e
os documentos técnicos (se houver) serdo encaminhados a area técnica competente do MPBA, caso necessario, a qual
realizara analise técnica do objeto ofertado pela licitante e emitira parecer conclusivo que orientara a decisdo do(a)
Pregoeiro(a) para fins de aceitagdo ou recusa da proposta.

24.1 As caracteristicas técnicas do objeto ofertado deverdo ser passiveis de verificagdo e confirmagdo através da
documentagdo apresentada, sob pena de desclassificacdo.

SUBSECAO Il - DA ANALISE DA DOCUMENTAGAO DE HABILITACAO

25. Para fins de habilitacdo, o(a) Pregoeiro(a) examinara a documentacdo de habilitacdo enviada pela licitante classificada
provisoriamente em primeiro lugar para cada item ou lote (conforme o caso), e emitird o Certificado de Registro (SIMPAS
ou SICAF) das empresas cadastradas.

25.1 A documentagdo poderd ser encaminhada, a critério do(a) Pregoeiro(a), para validagdo por area(s) técnica(s)
competente(s) do MPBA, a(s) qual(is) emitira(do) parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para
fins de habilitagdo/inabilitagdo de licitante.

25.2 Constituem meios legais de prova a verificagdo pela Administragdo em sitios oficiais de 6rgdos e entidades
emissores de certiddes, bem como a consulta a pessoas juridicas de direito publico ou privado que tenham fornecido
atestado(s) de capacidade técnica ou outros documentos.

SUBSEGAO IIl — DA REALIZACAO DE DILIGENCIAS

26. O(a) pregoeiro(a) podera, no julgamento das propostas e da habilitagdo, sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitagdo e classificagdo.
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27. Na forma de diligéncia, poderao ser solicitados a licitante documentos complementares, a fim de esclarecer ou
confirmar situagdo fatica ou juridica pré-existente, inclusive para esclarecer duvidas ou suprir a auséncia de alguma
informagdo na documentacgao apresentada, respeitada a isonomia entre os participantes.

27.1 Néao sera cabivel diligéncia para suprir a auséncia de apresentacdo da documentacdo que deveria ter sido
remetida antes da abertura da sessao publica, conforme listagens indicadas nas PARTES Il e lll deste edital, tanto no
que tange a proposta quanto a documentacgao de habilitagcdo. Deste modo, somente sera admitido diligenciar duvidas
ou suprir a auséncia de alguma informagdo na documentagdo apresentada, com a finalidade de confirmar situagdo
fatica ou juridica pré-existente, nos termos acima indicados.

27.2 Solicitada a diligéncia a licitante, o respectivo prazo para cumprimento sera determinado em sessdo pelo(a)
Pregoeiro(a), assegurado o lapso minimo de 02 (duas) horas a contar da solicitagcdo.

27.2.1 Os documentos deverdo ser enviados exclusivamente por meio do sistema, preferencialmente em arquivo
compactado.

27.2.2 O prazo concedido poderd ser prorrogado, a critério do(a) Pregoeiro(a), mediante solicitagdo escrita e
justificada da licitante, através de mensagem ao e-mail supra indicado.

27.3 Todos os documentos deverdo ser apresentados em lingua portuguesa, observada(s) a(s) ressalva(s) indicada(s)
neste edital.

28. Para fins de aceitagdo, ademais, poderdo ser promovidas outras diligéncias julgadas necessdrias a analise das
propostas de pregos e/ou habilitagdo, inclusive no tocante a exequibilidade, devendo a(s) licitante(s) atender a solicitagdo
no prazo estipulado, sob pena de ter sua proposta recusada.

28.1 O Onus da prova da exequibilidade dos pregos cotados, quando requerida, incumbira exclusivamente a autora
da proposta.

28.1.1 Ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com
os pregos de mercado, exceto quando se referirem a materiais e instalagdes de propriedade da licitante, para os
quais ela expressamente renuncie a parcela ou a totalidade de remuneragao.

28.1.2 Para o fim de comprovagdo da exequibilidade de prego(s), devera ser demonstrada a viabilidade deste(s)
através de documentagdo que comprove ou justifique que os custos dos insumos sdo coerentes com os de
mercado ou suficientes para o fiel cumprimento da execugdo contratual, e/ou que os coeficientes de
produtividade sdo compativeis com a execugdo do objeto da licitagdo.

28.2 Ficara facultado a(o) Pregoeiro(a), conforme o caso, verificar a situagdo da regularidade fiscal e/ou trabalhista
de licitante que tenha documentagdo vencida no registro/certificado (SICAF ou SAEB), desde que a informagdo possa
ser verificada em sitio eletrénico de dominio publico e sem custo a Administragdo.

28.2.1 Realizada a diligéncia, esta serd publicizada aos licitantes na divulgagdo do resultado da andlise
documental. Caso reste comprovada a regularidade, sera considerada suprida a pendéncia.

28.2.2 A prerrogativa do(a) Pregoeiro(a) ndo exime o 6nus da licitante, de modo a ndo lhe ser cabivel a alegagdo
de obrigagdo da Administragdo para se furtar ao cumprimento das regras editalicias.

28.3 E facultado a Administragdo promover quaisquer diligéncias julgadas necessarias a analise dos documentos
apresentados, inclusive no tocante a verificagdo da validade e/ou veracidade de documentos e informagdes, a
englobar a andlise de atestados junto aos respectivos emissores.

29. Nas hipdteses de necessidade de analise técnica e/ou de realizagdo de diligéncias (itens 24 a 28, acima), a sessdo
poderd ser suspensa pelo(a) Pregoeiro(a), mediante aviso mediante mensagem em chat.

29.1 Na hipdtese de suspensdo para a realizagdo de diligéncia, o(a) pregoeiro(a) informara a data e horério previstos

para o reinicio da sessdo mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia.
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29.2 Caso haja necessidade de solicitagcdo de diligéncia a cargo de licitante apds a suspensdo da sessdo, esta sera
solicitada através de convocagdo via chat de mensagens e envio de e-mail para o enderego eletrénico da licitante
consignado em proposta, e a resposta devera ser remetida via sistema, salvo solicitagdo expressa do(a) pregoeiro(a)
de modo diverso.

30. Em eventual necessidade de prorrogagao ou antecipagdo do prazo de suspensdo, a data de continuidade da sessdo
publica sera remarcada, mediante comunicagdo as licitantes através de mensagem em sistema.

30.1 Em se tratando de antecipagdo, a sessdo sera marcada, em regra, para o primeiro dia util subsequente a decisdo
de remarcagdo, devendo ser comunicada através de aviso a ser inserido no sistema pelo(a) pregoeiro(a).

30.1.1 Na hipotese acima indicada, respeitar-se-a o prazo de antecedéncia minimo de 24 (vinte e quatro) horas,
contadas da inclusdo da mensagem em chat.

SUBSECAO IV — DO RESULTADO DOS JULGAMENTOS DE PROPOSTA DE PRECOS E DE HABILITACAO

31. O(a) Pregoeiro(a) comunicara as licitantes, via mensagem em sistema, o resultado da analise da proposta de pregos
(e documentos correlatos) e da documentagdo de habilitagdo da licitante melhor classificada por lote ou item.

32. A proposta de pregos poderd ser recusada, com consequente desclassificacdo da proponente, quando a proposta
e/ou quaisquer dos demais documentos exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissdo, com os requisitos estabelecidos neste instrumento
convocatorio, especialmente a PARTE II;

b) N3o for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas;
33. Sera inabilitada a proponente, quando quaisquer dos documentos de habilitagdo exigidos:

a) Estiver(em) em desacordo, ainda que por auséncia ou omissdo, com os requisitos estabelecidos neste instrumento
convocatorio, especialmente a PARTE IlI;

b) N3o for(em) apresentado(s) dentro dos prazos e/ou de acordo com as regras estabelecidas.

34. Toda e qualquer desclassificagdo e/ou inabilitagdo serd sempre fundamentada e registrada em sistema, para
acompanhamento por todas as participantes.

35. Recusada a proposta ou inabilitada a licitante, o(a) Pregoeiro(a) examinara a oferta subsequente, na ordem de
classificagdo, verificando a sua aceitabilidade e procedendo a habilitagdo da proponente, e assim sucessivamente, até a
apuragao de uma proposta que atenda as condigdes estabelecidas no edital.

35.1 Nestes casos, o(a) pregoeiro(a) verificara a ocorréncia de nova hipdtese de empate ficto, conforme
procedimento previsto na Segao Il - Subsecdo Ill desta PARTE V do edital.

35.2 Caso todas as propostas ofertadas sejam desclassificadas ou todos as licitantes sejam inabilitadas, o lote ou item
correspondente serd declarado fracassado.

36. Constatado o pleno atendimento as exigéncias do Edital das documentacges relativas a proposta e habilitagdo, o(a)
Pregoeiro(a) dard continuidade a sessdo e habilitara a licitante no sistema eletrdnico, declarando-a vencedora.

SEGCAO V - DA REGULARIZAGAO FISCAL E TRABALHISTA DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

37. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficidria do regime diferenciado
da Lei Complementar n2 123/2006, cuja habilitagdo tenha sido procedida com a ressalva de existéncia de restri¢ao fiscal
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e/ou trabalhista, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que
a proponente for declarada a vencedora do certame.

37.1 O prazo podera ser prorrogado por igual periodo, a critério da Administragdo Publica, para a regularizagdo da
documentagdo, pagamento ou parcelamento do débito e emissdo de eventuais certidées negativas ou positivas com
efeito de certiddao negativa.

38. A ndo-regularizagdo da documentagdo no prazo previsto implicara decadéncia do direito a contratagdo, sem prejuizo
das sang@es previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n2 9.433/2005, sendo facultado a Administragdo
determinar a(o) Pregoeiro(a) que proceda a convocagdo das licitantes remanescentes, na ordem de classificagdo, ou
revogar a licitagdo.

SECAO VI - DO RECURSO ADMINISTRATIVO

39. Declarada(s) a(s) vencedora(s), o(a) Pregoeiro(a) abrira prazo, durante o qual qualquer licitante poderd, de forma
imediata e motivada, manifestar sua intengdo de recorrer da decisdo do(a) Pregoeiro(a).

39.1 A intengdo de recurso deverd ser manifestada dentro do prazo maximo de 20 (vinte) minutos contados da
convocagdo, com o registro da sintese das razdes, em campo proprio do sistema.

39.1.1 As manifestagGes realizadas apds o prazo estabelecido serdo consideradas intempestivas e ndo serdo
aceitas pelo(a) Pregoeiro(a). Ndo serdo acatadas, ademais, as manifestacGes apresentadas sem motivagdo ou
realizadas fora do campo préprio em sistema.

39.2 A falta de manifestacdo tempestiva, motivada ou adequada de licitante(s) para recorrer da decisdo do(a)
Pregoeiro(a) importara na preclusdo do direito recursal e, consequentemente, na adjudicagdo do objeto da licitagdo
a licitante vencedora.

40. Acatada a intengdo de recurso pelo(a) Pregoeiro(a), sera concedido o prazo de 03 (trés) dias tteis para a apresentagdo
das razées do recurso, ficando os demais licitantes, desde logo, intimados para apresentar contrarrazoes em igual prazo,
cuja contagem tera inicio no primeiro dia Util subsequente ao do término do prazo da recorrente.

40.1. As peticdes (razdo e contrarrazdo) deverdo ser dirigidas a(o) pregoeiro(a) responsavel pela condugdo do
certame, e encaminhadas através de campo préprio no sistema de licitagdo, até as 23:59h do ultimo dia do prazo.

40.2. O requerimento deverda ser datado e assinado pelo representante legal da postulante, e atender,
obrigatoriamente, aos seguintes requisitos (sob pena de ndo conhecimento):

a) Qualificagdo do postulante, com indicagdo de: razdo social; nimero de cadastro junto ao CNPJ/RFB; endereco
completo da sede (matriz ou filial); e local e endereco eletrénico para recebimento das comunicagdes;

b) Nome completo e nimero de cadastro junto ao CPF/RFB do representante legal;

c) Instrumento de mandato ou ato constitutivo, que comprove a competéncia do representante legal, caso ndo
tenha havido a respectiva apresentagdo em fase licitatoria anterior;

d) Em se tratando de recurso, a indicagdo de decisdo(des) combatida(s), exposigdo de fatos e fundamentos, e
pedido(s).

40.3. Durante o prazo de interposi¢ao de recurso, sera garantido o acesso das licitantes aos elementos indispensaveis
a defesa dos seus interesses, ou a qualquer outra informagdo processual necessaria a instrugao do recurso.

41. A ndo interposigdo de recurso dentro do prazo estabelecido importara na preclusdo do direito recursal do recorrente
e, consequentemente, na adjudica¢do do objeto da licitagdo a licitante vencedora.

42, Apresentado recurso em sistema, o(a) Pregoeiro(a) podera:
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42.1 Ndo conhecer do recurso, quando ausentes 0s pressupostos recursais.

42.2 Motivadamente, reconsiderar a decisdo.

42.3 Motivadamente, manter a decisdo, encaminhando o recurso para analise e decisdo final da autoridade julgadora.
43, As decisdes dos recursos serdo disponibilizadas em campo préprio no sistema eletrénico de licitagdo.

44, Nas hipdteses de reconsideragdo da decisdo pelo(a) Pregoeiro(a) ou de provimento do recurso pela autoridade
julgadora, serdo invalidados apenas os atos insuscetiveis de aproveitamento.

44.1 Em se tratando de recurso cujo pedido tenha visado a inabilitagdo e/ou desclassificagdo da licitante vencedora,
o(a) Pregoeiro(a) procedera a inabilitagdo da licitante, voltara a fase de aceitagdo de proposta e examinara a melhor
proposta subsequente, na ordem de classificagdo, e assim sucessivamente, até a apuragdo de uma nova proposta que
atenda ao Edital.

SECAO VIl — DA ADJUDICACAO, DA HOMOLOGACAO

45. N3o havendo manifestacdo de intengdo de recurso, ou a respectiva interposicdo tempestiva, o objeto do pregao sera
adjudicado pelo(a) Pregoeiro(a), que encaminhard os autos para a homologagdo do resultado pela Autoridade Superior,
com observancia do disposto neste Edital.

46. Decidido(s) o(s) recurso(s) e constatada a regularidade dos atos praticados, a Autoridade Competente adjudicard o
objeto a licitante vencedora, homologando, em seguida, o procedimento licitatdrio.

47. A homologag3o e a adjudicacdo do objeto desta licitagdo ndo implicardo em direito a contratagdo.

SECAO VIl - DO INSTRUMENTO CONTRATUAL

48. Apos a homologagdo, o Ministério Publico do Estado da Bahia convocara a licitante vencedora para assinatura do
instrumento de contrato, nos termos do Anexo V— MINUTA DE CONTRATO, através de seu representante legal ou outro
mandatdrio com poderes expressos;

48.1 A convocagao ocorrera mediante envio de e-mail para o enderego eletronico indicado na proposta de pregos
final ajustada, e o atendimento pelo fornecedor deverd ocorrer no prazo de até 10 (dez) dias, contados da
convocagdo, sob pena de decair seu direito a contratagdo/registro;

48.1.1 O prazo consignado podera ser prorrogado, a critério da Administragdo, mediante requerimento
fundamentado da adjudicatdria;

48.1.2 A exclusivo critério da Administracdo, a assinatura do contrato se dara por meio do Sistema Eletrénico
de Informag0des - SEI, por meio fisico ou mediante assinatura digital (com utilizagdo de certificado digital).

48.1.2.1 Para assinatura via SEI, a licitante deverd providenciar o cadastramento de seu representante
legal ou procurador junto ao Ministério Publico do Estado da Bahia, conforme orientagGes constantes em
https://portalsei.mpba.mp.br/acesso-externo/.

48.1.2.1.1 A recusa da adjudicataria em obter o credenciamento ou a subscrever eletronicamente a ata
de registro de pregos implicard na decadéncia ao direito de contratagdo, sem prejuizo das sangdes
previstas na legislagcdo especifica.
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48.1.2.2 Para assinatura em meio fisico, a licitante devera assinar o contrato em 02 (duas) vias, de igual
teor e forma, com posterior remessa ao enderego indicado no Predmbulo deste Edital. Apds envio, devera
a adjudicatdria enviar o cédigo de rastreio da postagem para o enderego contratos@mpba.mp.br.

48.1.2.3 Para assinatura digital, a licitante devera enviar 01 (uma) via do contrato para o enderego
contratos@mpba.mp.br. Em tal hipdtese, somente serd aceito o documento apds a verificagdao da
validade e autenticidade do certificado digital correspondente.

48.1.3 Na hipdtese de recusa do fornecedor registrado em assinar o(s) instrumento(s) de contrato, com
consequente decadéncia do direito a contratagdo, a Administragcdao podera revogar a licitagdo ou determinar
ao(a) Pregoeiro(a) que retorne a fase de aceitagdo de proposta e examine a melhor proposta subsequente, na
ordem de classificagdo, e assim sucessivamente, até a apuragao de uma nova proposta que atenda ao Edital;

48.1.3.1 A adogdo das providéncias administrativas supra indicadas ocorrera sem prejuizo da eventual
aplicacdo das sang¢Ges administrativas e legais cabiveis a licitante vencedora originaria, inclusive no que
tange ao enquadramento na cominagio prevista no art. 184, VI, da Lei Estadual n2 9.433/2005;

48.2 Como requisito para a celebragdo do contrato, a licitante deverd manter todas as condigdes de habilitagdo
exigidas na licitagdo.

49, As demais disposigdes e condigdes de execugdo contratual, inclusive aquelas previstas no art. 10 do Decreto Estadual
n? 19.252/2019 e no artigo 79 da Lei Estadual n2 9.433/2005, tais como regime e forma de execugdo, recebimento do
objeto, gerenciamento, vigéncia da contratagdo, reajustamento e revisdo de pregos, pagamento, fiscalizagdo,
penalidades, cancelamento de registro e rescisdo contratual estdo estabelecidas no Termo de Referéncia — ANEXO Il e
na minuta de contrato — ANEXO V.

49.1. Poderd ser acrescentada a contratagdo qualquer vantagem apresentada pela licitante vencedora em sua
proposta, desde que seja pertinente e compativel com os termos deste Edital, e que ndo importe em 6nus adicional
ao Ministério Publico do Estado da Bahia.

SECAO IX — DAS SANCOES

50. Das Sangoes

51. Constituem ilicitos administrativos as condutas previstas nos artigos 184, 185 e 199 da Lei estadual n2 9.433/2005,
sujeitando-se os infratores as cominagGes legais, especialmente as definidas no art. 186 do diploma estadual, garantida
a prévia e ampla defesa em processo administrativo.

51.1 Para a aplicagdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administragdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n2 13.967/2012.

52. A fraude de qualquer documento apresentado, ou a inverdade das informagdes nele contidas, implicard a imediata
desclassificagdo do proponente que o tiver apresentado, sem prejuizo das demais sang¢des cabiveis.

53. Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato ou receber o
instrumento equivalente, deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execu¢do de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato,
comportar-se de modo inidoneo ou cometer fraude fiscal, estara sujeito a ser impedido de licitar e contratar com a
Administragdo e podera ser descredenciado no SICAF ou no sistema de cadastramento de fornecedores SIMPAS/SAEB-
BA, pelo prazo de até 5 (cinco) anos, sem prejuizo da aplicacdo de multa de 10% (dez por cento) do valor global da
licitagdo e das demais cominagdes legais.

54. DA DECLARACAO DE INIDONEIDADE: Serdo punidos com a pena de declarag3o de inidoneidade para licitar e contratar
com a Administragdo, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
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reabilitagdo perante a autoridade competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos |
aV do art. 184, nos incisos I, Ill e V do art. 185 e no art. 199 da Lei estadual n2 9.433/2005.

55. DA SUSPENSAO TEMPORARIA: Serdo punidos com a pena de suspens3o temporaria do direito de cadastrar e licitar e
impedimento de contratar com a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VIl do art. 184 e
nos incisos I, IV, VI e VIl do art. 185 da Lei estadual n2 9.433/2005.

56. DA ADVERTENCIA VERBAL: Ser4 advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da
sessdo, podendo o responsavel pela licitagdo determinar a sua retirada do recinto, caso persista na conduta faltosa.

57. DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL: A licitante ou contratada serd descredenciada do
Sistema de Registro Cadastral quando, em razdo da ocorréncia das faltas previstas na Lei estadual n2 9.433/2005, deixar
de satisfazer as exigéncias relativas a habilitacdo juridica, qualificagdo técnica, qualificagdo econdmico-financeira, ou
regularidade fiscal e trabalhista exigidas para cadastramento.

58. DA MULTA:
58.1 A recusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatério, ensejara a
aplicagdo da pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global da licitagdo,
sem prejuizo das demais sang¢des previstas na Lei estadual n? 9.433/2005.
58.2 A inexecugdo contratual, inclusive por atraso injustificado, sujeitard o contratado a multa de mora, na forma
prevista na minuta de contrato constante do instrumento convocatdrio, que serd graduada de acordo com a

gravidade da infragdo, observado o disposto na Lei estadual n2 9.433/2005 e no Decreto estadual n? 13.967/2012;

59. As demais sangdes por inexecugdo contratual estdo previstas no Anexo V — MINUTA DO CONTRATO.

SEGCAO X — DAS DISPOSICOES FINAIS

60. A apresentagdo da proposta implicara na plena aceitagdo, por parte da proponente, das condigdes estabelecidas neste
Edital e seus anexos.

61. Os hordrios estabelecidos no edital, no aviso e durante a sessdo publica observardo o horario de Brasilia, Distrito
Federal, inclusive para contagem de tempo e registro no sistema eletrénico e na documentagdo relativa ao certame.

62. E facultado a(o) Pregoeiro(a), a autoridade a ele superior e as dreas técnicas competentes do Ministério Publico do
Estado da Bahia - MPBA, em qualquer fase da licitagdo, promover diligéncias com vistas a esclarecer ou a complementar
a instrugao do processo.

62.1 Fica facultado ao MPBA, através da drea técnica competente, realizar diligéncias técnicas necessdrias a validagao
das documentagdes, declaragdes e/ou informagbes ofertadas em quaisquer das fases da licitagdo e/ou contratagdo,
inclusive junto ao(s) fabricante(s), quando for o caso.

62.2 A invalidagdo de quaisquer documentagdes, declaragdes e/ou informagdes, pela area técnica, implicard na
exclusdo do licitante/adjudicatario do procedimento licitatério, de acordo com a fase em que este se encontrar
(aceitagdo da proposta, habilitagdo ou contratagdo).

63. Em caso de desconexdo do(a) Pregoeiro(a) do sistema eletronico que importe prejuizo a continuidade da sessdo, em
quaisquer de suas fases, esta sera suspensa e tera reinicio em data e horario por aquele(a) estabelecidos, sobre os quais

se dara conhecimento aos participantes, via sistema.

64. O pregdo podera ser suspenso temporariamente pelo(a) Pregoeiro(a), quantas vezes forem necessarias, desde que
conferida prévia comunicagdo as licitantes via sistema.

64.1 A publicidade da suspensdo tempordéria dos trabalhos sera realizada pelo(a) Pregoeiro(a) via chat em sistema,
sendo medida suficiente para protegdo ao principio da publicidade.
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64.2 O(a) Pregoeiro(a) poderd antecipar a reabertura da sessdo quando necessario, desde que o faga mediante prévia
comunicagao via sistema.

65. A(s) proponente(s) intimada(s) para prestar quaisquer esclarecimentos ou realizar quaisquer diligéncias adicionais
deverdo fazé-lo no prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificagdo/inabilitagdo.

66. O sistema eletrdnico gera, ao final do certame, a Ata da Sessdo Publica do pregdo, com indicagdo do lance vencedor
e demais informagdes relativas a Sessdo Publica.

66.1 A ata serd automaticamente disponibilizada no sistema eletronico para acesso livre, imediatamente apds o
encerramento da sessao publica.

67. Os atos essenciais do pregdo, inclusive os decorrentes de meios eletronicos, serdo documentados no processo
administrativo respectivo, com vistas a aferigdao de sua regularidade pelos agentes de controle e demais interessados.

68. A homologacdo do resultado da presente licitagdo ndo vincula uma subsequente contratagdo, podendo a Instituigdo
revogar o processo licitatdrio, no todo ou em parte, por razdes de interesse publico, derivado de fato superveniente
devidamente comprovado, ou anula-lo, por ilegalidade, de oficio ou por provocagdo mediante ato escrito e
fundamentado, publicando o resumo da decisdo no Didrio da Justica Eletronico do Poder Judicidrio do Estado da
Bahia, para conhecimento amplo dos participantes da licitagdo.

69. O objeto da presente licitagdo podera sofrer acréscimos ou supressdes, conforme previsto no art. 143, §19, da Lei
Estadual n2 9.433/2005, mediante prévia comunicagdo formal e expressa por parte do Ministério Publico do Estado da
Bahia, e desde que verificada a existéncia de dotagdo or¢amentaria e financeira para os acréscimos que se fizerem
necessarios, respeitados os limites legais.

70. Os casos omissos que porventura forem detectados neste Edital, serdo resolvidos pelo(a) Pregoeiro(a) e sua Equipe
de Apoio, com base na legislagdo em vigor.

71. As questdes decorrentes da execugdo deste Instrumento, que ndo possam ser dirimidas administrativamente, serdo

processadas e julgadas na Justiga Estadual, no Foro da cidade de Salvador — Bahia, com exclusdo de qualquer outro, por
mais privilegiado que seja.

Frederico Welington Silveira Soares
Superintendente de Gestdao Administrativa
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ANEXO | — MODELO DE PROPOSTA

ITEM UNICO

PROPOSTA DE PRECOS

PREGAO ELETRONICO N2 48/2020 - MINISTERIO PUBLICO DO ESTADO DA BAHIA

DADOS DO FORNECEDOR:
RAZAO SOCIAL:
NOME FANTASIA: CNPJ:
ENDERECO:
MUNICIPIO: UF: CEP:
REPRESENTANTE LEGAL: CPF:
INSCRICAO MUNICIPAL: INSCRICAO ESTADUAL:
TELEFONE COMERCIAL: ( ) E-MAIL:
DADOS PARA PAGAMENTO
BANCO: AGENCIA: N2 CONTA CORRENTE:
PROPOSTA DE PRECOS
IDENTIFICACAO e PRECO PRECO
ITEM DESCRICAO DO SERVICO DA SOLUCAO E MEDIDA | QUANTIDADE UNITARIO | TOTAL
DO FABRICANTE (RS) (R$)
LOTE UNICO

Contratacdo de servico de

gateway de e-mail

em nuvem.

1 A Licitante devera apresentar UNIDADE 4000

descri¢ao sucinta do item

ofertado, com principais

caracteristicas, sob pena de

ndo aceitacdo da proposta

VALOR TOTAL PARA O ITEM UNICO

DATA: XX/XX/XXXX

Representante legal

REGRAS/OBSERVACOES PARA PRECIFICACAO

- Validade da proposta: minima de 90 (noventa) dias, a contar da data de abertura da sessio publica do pregio.
- Prazo de entrega/execucgdo: 5 dias corridos / 30 dias corridos

- Local de entrega/execugdo: Ministério Publico do Estado da Bahia
- Garantia do FABRICANTE: GARANTIA minima de 24 meses
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- A descrigao dos itens devera abranger todas as caracteristicas do objeto ofertado, respeitadas as exigéncias
minimas estabelecidas no Termo de Referéncia — ANEXO Il

- Somente serdo admitidas propostas com valores unitarios e totais que estejam dentro dos limites maximos
estimados pelo MPBA, conforme Termo de Referéncia.

- Este é apenas um modelo de documento, apresentado com a finalidade de demostrar as informag6es minimas
que deverdo constar na proposta comercial do fornecedor, sob pena de desclassificagdo. O fornecedor, portanto,
podera utilizar o formato que melhor lhe convier, desde que todas as informagoes solicitadas estejam claramente
disponiveis.
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ANEXO Il - MODELOS DE DOCUMENTOS

MODELO |

PROCURACAO

Empresa , CNPJ , com endereco comercial a

, heste ato representada por (qualificagdo

impleta do diretor ou sécio ou administrador), cargo , CPF , pelo presente instrumento de
andato, nomeia e constitui seu (sua) Procurador(a) o(a) Sr.(a) , CPF
, estado civil nacionalidade , profissdo residente a

, como meu mandatdrio, a quem confiro amplos poderes para, junto ao
nistério Publico do Estado da Bahia, praticar todos os atos relativos ao procedimento licitatério na modalidade de Pregao Eletronico n2
L/ , conferindo-lhe, ainda, poderes especiais para: firmar declaragGes, apresentar proposta de pregos, ofertar lances, interpor recursos
lesistir deles, contra-arrazoar, assinar contratos, negociar precos e demais condigdes, confessar, firmar compromissos ou acordos, receber e
r quitacao e praticar todos os demais atos pertinentes ao certame.

Salvador de de 20__.

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL - CPF

MODELO I

ATESTADO DE CAPACIDADE TECNICA

Empresa ___ (ATESTANTE) inscrita no CNPJ , DECLARA, para fins de habilitagdo em processo
tatdrio, que a empresa ____ (LICITANTE) , CNPJ , com enderego na , prestou os servigos abaixo
eridos, atendendo integralmente as especificagdes contratadas, inclusive quanto ao prazo de execugao e a qualidade exigidos, inexistindo,
B a presente data, registros negativos que comprometam o fornecimento.

Especificagdo Quantitativo Prazo de execugao XXXXXX

Salvador, de de20 .

RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL — CPF

- MODELO Il -

DECLARACAO DE CIENCIA DOS REQUISITOS TECNICOS

Empresa , inscrita no CNPJ/MF sob o n¢ , por intermédio
de seu(sua) representante legal o(a) Sr(a). , CPFn? ,
doravante denominada LICITANTE, para fins de participagdo no Pregdo Eletronico n? / do Ministério

Publico do Estado da Bahia, DECLARA, para os fins do disposto no inciso IV do art. 101 da Lei estadual no 9.433/2005,
ter ciéncia de todas as informagdes e das condigOes gerais e locais para cumprimento das obrigagbes objeto da
licitagdo, assumindo total responsabilidade sobre as obrigagdes contratuais, ndo podendo alegar, posteriormente,
desconhecimento ou impedimentos relacionados ao local e ao objeto da presente licitagdo, para a perfeita execugao
do contrato.

DECLARA, ademais, que me foi oportunizada a faculdade de realizar visita/vistoria técnica, nos termos e condigbes
previstos em edital.
Salvador, de de20 .
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RAZAO SOCIAL DA LICITANTE - CNPJ
NOME DO REPRESENTANTE LEGAL — CPF

ANEXO Ill - TERMO DE REFERENCIA

1. OBJETO

1.1 DEFINICAO DO OBJETO

INDICACAO DO ITEM (SE UNICO) OU FAMILIA (SE MULTIPLOS):

Contratacdo de servigo de gateway de e-mail em nuvem com maddulo de inspegdo de E-mails entre caixas de correio ¢
servicos online de protecdo / filtragem de e-mail para 4.000 caixas postais, com o objetivo de prote¢do anti-spam
anti-malware, anti-phishing, anti-spear phishing (phishing direcionado), tratamento de ameagas avancadas, incluindc
sistema de seguranga contra ataques dirigidos, com sandbox para verificar arquivos anexos, assim como suporte
técnico, implantagdo e treinamento, conforme detalhamento descrito neste documento de especificagdes técnica:
detalhadas, pelo periodo de 24 meses.

Observacdo: Detalhamento dos itens que compdem o objeto constam na tabela 1 do ANEXO | (indicado ao final dc
documento).

()

A) PRESTAGCAO DE SERVICOS IMEDIATA (PONTUAL/POR ESCOPO)

B) PRESTAGCAO DE SERVICOS PARCELADA

Observacao: Caso seja definida esta opgdo, as regras de parcelamento constam na tabela 2 do ANEXO |
(indicado ao final do documento).

1.2 FORMA DE AQUISICAO

ESCOLHER UMA DAS CINCO
OPCOES

(Marcar com X):

C) REGISTRO DE PRECOS

» Abrangéncia territorial do registro (limite territorial da execugdo de servigos pelo prestador) - ESCOLHEF
UMA OPCAO (Marcar com X):
( ) A) SALVADOR
( ) B) SALVADOR E REGIAO METROPOLITANA
( ) C) OUTRO(S). Especificar:

> Possibilidade de adesdo por outros Orgdos - ESCOLHER UMA OPCAO (Marcar com X):
( ) A) NAO
( ) B) SIM. Regras:

o  Quantitativo maximo de adesdes por outros Orgdos: adesdes

o Cada 6rgdo aderente ndo podera aderir mais que 50% (cinquenta por cento) dos quantitativo:
dos itens do instrumento convocatodrio e registrados na ata de registro de pregos.

o O quantitativo decorrente das adesdes a ata de registro de pregos ndo podera exceder, nz
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de pregos.

(x)

D) PRESTAGAO DE SERVICOS CONTINUADOS - ESCOLHER UMA DAS SEGUINTES VARIAGOES (Marcar com X):

(x ) D.1) SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA
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() D.2) COM DEDICACAO EXCLUSIVA DE MAO DE OBRA (POSTO DE SERVICO)
( ) D.3) COM DEDICACAO EXCLUSIVA DE MAO DE OBRA (POR RESULTADO - NiVEIS M{NIMOS DE SERVICO) °

() E) OUTRO(S). Especificar:

1.3 PLANILHA DE
COMPOSIGAO DE CUSTOS

(x) | A)NAO SERA EXIGIDA DOS LICITANTES

ESCOLHER UMA OPCAO
(Marcar com X):

() B) SERA EXIGIDA DOS LICITANTES, CONFORME ANEXO Il (Indicado ao final do documento)

1.4 JUSTIFICATIVA:

NECESSIDADE DA
CONTRATACAO

A contratagdo visa primordialmente atender manter e melhorar as atuais necessidades de seguranc¢a da informagao
garantindo a defesa contra SPAM’s e correlatas ameagas que se utilizam do servigo de correio eletrénico para se
disseminar. Esta contratagdo esta embasada pelo PDTI da Diretéria de Tecnologia em atendimento Planejamentc
Estratégico da Instituicdo no objetivo estratégico: Garantir a Seguranga da Informagdo, em sua estratégia de Tl
Desenvolver projeto para implementar central de monitoramento integrada para Seguranga da Informagdo. Assin
dando continuidade e atualizagdo na defesa eletronica para o servigo de correio eletronico do MPBA.

E irrefutavel a necessidade de protecdo a este servico, pois em caso de abertura de alguma forma de exposicio se pode
colocar em riscos praticamente todos os servigos e equipamentos que estdo interligados em rede, pois com o adventc
da modalidade home office e o uso do Office 365 tudo se encontra muito mais conectado e interligado. Um ataque
bem sucedido de phishing, por exemplo, pode colocar em risco toda a instituigdo.

A solugdo de Antispam vem sendo utilizada no MPBA desde o ano 2000 quando implementamos o servigo de correic
eletronico. A atual solugdo, no ultimo ano, s6 permitiu a entrada de 14,04% dos 100% de e-mails que foram enviados
para o MPBA, conforme imagem abaixo:

Threats for all my domains - Last 12 Months

6,122,451

Biocked Andiyred Advanced Threats fansommine

S

Diante do exposto atesta-se a necessidade da contratagdo deste servigo de alta importancia no contexto da
Seguranga da Informagdo no contexto de defesa ao servigo de correio eletrénico deste Ministério Publico.
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Hoje o MPBA conta com perto de 4000 caixas postais em utilizagdo no servigco de correio eletrénico.

1.5 JUSTIFICATIVA:

QUANTITATIVO(S)
DEFINIDO(S)

(x ) | A) NAO SE APLICA (licitac3o disputada por itens)
1.6 JUSTIFICATIVA:

AGRUPAMENTO DOS ITENS B) JUSTIFICATIVA (licitagdo disputada por lotes):

EM LOTES

ESCOLHER UMA OPCAO ()

(Marcar com X):
() | A)NAO SE APLICA (N3o se trata de licitagdo para contratac3o de servigos continuados)
B) JUSTIFICATIVA:
A solugdo de Antispam é um dos pilares do ferramental voltado para seguranga da informagao. Junto com o
Firewall e Antivirus formam a primeira camada de protegdo contra ataques cibernéticos, neste caso
especifico contra ameagas ao servigo de correio eletrénico.
1.7 JUSTIFICATIVA: Por sua natureza, este servigo ndao pode sofrer riscos de continuidade, pois afeta diretamente o negécio do
MPBA, que ndo pode arcar com problemas no servigo de e-mail, um dos mais importantes meios de
SERVICOS CONTINUADOS comunicagdo e trafego de informagdes tanto internamente como externamente.
ESCOLHER UMA OPCAO Atualmente, a necessidade de agilidade neste trafego e acesso a informagédo torna o servigo de correio
(Marcar com X): () | eletrdnico extremamente atrativo a ataques. Caso este seja bem sucedido tem o potencial de parar toda

uma empresa, tanto pela exposi¢do de dados sensiveis (logins, senhas de acesso), como pela exposi¢do dos
ativos computacionais a virus e malwares. Além disso, esses tipos de ataques podem permitir acesso
indevido a instituicdo e a sua infraestrutura interna de dados e informagdo por pessoas ndo autorizadas, que
podem ficar perfazendo monitoramento para fins escusos, dentre outros.

Este tipo de situagdo atinge diretamente o negdcio do MPBA, impedindo-o de perfazer suas fungdes internas
e externas em prol da populagéo.

A) SERVICOS COMUNS: aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente

1.8 ENQUADRAMENTO DO | (x) definidos, com base nas especificagdes usuais praticadas no mercado. (REGRA)
OBIJETO
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ESCOLHER UMA OPCAO
(Marcar com X):

B) SERVICOS INCOMUNS (EXCECAO)
> FUNDAMENTO — ESCOLHER UMA OPCAO (Marcar com X):
( ) A) SUBJETIVIDADE DE PADROES
( ) B) ESPECIFICACOES ATIPICAS FRENTE AO MERCADO

»  JUSTIFICATIVA:

(x)

A) NAO

1.9 INDICACAO DE
CARACTERISTICAS E/OU
ESPECIFICACOES
EXCLUSIVAS

ESCOLHER UMA OPCAO
(Marcar com X):

B) SIM (Excecdo, que deve ser justificada abaixo)

1.7.1 ESPECIFICACAO DE ITENS E CARACTERiSTICAS/ESPECIFICACf)ES CORRESPONDENTES * (Em casc
positivo):

CARACTERISTICAS/

INDICACAO DO SERVICO ITEM / LOTE ESPECIFICACOES**

1.7.2 JUSTIFICATIVA PARA CADA ITEM (Em caso positivo):

2. INFORMACOES LICITATORIAS

(<)

A) MENOR PRECO (REGRA GERAL)

2.1 PARAMETRO(S) DE
JULGAMENTO DA
PROPOSTA

B) MELHOR TECNICA (Em caso positivo, estabelecer critérios a seguir)
>  CRITERIOS OBJETIVOS DE ANALISE, PESOS E PONTUACOES:

ESCOLHER UMA OPCAO*
(Marcar com X):

C) TECNICA E PRECO (Em caso positivo, estabelecer critérios a seguir)
>  CRITERIOS OBJETIVOS DE ANALISE, PESOS E PONTUACOES:

D) MAIOR LANCE OU OFERTA

()

E) MAIOR DESCONTO

2.2 ANALISE DOCUMENTAL

UNIDADE ADMINISTRATIVA RESPONSAVEL POR ANALISAR PROPOSTA E DOCUMENTOS TECNICOS:
Diretoria de Tecnologia e Informagdo - CASI
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2.3 MODO DE DISPUTA DA
LICITACAO

(x)

A) ABERTO (Regra geral)

> OBRIGATORIO: Intervalo minimo de diferenga de valores ou de percentuais entre os lances - ESCOLHEF
UMA OPCAO (Marcar com X):

(x) A)3% (trés por cento), a incidir sobre todos os itens (SUGESTAO)

() B) % ( por cento), a incidir sobre todos os itens

() C)RS ( ), a incidir sobre todos os itens

() D) Intervalos variados entre os itens, conforme a seguinte tabela**:

ITEM/LOTE INTERVALO

ESCOLHER UMA OPCAO*
(Marcar com X):

B) ABERTO E FECHADO (Excecdo, que deve ser justificada abaixo)

» FACULTATIVO: Intervalo minimo de diferenga de valores ou de percentuais entre os lances — ESCOLHEF
UMA OPCAO (Marcar com X):

() A % ( por cento), a incidir sobre todos os itens

() B)RS ( ), a incidir sobre todos os itens

() C)Intervalos variados entre os itens, conforme a seguinte tabela**:

ITEM/LOTE INTERVALO

> Justificar modo “aberto e fechado” (Em caso positivo):

2.4 DIVULGAGAO DOS

(x)

A) ORCAMENTO DIVULGADO NO EDITAL (Regra)

PRECOS REFERENCIAIS
PARA AS LICITANTES

ESCOLHER UMA OPCAO*
(Marcar com X):

B) ORCAMENTO SIGILOSO (Excecdo, que deve ser justificada abaixo)

» Justificar “orgamento sigiloso” (Em caso positivo):

A) NAO HA DOCUMENTAGAO A SER SOLICITADA
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2.5 DOCUMENTAGAO A SER
SOLICITADA EM CONJUNTO
COM A PROPOSTA

ESCOLHER UMA OPCAO
(Marcar com X):

(x)

B) DOCUMENTO(S) — INDICAR:

» NOME DO DOCUMENTO: Declarag¢do do Fabricante da solugdo objeto da oferta, dirigida ao MPBA ot
através de documentag¢do de dominio publico que comprove a relagdao de parceria entre o fabricante

e o licitante.

o  EMISSOR(A): Fabricante da Solugdo ofertada

o ITEM/LOTE LICITADO CORRESPONDENTE: Referente ao item Unico do objeto

o REQUISITO TECNICO A SER COMPROVADO: comprovar que a licitante tem relagio de parceria con
o fabricante.

o JUSTIFICATIVA TECNICA DA NECESSIDADE: Filtrar fornecedores capazes de atender o MPB/
tecnicamente na solugdo ofertada em termos de expertise técnica para migragdo, implantagdo e
suporte, tendo-se ainda em vista a necessidade de se garantir o suporte do fabricante da solugac
para quaisquer outras necessidades, principalmente em relagdo ao desenvolvimento de patches de
corregdo e adequacgdo de funcionamento normais deste tipo de solugdo em decorréncia do tempo

necessidade de atualizagdo tecnoldgica.

DOCUMENTO TECNICO emitido pelo fabricante da solugdo ofertada

Para atendimento a comprovagdo acima exigida, admitir-se-a a apresentagdo tanto de documento Unico que
englobe todas as especificagdes técnicas exigidas, quanto a apresentagao de multiplos documentos.

O(s) documento(s) devera ser capaz de comprovar o atendimento do objeto as especificagdes técnicas
exigidas no Termo de Referéncia — ANEXO Il e nas “Especificagdes Técnicas Detalhadas” — ANEXO Ill a este
edital.

Somente serdo admitidos documentos de dominio publico emitidos pelo(s) fabricante(s), tais como
catalogos técnicos, manuais, fichas de especificagdo técnica, link para acesso a sitio oficial (o qual contenha
as informacgdes técnicas), paginas da internet e/ou qualquer outro documento do fabricante que possa
comprovar que o objeto (modelo/marca) ofertado pela licitante possui especificagdes técnicas compativeis
com as exigéncias licitatorias.

(x)

A) NAO

2.6 SOLICITACAO DE
DEMONSTRACAO DE
COMPATIBILIDADE
(AMOSTRA)

ESCOLHER UMA OPCAO
(Marcar com X):

B) SIM - Justificativa e regramentos:
» Justificativa:

» Demonstracdo a ser realizada (por item):

ITEM/LOTE QUANTITATIVO

» Prazo para execugdo da demonstracgdo pela licitante: dias.
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> Necessidade de agendamento — ESCOLHER UMA OPCAO (Marcar com X):
( ) A) NAO

( ) B) SIM. Telefone e e-mail para agendamento: (__) e @mpba.mp.br

> Local para execugdo da demonstracio — ESCOLHER UMA OPCAO (Marcar com X):
( ) A) Sede da licitante
( ) B) Sede do MPBA. Enderego:
() C) Outro. Indicar:
» Prazo para avaliagdo técnica pelo MPBA: _ dias
Unidade administrativa responsavel pela avaliagdo:
Sera concedida oportunidade para refazimento da demonstragdo rejeitada?
( )A)NAO
( ) B) SIM. Quantas: _
» Prazo para refazimento pela licitante (em caso de resposta positiva acima): _ dias.

» Critérios objetivos de analise (elencar):

2.7 DOCUMENTACAO DE
HABILITACAO -
QUALIFICAGCAO TECNICA

ESCOLHER QUANTAS
OPCOES FOREM CABIVEIS:
*

(Marcar com X):

(x)

A) ATESTADO(S) DE CAPACIDADE TECNICA

» Atestado deverd conter os seguintes dados minimos - ESCOLHER QUANTAS OPCOES FOREM CABIVEIS
(Marcar com X):
(x ) Indicagdo dos servigos executados e seus quantitativos.
( ) Periodo de vigéncia da contratagdo.

( ) Quantitativo minimo aceitavel:

QUANTITATIVO MiINIMO
ITEM / LOTE (limitado a 50% do
licitado)

() Outro(s). Especificar:

» Outros requisitos/regramentos para os atestados:

> Exigéncia de comprovacido de parcela(s) de maior relevancia e valor significativo - ESCOLHER UMA OPCAC
(Marcar com X):

(x ) 1) NAO.

( ) 2) SIM, para os seguintes itens:

PARCELAS DE MAIOR | QUANTITATIVO QU‘:/I“:,L'J:;'VO
ITEM / LOTE | RELEVANCIA E VALOR TOTAL (limitado a 50% do
SIGNIFICATIVO (100%) - ’
licitado)
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» Somatério de atestados — ESCOLHER UMA OPCAO (Marcar com X):
( ) 1) SIM, para todos os itens.
( ) 2) SIM, para parte dos itens.
o Especificar:
o Justificar vedagdes:
( ) 3) NAO para todos os itens e/ou parcelas de servicos.

o Justificar:

B) NECESSIDADE DE APRESENTACAO DE REGISTRO EM ORGAO PROFISSIONAL COMPETENTE OU
CERTIDAO/ALVARA DE ORGAO ESPECIFICO

> NOME DO DOCUMENTO:
o  ORGAO/ENTIDADE EMISSOR(A):
o  ITEM/LOTE LICITADO CORRESPONDENTE:
o NORMA APLICAVEL (SE HOUVER):

(x)

C) DECLARAGAO DE CIENCIA DOS REQUISITOS TECNICOS

Devera ser apresentada declaragdo de ciéncia dos requisitos técnicos para o cumprimento das obrigagGes
objeto da licitagdo.

Ficard franqueada as licitantes a faculdade de visitar/vistoriar o local onde serd entregue/executado o
objeto. Para tanto, a visita/vistoria deverad ser:

A4

Agendada? ( )NAO (x)SIM

> Local da vistoria/visita: Diretoria de Tecnologia e Informagédo, localizado a Av. 5 do CAB, Sede
Principal do Ministério Publico do Estado da Bahia.

Unidade responsavel por acompanhar: Diretoria de Tecnologia e Informagdo

Telefone e e-mail para contato e/ou agendamento: (_71_ ) 3103-0214 e casi@mpba.mp.br

> Data-limite para realizagdo: _ 2 dias Uteis a data de abertura da sessdo publica

()

D) OUTRO(S).

2.8 DOCUMENTACAO DE
HABILITACAO -
QUALIFICACAO

ECONOMICO-FINANCEIRA

(x)

A) CERTIDAO NEGATIVA DE FALENCIA OU RECUPERACAO JUDICIAL

(x)

B) DEMONSTRACAO DE PATRIMONIO LIQUIDO OU CAPITAL SOCIAL, igual ou superior a _5 % do valor dz
licitagdo (limite legal: 10%);
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ESCOLHER QUANTAS » Justificar opcdo “B” (Em caso positivo): E o maximo que a lei permite solicitar. Visando garantir que ¢
OPCOES FOREM CABIVEIS * contratado tenha capacidade financeira para entregar o servigo contratado em sua totalidade até c
(Marcar com X): momento da fase de pagamento do processo.

C) BALANGO PATRIMONIAL E DEMONSTRAGCOES CONTABEIS DO ULTIMO EXERCICIO SOCIAL, CON
INDICAGCAO DOS iNDICES DE:

> Escolher quantos forem cabiveis:

iNDICE PERCENTUAL ADMITIDO
() Liquidez Corrente (ILC) ( ) Maior que 01 (um) OU () Outro. Indicar:
() () Liquidez Geral (LG) ( ) Maior que 01 (um) OU () Outro. Indicar:
() Grau de Endividamento (GE) ( ) Menor que 01 (um) OU ( ) Outro. Indicar:
() | Outro. Indicar:

> Justificar opcdo “C — EXIGENCIA DE BALANGO” (Em caso positivo):

A) HAVERA SOMENTE CELEBRAGAO DE ATA DE REGISTRO DE PREGOS (ARP)

Prazo: _dias ( ) Uteis ( ) Corridos
2.9 PRAZO(S) PARA B) HAVERA SOMENTE CELEBRACAO DE CONTRATO
X
ASSINATURA DE ATA DE b ;
REGISTRO DE PRECOS Prazo: 10 dias ( ) Uteis (x) Corridos

E/OU DO CONTRATO

ESCOLHER UMA OPCAO C) HAVERA CELEBRAGCAO DE ATA DE REGISTRO DE PRECOS (ARP) E DE CONTRATO

M X). ]
(Marcar com X) () C.1) ARP: Prazo: dias () Uteis (1) Corridos

C.2) CONTRATO: Prazo: dias () Uteis ( ) Corridos

() D) CONTRATAGAO SERA FORMALIZADA SOMENTE COM EMISSAO DE EMPENHO (SEM ARP OU CONTRATO)

3. REGRAS DE CONTRATAGAO

3.1.1 REGIME DE EXECUCAO:

Modelo Proposto

3.1 REGRAS DE A atual contratagdo trata-se, essencialmente, de servicos de protegdo contra SPAM e ameagas correlatas ao servigo de
EXECUGAO correio eletrénico através do servico de Antispam baseado em nuvem.
CONTRATUAL

O regime de execugdo sera por prego global.
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3.1.2 PRAZO PARA RETIRADA DA NOTA DE EMPENHO:
> 5 dias () Uteis (x) Corridos

3.1.1.1 As comprovacdes da convocagdo e da entrega/retirada da nota de empenho poderdo ocorrer por quaisquer do:
seguintes meios: por meio eletrdnico (através de confirmacgdo de recebimento de e-mail), aposi¢do de assinatura (par:
retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega for via postal).

3.1.1.2 O Fornecedor podera solicitar a prorrogacdo do prazo para retirada/recebimento da nota de empenho, por igua
periodo ao original, por motivo justo e aceito pela Administragdo, nos termos do art. 124, § 42, da Lei Estadual — BA n¢
9433/2005.

3.1.3 FORMA E PRAZOS DE EXECUGCAO DOS SERVICOS:
Prazos de Fornecimento

O recebimento provisério se dara apds a habilitagdo da subscricdo em até 5 (cinco) dias corridos, contados da data de
entrega da nota de empenho, mediante comunicagdo da empresa através do e-mail da Coordenagdo de Assessoramento
em Seguranca da Informagao - casi@mpba.mp.br, informando da disponibilizagdo do acesso ao servigo contratado.

A CONTRATADA estara sujeita a penalidades, caso ocorra atrasos sem justificativas aceitas pelo MPBA para instalagdo e
configuragdo da solugdo.

A efetivagdo e aceite de quaisquer servigos sé poderd acontecer mediante aprovagdo formal do CONTRATANTE.

Antes do inicio da execugdo dos servigos de migragao e implantagdo, devera a CONTRATADA, com apoio da equipe da
Diretoria de Tecnologia da Informag&o (DTI), planejar todas as a¢Bes a serem tomadas durante a execugdo dos servigos
inerentes ao objeto contratual, em um prazo de até 10 (dez) dias apds o recebimento provisorio, em que ocorreu a
liberagdo do acesso a solugdo.

Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-feira das
08:00 h as 18:00 h, podendo ocorrer atividades fora do horédrio comercial mediante autorizagdo do CONTRATANTE.

Requisitos do objeto
O escopo desse processo licitatério envolvera os seguintes elementos:

Subscrigdo de Solugdo de gateway de seguranga de e-mails baseada em arquitetura Cloud (Nuvem) para 4.000 caixas de
correio eletrénico por 24 meses;

Todos os recursos, agGes, atividades, servigos etc., que especificam os elementos acima estdo descritas detalhadamente
no documento “Anexo II- Especificagdes Técnicas Detalhadas”, anexo a este Termo de Referéncia.

Treinamento
Fornecimento de Treinamentos:

A CONTRATADA iniciard a fase de treinamento logo apods a fase de migragdo, implantagdo, em um prazo de até
15 (quinze) dias corridos.

Treinamento da equipe técnica do CONTRATANTE em formato HANDS ON para até 05 (cinco) técnicos, nas
tecnologias da solugdo especificada neste edital;
O treinamento sera realizado de forma remota, estilo EAD, ministrado no periodo acordado entre as partes;
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O treinamento abrangera:
» Configuragdo de regras, politicas etc.;
» Administragdo de toda a solugio;

O treinamento devera possuir carga hordria minima de 16 (dezesseis) horas, e sera ministrado em dias Uteis, em
meio periodo (matutino ou vespertino) a ser escolhido pelo CONTRATANTE.

O conteudo programatico do curso devera ser previamente aprovado pela CONTRATANTE. Eventuais
modificagGes do conteudo a ser ministrado, deverao ser aprovadas pelo CONTRATANTE, e devera abranger todas
as funcionalidades nativas da solugdo, assim como as customizdaveis a serem implantadas.

O treinamento sera ministrado por profissional certificado pelo fabricante da solugdo, devendo o mesmo ser
disponibilizado diretamente pelo fabricante, ou que integre o quadro de funcionarios da CONTRATADA;

Resumo:
Prazo de Implantagdo da Solugdo sera de 15 dias a partir da nota de empenho;
Prazo de treinamento sera de 15 dias apds o prazo final da implantagdo;

Totalizando em 30 dias todo o processo de entrega e inicio de operacionalizagado da solugdo.

() | A)SEM EXIGENCIA DE GARANTIA

B) GARANTIA - Regras:

> EXECUTOR DA GARANTIA - ESCOLHER UMA OPCAO (Marcar com X):
(x) A) CONTRATADA (Regra geral)
( ) B) FABRICANTE (Excegdo — deve estar prevista no item 1.9 do TR)

3.2 EXIGENCIA DE » Justificar a exigéncia de garantia do fabricante (Em caso positivo):
GARANTIA PARA O - -
OBJETO > DURACAO - ESCOLHER UMA OPCAO (Marcar com X):

() A) 01 ANO

ESCOLHER UMA
( ) B) 90 DIAS (GARANTIA LEGAL)

OPGAO * (x)
(Marcar com X): (x) C) OUTRO. Especificar:

A solugdo estard garantida pelo prazo da subscrigdo de 24 meses.
> PRAZO MAXIMO PARA RESOLUGCAO DO CHAMADO, contado a partir da abertura pelo MPBA - ESCOLHEF
UMA OPCAO (Marcar com X):
()A)____ HORAS () Uteis ( ) Corridas
()B)____ DIAS () Uteis () Corridos

(x ) C) Outra. Especificar:

Niveis de Servigo (SLA)
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Os chamados de suporte técnico, durante o periodo de garantia de 24 (vinte e quatro) meses, deverdo sel
abertos pela CONTRATANTE, junto a CONTRATADA formalmente por escrito(e-mail) ou através de um:
Central de Atendimento.

Os servigos de abertura de chamados deverdo estar disponiveis em regime 8x5;

A solugdo devera atender no minimo os niveis de servigo abaixo:

Disponibilidade do servigo 99.99% de uptime

Protegdo contra Virus Nenhum E-mail com virus

Efetividade no bloqueio de SPAM 99% ou maior

Ocorréncia de Falsos-positivos N3do mais que 0,0003%

Laténcia maxima na entrega de mensagens Ndo mais que um minuto

Efetividade do Suporte Tempo de atendimento baseado na criticidade do chamado.

A CONTRATADA devera disponibilizar a CONTRATANTE servigo de atendimento de um Gestor do contratc
de Suporte, que serd o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de
escalagdes ou problemas de atendimento do Suporte Técnico.

Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e respectivo:
prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigdo
1 Servigos totalmente indisponiveis.
) Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso ao:
aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas gerais
sobre a solugdo fornecida.
Para o Nivel 1, caso o atendimento ndo seja finalizado até as 18h00min, o técnico ndo podera interrompé:
lo, devendo continuar até sua finalizagdo, ou a interrupgdo do mesmo pela Diretoria de Tecnologia.
Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da Diretdria de
Tecnologia;
Para as situagdes em que a solugdo definitiva de problemas no ambiente demande reconfiguragdo
reestruturagdo esta deverd ser programada e planejada, com a antecedéncia necessaria, de modo a nac
prejudicar a operagdo dos demais sistemas da Diretoria de Tecnologia.
»  NECESSIDADE DE ASSISTENCIA TECNICA - ESCOLHER UMA OPCAO (Marcar com X):

()A)SIM
(x) B) NAO

FORMA DE EXECUGAO DA ASSISTENCIA TECNICA (Se resposta positiva acima) - ESCOLHER UMA OPGAC

(Marcar com X):

( ) A) Assisténcia sediada na zona urbana ou metropolitana de Salvador
( ) B) Assisténcia sediada em local a critério do fornecedor (regra geral)

( ) C) On site, isto é assisténcia prestada diretamente na sede do MPBA (excegdo). Regras:
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o Os chamados para Assisténcia Técnica deverdo ser atendidos no prazo mdaximo de _
(___ ) horas, contadas da notificagdo pelo MPBA;

o O Fornecedor ou Fabricante (conforme regra de “Executor” acima indicada) arcard com todas a:
despesas decorrentes da reparagdo e/ou substituicdo de servigos/bens, a incluir o deslocamentc
de seus técnicos aos locais em que aqueles tenham sido executados (servigos) ou estiverem (bens)
bem como pelo eventual transporte para sua oficina, se necessario;

( ) D) Outra. Especificar:

> DEMAIS REGRAMENTOS:

3.3 CONDICOES E
RESPONSAVEIS PELO
RECEBIMENTO *

3.3.1 PRAZO PARA RECEBIMENTO PROVISORIO: 5 dias () Uteis ( x) Corridos

3.3.2 PRAZO PARA RECEBIMENTO DEFINITIVO: __ 30_dias () Uteis (x) Corridos

3.3.3 UNIDADE RESPONSAVEL PELO RECEBIMENTO: Coordenacdo de Assessoramento em Seguranga da Informacdo

3.3.4 PRAZO PARA ADEQUAGAO OU SUBSTITUIGAO DE SERVICO(S) REJEITADO(S) - ESCOLHER UMA OPCAO (Marcar con
X):

(x) A) NAO SE APLICA

( ) B) PRAZO: () HORAS () Uteis ( ) Corridas
() DIAS () Uteis () Corridos

DEMAIS REGRAMENTOS:

3.3.5 O recebimento dos servigos ocorrerd mediante conferéncia destes, confrontando com as especificagdes contidas nc
Edital de Licitagcdo (inclusive anexos, como o termo de referéncia) e na proposta de pregos, bem como a regras, condigde:
e quantitativos definidos na ordem de servigos.

3.3.6 O recebimento definitivo do objeto deste contrato s6 serad concretizado depois de adotados, pelo Ministério Publicc
do Estado da Bahia, todos os procedimentos contidos nos Ato Normativos internos relativos ao tema, respeitadas a:
exigéncias contidas do art. 161 da Lei Estadual- BA n2 9.433/2005;

3.3.7 O aceite ou aprovagdo do objeto pelo Ministério Publico do Estado da Bahia ndo exclui a responsabilidade dc
fornecedor por vicios, defeitos ou disparidades com as especificagbes estabelecidas neste Contrato e no processo de
Licitagdo que o originou, verificadas posteriormente, garantindo-se ao Ministério Publico do Estado da Bahia, inclusive, a:
faculdades previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

3.4 POSSIBILIDADE
OU NAO DE
SUBCONTRATACAO

ESCOLHER UMA
OPCAO
(Marcar com X):

(x) | A)VEDADA A SUBCONTRATACAO

B) ADMITIDA A SUBCONTRATACAO DE SERVICOS ACESSORIOS.
() » Indicar parcela(s) subcontratavel(eis):

» Indicar regras/condigdes para subcontratagdo:

3.5.1 PERIODICIDADE DE PAGAMENTO - ESCOLHER UMA OPCAO (Marcar com X):
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3.5 CONDICOES DE
PAGAMENTO

(x) | A)PAGAMENTO INTEGRAL, AO FINAL DA EXECUGAO E RECEBIMENTO DOS SERVICOS

B) CADA SOLICITACAO (E CONSEQUENTE EMPENHO EMITIDO) SERA PAGA INDIVIDUALMENTE
()

Quantidade de parcelas:
>  DEFINICAO DAS PARCELAS (Por quantidades ou percentuais, normalmente conforme regra de entrega):

() C) PAGAMENTO PARCELADO, CONFORME PARCELAS DEFINIDAS NA TABELA 2 DO ANEXO |

D) PAGAMENTO PARCELADO:
() » QUANTIDADE DE PARCELAS:

>  DEFINICAO DOS MONTANTES DAS PARCELAS (Por quantidades ou percentuais, normalmente conforme regr:
de execugdo):

() | E) PAGAMENTO MENSAL

() F) OUTRA. Especificar:

3.5.2 CONDIGOES ESPECIAIS PARA EFETIVAGAO DO PAGAMENTO - ESCOLHER UMA OPGAO (Marcar com X):

(x) | A)NAO SE APLICA

() B) CONDICOES ESPECIAIS*. Especificar:

3.6 POSSIBILIDADE
OU NAO DE
REAJUSTAMENTO,
COM INDICACAO DE
iNDICE OFICIAL

ESCOLHER UMA
OPCAO *
(Marcar com X):

() | A)PRECOS IRREAJUSTAVEIS

B) PRECOS PASSIVEIS DE REAJUSTAMENTO - Regras:
» indice oficial para o calculo da variacdo de pregos - ESCOLHER UMA OPCAO (Marcar com X):

(x) A) INPC/IBGE
() B) OUTRO. Indicar:

(X)

» Os pregos contratados serdo irreajustaveis durante o prazo de vigéncia inicial do contrato, dadas a:
caracteristicas e peculiaridades da contratagdo, cujo pagamento global ocorre de forma integral quando dc
recebimento definitivo do objeto.

> Apds o prazo a que se refere o item anterior, a concessdo de reajustamento sera feita mediante a aplicagéc
do INPC/IBGE, nos termos do inc. XXV do art. 82 da lei Estadual 9.433/05, tendo como referencial o acumuladc
no periodo da contratagdo, sendo o termo inicial o més de apresentagdo da proposta e o termo final o0 més de
encerramento da vigéncia do contrato original

Més 1: xxxx/2020
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Més 12: xxxx/2021
Més 24: xxxx/2022

A contratada fica obrigada a aceitar nas mesmas condi¢Ges contratuais, acréscimos ou supressdes que Se
fizerem no objeto, de até 25% do valor inicial atualizado do contrato, na forma do § 12 e 22 do art. 143 da le

Estadual 9.433/05;

()

C) NAO E CABIVEL A PREVISAO DE REAJUSTAMENTO, DADA A NATUREZA DOS SERVICOS

3.7 DEFINICAO DE
VIGENCIAS

(x)

3.7.1 VIGENCIA DA ATA DE REGISTRO DE PRECOS (ARP) - ESCOLHER UMA OPGAO (Marcar com X):

A) NAO SE APLICA (N3o se trata de registro de precos)

()

B) VIGENCIA DA ARP:

» Prazodevigénciada ARP: _ meses (Limitado a 12 meses)
» Possibilidade de prorrogac3o de prazo de vigéncia: ( )NAO () SIM (Limitado ao total de vigéncia da ARF
de 12 meses)

()

3.7.2 DEFINICAO DE VIGENCIA DA CONTRATAGAO - ESCOLHER UMA OPCAO (Marcar com X):

A) CONTRATAGOES SEM INSTRUMENTO FORMAL DE CONTRATO

» ESCOLHER UMA OPCAO (Marcar com X):

() Opgdo 1: meses , contados do recebimento do empenho pelo contratado

() Opgdo 2: dias, contados do recebimento do empenho pelo contratado

(x)

B) CONTRATAGCOES COM INSTRUMENTO FORMAL DE CONTRATO

» ESCOLHER UMA OPCAO (Marcar com X):
(x)Opgdol: __ 25  meses contados a partir de(a) - ESCOLHER UMA OPCAO (Marcar com X):

() A) Data certa: de de

(x) B) Da data da publicagdo do resumo do contrato no Diario da Justiga Eletrénico

( ) Opgdo 2: dias, contados a partir de(a) - ESCOLHER UMA OPCAO (Marcar com X):

() A) Data certa: de de

( ) B) Da data da publicagdo do resumo do contrato no Didrio da Justiga Eletrénico
»  JUSTIFICATIVA para vigéncia superior a 12 (doze) meses (se for o caso):
Como resultado da pesquisa, optou-se pelo prazo de contratagdo por 24 meses diante da vantajosidade

financeira observada. Isto porque os valores obtidos nas propostas para 24 meses demonstraram percentuais de
desconto significativos em relagdo aos valores apresentados nas propostas de 12 meses, quando projetados para
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0s mesmos 24 meses. Esses percentuais atingiram uma economia de até 13% a instituigcdo (orcamentos em

anexo).

Contratagdo Solugdo Antispam em Cloud 12 meses

Valores 5
= ¥alor Médio
Item Descrigio huantidad RSITE TELDATA TECNOATIVA
Unitario Total Unitario Total Unitario Total Unitario Total
|| ConnatagiodeScliglo de Antipampara 4000 |4y | Ry peso | Re Smo0000 | ReSRTE | Re BHOMOO0 | P 080 | B sm2o0m0 | Re 136 | Re EM7000
caitas postais por 12 meses
TOTAL RS 510.000,00 | R 611.040.00 | Ry 483.200,00 | R$ 534.720,00

Contratagdo Solugdo Antispam em Cloud 24 meses

= Walores ¥alor Médio
Item Descrigo huantidad RSITE TELDATA TECNOATIVA
Unitario | Total Unitario | Total Unitario | Total Unitario | Total
| Conuatagio deSolugio de Antipampara 4000 | ypng | Rg  ai2s ‘ R¢ 78500000 | R 6952 | RE 107822000 | R 23445 | REIITE0000 | R 2M7E | R 92704000
Caitas postais por 12 meses
TOTAL R$ 765.000,00 | R$ 1.076.320,00 | R 937.800,00 | Rs 927.040.00

()

A) NAO

3.7.3 POSSIBILIDADE DE PRORROGAGAO DE PRAZO DE VIGENCIA - ESCOLHER UMA OPGAO (Marcar com X):

(x)

B) SIM. Justificativa: O prazo de contratagdo do objeto deste Termo de Referéncia sera de 24 (vinte e quatro) meses

contados a partir da data de recebimento definitivo, podendo ser renovado mediante manifestagdo expressa dz
CONTRATANTE e concordancia da CONTRATADA pelo prazo maximo de 48 meses.

3.8 OBRIGAGOES DA
CONTRATADA*

ObrigagGes da CONTRATADA

A CONTRATADA obriga-se a efetuar a entrega do servigo de acordo com o disposto neste termo
de referéncia, no prazo e quantidade estabelecidos.

E responsabilidade da CONTRATADA dimensionar adequadamente o quantitativo de recursos
necessarios para a perfeita execugao dos servigos.

Transferir conhecimento a equipe de Tl do MPBA, para que esta possa compreender as
particularidades técnicas dos itens fornecidos e prestar assessoramento aos usudrios finais.

Prover capacidade operacional suficiente para plena prestagdo dos servigos requeridos neste
Edital.

Acompanhar e informar sobre as atualizagdes tecnoldgicas necessarias nos produtos e/ou
servigos adquiridos, realizando as agOes necessarias para a implantagdo dessas atualizagbes em
comum acordo com o CONTRATANTE, até o final do contrato, sem 6nus para o CONTRATANTE.

A CONTRATADA fornecerd, por sua conta, a instalagao, configuragdo de todos os softwares que
se fizerem necessarios para a execugdo contratual da prestagdo de servigos decorrentes deste
Termo de Referéncia.

Qualquer instalagdo de software em ambiente da CONTRATANTE serd precedida de
justificativa, e somente serd autorizado se for compativel com as exigéncias da CONTRATANTE
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e de seu provedor. Necessidades outras, além das descritas acima, serdo arcadas pela propria
CONTRATADA, as quais ndo serdo passiveis de cobrangas adicionais.

A Contratada entregard a Contratante toda e qualquer documentagdo gerada em fungdo da
prestagdo de servigos decorrente deste Termo de Referéncia.

A Contratada concorda que os direitos patrimoniais autorais relativos aos resultados
produzidos durante a vigéncia do Contrato sdo de propriedade exclusiva da Contratante
devidamente amparada pela Lei n2 9.610/1998, de Diretos Autorais, respeitados os
direitos morais do autor. Entendem-se por resultados quaisquer estudos, relatérios,
especificagdes, descrigdes técnicas, protétipos, dados, esquemas, plantas, desenhos,
diagramas, paginas na Intranet e Internet e documentacdo didatica em papel ou em
midia eletronica.

A Contratada fica proibida de veicular e comercializar todos e quaisquer produtos e
informagdes geradas ou conhecidas relativas ao objeto da prestagdo dos servigos, salvo
se houver a prévia autorizagdo por escrito da Contratante.

Assinar Termo de Confidencialidade detalhado, conforme modelo no “Anexo IV- Termo de sigilc
e confidencialidade”.

3.9 OBRIGACOES DO
CONTRATANTE*

Obrigacdes do CONTRATANTE

A CONTRATANTE obriga-se a acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato
através de fiscais devidamente designados.

A proporcionar todas as condigdes necessarias para que a CONTRATADA possa cumprir as
obrigagdes assumidas no contrato.

A fornecer acesso aos ambientes para implantagao das solugGes.
Disponibilizar todas as informag&es necessarias para o desenvolvimento dos trabalhos.

Validar, aprovar e realizar os pagamentos referentes aos servigos prestados, nos termos do
contrato firmado entre as partes.

3.10 INDICAGAO
SOBRE A
NECESSIDADE DE
GARANTIA
CONTRATUAL, COM
PERCENTUAL

ESCOLHER UMA
OPCAO
(Marcar com X):

() | A)NAO SE APLICA (CONTRATAGOES SEM FORMALIZAGAO DE CONTRATO)
() B) NAO SERA EXIGIDA GARANTIA CONTRATUAL
C) SERA EXIGIDA GARANTIA CONTRATUAL. Regras:
»  Percentual exigido:
(x)

(x) 5% (cinco por cento) OU () Outro. Indicar: % ( por cento)

»  Prazo para apresentagdo: _5 dias apds assinatura do contrato.
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ANEXO | — TABELA INDICATIVA DE ITENS

1. INDICACAO DOS ITENS QUE COMPOEM O OBJETO:

OPCAO 1 - LICITACAO POR ITEM UNICO

Item

Descrigao
(Especificagbes
técnicas)

Unidade
de
medida

Quantidade

Quantidade
minima por
solicitagdo

Unidade
Solicitante

Valor
unitario
maximo

Valor total
maximo por
item

Requisito de
participagao

LICITAGAO POR ITENS

Contratagao de
servico de gateway de
e-mail em nuvem com
modulo de inspegdo
de E-mails entre
caixas de correio e
servicos online de
protecdo / filtragem
de e-mail para 4.000
caixas postais, com o
objetivo de protegdo
anti-spam, anti-
malware, anti-
phishing, anti-spear
phishing (phishing
direcionado)

UND

4000

4000

DTI-CASI

RS
231,76

RS 927.040,00

Integralmente
destinada a
ampla
concorréncia.

VALOR GLOBAL MAXIMO ESTIMADO PARA A LICITAGAO (somatério de todos os itens)

R$927.040,00
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ANEXO IV — ESPECIFICAGOES TECNICAS DETALHADAS

1. Especificagbes Técnicas

1.1. Caracteristicas da Nuvem:
1.1.1. A solugdo tem que ter garantia de 99,99% de uptime;
1.1.2. Por ser de arquitetura em Nuvem, a implantagdo da solugdo tem que ser
simples, necessitando apenas do apontamento do MS (DNS) para a solugdo a ser
contratada.

1.2. Plataforma de Protec¢do Avangada em Cloud para E-mails.

1.2.1. A solugdo devera ser capaz de permitir a Filtragem baseada em reputagao IP
para no minimo: Remetentes permitidos com base no enderego IP, Remetentes
bloqueados com base no enderego IP e Bloqueio de e-mails baseados em paises e
regioes;

1.2.2. A solugdo devera permitir a criagdo de regras/politicas para entrada e saida de
e-mails. Permitindo:

1.2.3. Ter a capacidade de processar o trafego de entrada e de saida de mensagens,
com base no IP e dominio de origem da mensagem, permitindo criar filtros e agdes
diferenciadas para cada sentido;

1.2.4. A criagdo de regras por:
a.  Grupos de usudrios;
b. Dominios;
c. Dominios e sufixos (*.ru, *.sk);
d. RangedelP;
e. IP/Rede;
f.  Remetentes especificos;
g. Destinatarios especificos;
h.  Grupos de LDAP.
1.2.5. Tratar e analisar mensagens originadas e recebidas possibilitando a aplicagdo
de regras e politicas customizaveis, além de diferenciadas por sentido de trafego;
1.2.6. Possibilidade de permitir relay autenticado para clientes externos da
corporagao;
1.2.7. Deve possuir ferramenta de auditoria de e-mail, com facilidade de pesquisa

por origem, destino, assunto e conteido da mensagem permitindo a concatenagao dos
filtros através dos operadores ldgicos “e”;

1.2.8. Qualquer aplicagdo de regras/politicas, inclusive alteragbes nas ja criadas, tem
que estar em funcionamento pleno em até 5 (cinco) minutos apds sua
criagdo/alteragdo/delegdo.

1.2.9. A solugdo devera ser capaz de permitir a filtragem de remetente e
destinatarios para no minimo:

1.2.9.1. Remetentes aprovados por enderego de e-mail ou dominio;
1.2.9.2. Remetentes bloqueados por enderego de e-mail ou dominio;
1.2.9.3. Validar destinatario de entrada de e-mail;

1.2.10. A solugdo devera ser capaz de detectar spam baseado em assinatura e
padroes;

1.2.11. A solugdo deverd possuir Protegdo anti-phishing;

1.2.12. A solugdo devera possuir Protegdo anti-spear-phishing;

1.2.13. A solugdo devera possuir Machine Learning;

1.2.14. A solugdo devera possuir Protegdo anti- ransomware;
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1.2.15. A solugdo devera possuir analise de Url’s no corpo do e-mail;

1.2.16. A solugdo deverd possuir DKIM, DMARC e SPF;

1.2.17. A solugdo devera possuir o recurso de analisar a URL antes do clique do
usuario;

1.2.18. A solugdo deverd possuir Protegdo contra Comprometimento de E-mail;

1.2.19. A solugdo devera possuir Protegdo contra-ataques de Engenharia Social, e-mail

marketing, e-mail adulto ou qualquer outra forma de ameaga virtual, analisando as
mensagens, no minimo, por meio dos seguintes métodos:

1.2.19.1. Protegdo dinamica por reputagao;

1.2.19.2. Assinaturas de spam;

1.2.19.3. Filtros de Virus:

a. A verificagdo de virus, além da técnica tradicional (por assinatura),
também deve ser feito através de Big Data do fabricante, bem como
utilizagdo de método Fuzzy Hash ou similar para detec¢do de
similaridades e detecgdo de possivel variante de malware;

1.2.19.4. Filtros de anexos;
1.2.19.5. Filtros de phishing;
1.2.19.6. Analise heuristica;

1.2.19.7. Andlise do cabegalho, corpo e anexo das mensagens;

1.2.19.8. E-mail bounce;

1.2.19.9. Dicionadrios pré-definidos e customizados com palavras e expressoes
regulares;

a. Ja deve vir com dicionarios pré-estabelecidos, para posterior
utilizagdo, tais como:
. Numero de cartdo de crédito;
II. CNPJ;
IIl.  CPF e outros;

1.2.20. A solugdo devera ser capaz utilizar no minimo os seguintes bancos de dados
de reputagdo: Known Spam Source (RBL), Dynamically Assigned IP (DUL) e Emerging
Threat List (ETL);

1.2.21. A solugdo devera possuir um dashboard com informagGes de Ransomware,
Analise em Sandbox, Comprometimento de E-mail, Machine Learning, Spam, Volume
de E-mails e Quarentena;

1.2.22. O dashboard devera permitir a exportagao para formatos JPEG, PNG, PDF e
Csv;

1.2.23. A solugdo deverd possuir o Servico de Banner ou Co-branding (customizagdo
do portal com a logo do cliente);

1.2.24. A solugdo deverd possuir integragdo com o Active Directory;

1.2.25. A solugdo devera permitir o gerenciamento de multiplos dominios, com

aplicagdo de regras de forma independente para cada um dos dominios;

1.2.26. A solugdo devera permitir a integragdo com Microsoft Office 365, e Servidor
de e-mail definido pelo cliente;

1.2.27. A solugdo deve registrar em log todos os eventos de criagdo, alteragdes ou
remogdo de regras, informando, no minimo: data e hora do evento, usuario que
realizou e quais dados foram alterados;

1.2.28. Devera possuir um servigo de continuidade de e-mail para que caso o servigo
de e-mail do cliente fique fora do ar ou em manutengdo a plataforma armazene os e-
mails durante 10 dias;

1.2.29. O servigo de continuidade de e-mail devera fornecer uma caixa de correio para
que os usuarios possam baixar os e-mails;
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1.2.30. A solugdo AntiSpam deve possuir controle de caixas postais e fluxo de andlise
de mensagens de no minimo 500 mensagens por minuto;

1.2.31. Deve ser uma solugdo MTA (Mail Transfer Agent) completa com suporte ao
protocolo SMTP, que controla o envio e o recebimento de todas as mensagens da
empresa, com registro de logs das atividades do MTA;

1.2.32. Licenciada para 4000 (quatro mil) caixas postais;

1.2.33. Licenga de uso da solugdo deve possuir 24 meses de subscri¢do, permitindo
atualizagdo, suporte do fabricante compreendendo os seguintes mddulos:

1.2.33.1. Atualizagdo das assinaturas de seguranga disponibilizadas
automaticamente como por exemplo: assinaturas de virus, malwares e
outras ameagas, servigos de reputacdo de websites, IPs e assinaturas de
Websites e aplicativos web;

1.2.33.2. Direito de uso da versdo mais atual da solugdo em cloud;

1.2.33.3. Acesso a base de inteligéncia global do fabricante para analise online
de ameagas;

1.2.34. A interface de administracdo do sistema deve ter suporte a portugués do
Brasil, devendo ser acessada através de protocolo seguro (HTTPS - HyperText Transfer
Protocol Secure) com no minimo as seguintes funcionalidades:

1.2.34.1. Administragdo centralizada de todas as regras e filtros integrantes
da solugdo;

1.2.34.2. Status da versdo das assinaturas do antivirus em uso;

1.2.34.3. Controle de acesso de usuarios, com diferentes privilégios de
configuragdo;

1.2.34.4. Criagdo de relatdrios customizaveis, com graficos e estatisticas, com

suporte a multiplos dominios;
1.2.34.5. Geréncia das areas de quarentena pelo administrador e
possibilidade do usudrio gerenciar sua area de quarentena.

1.2.35. A interface de quarentena do usuario deve suportar o idioma portugués do
Brasil;
1.2.36. Permitir efetuar controle profundo dos anexos das mensagens, podendo

tomar agGes diferenciadas para:
1.2.36.1. Contelido do anexo;
1.2.36.2. Mime-Type do anexo;

1.2.36.3. Extensdo do anexo;

1.2.36.4. Nome completo do anexo;

1.2.36.5. Nome parcial do anexo;

1.2.36.6. Expressao regular;

1.2.36.7. Tamanho do anexo;

1.2.36.8. Anexos compactados com senha;

1.2.36.9. Quantidade de niveis de compactagdo no mesmo anexo.

1.3. Protec¢do Contra Ameagas Avangadas
1.3.1. A solugdo devera ser capaz de detectar e bloquear malware novos (ou para o
qual ndo exista assinatura/vacina) / zero-days em anexos e mensagens através da
utilizagdo da tecnologia de sandbox em nuvem;

1.3.2. A tecnologia de sandbox em nuvem devera possuir trés niveis de andlise:
baixo, médio e alto;

1.3.3. A tecnologia de sandbox devera analisar arquivos macros, no minimo, JSE, VBE
e URL;
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1.3.4. A protec¢do contra Comprometimento de E-mail deverd permitir a criagdo de

uma lista de usudrio criticos a serem monitorados.
1.4. Criptografia de E-mail

1.4.1. A solugdo devera ser capaz de criptografar e-mails baseado em politicas;

1.4.2. Deve possuir médulo de criptografia do proprio fabricante, ja integrado na
solugdo, sem a necessidade de licenciamento adicional, ou seja, ja licenciado com a
mesma quantidade de caixas postais da solugdo de protegdo de e-mail;

1.4.3. A criptografia deve atuar na saida de e-mails trabalhando de maneira
transparente ao usudrio final, sem a necessidade de plugins, agentes ou outro tipo de
software, com uma interface para o destinatario das mensagens;

1.4.4. A console de gerenciamento do médulo de criptografia deve ser a mesma para
toda a solugdo, ndo exigindo console de administragao adicional;
1.4.5. As politicas deverdo conter no minimo:
1.4.5.1. Enderego de remetente de e-mail, e seu alias;
1.4.5.2. Dominio do remetente,
1.4.5.3. Enderego do Destinatario de e-mail, e seu alias;
1.45.4. Dominio do destinatario,
1.4.5.5. Nome ou extensdo de anexo,
1.4.5.6. Anexo ou tamanho da mensagem,
1.45.7. NuUmero de anexos,
1.45.8. Palavras-chave no conteldo do anexo,
1.4.5.9. Palavras-chave no assunto,
1.4.5.10. Palavras-chave no corpo,
1.4.5.11. Palavras-chave no cabecalho,
1.4.5.12. Numero de destinatario.
1.4.6. Deve possibilitar ao administrador, definir quais mensagens serdo
criptografadas com base no minimo em:
1.4.6.1. Assunto;
1.4.6.2. Destinatario;
1.4.6.3. E-mail do Remetente;
1.4.6.4. Nome do Anexo.

1.5. Protegdo contra Spam, Virus, Graymail, Phishing

1.5.1. A solugdo deverd possuir mecanismo de antivirus para protegdo dos e-mails;

1.5.2. A solugdo devera possuir mecanismo de reputagdo de IP;

1.5.3. A solugdo devera inspecionar e bloquear anexos com ferramentas de hacking,
adware, spyware e programas suspeitos;

1.5.4. A solugdo devera permitir e bloquear URL’S ndo testadas pelo fabricante;

1.5.5. O recurso de reputagdo de IP deverd permitir adicionar IPs na lista de
bloqueados ou aprovados;

1.5.6. A solugdo devera permitir a configuracao da checagem do TLS;

1.5.7. A configuragdo do TLS serd por dominio com opgBes de mandatdrio e
oportunista;

1.5.8. A protegdo contra BEC (Comprometimento de E-mail) devera permitir
adicionar usuario criticos a fim de detectar ameagas contra eles;

1.5.9. A solugdo deverd identificar e-mails marketing como redes sociais, féruns e
boletins de informagdes;

1.5.10. A solugdo deverd permitir criar excegdes para e-mails marketing;

1.5.11. A configuragdo de spam devera possuir no minimo trés niveis: baixo, meio e
alto;
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Protecao contra SPAM

1.5.12.1. Possuir filtro de anti-spam para detec¢do de spams usando no

minimo as seguintes tecnologias:

a.  FingerPrint: Filtro por assinatura de spam;

b. Andlise Heuristica: Analise completa de toda mensagem contra
spam, de acordo com as caracteristicas da mensagem;

c. Andlise de Documentos: Andlise de documentos anexados na
mensagem (PDF, DOC, DOCX e TXT);
Anadlise de Imagens: Filtragem de spam em imagens;
Filtro de URL: Filtragem por URL mal-intencionada contidas no
corpo da mensagem, dessa forma combatendo possivel e-mail
Phishing;

1.5.12.2. Permitir ao administrador definir filtros por URL através de

categorias, divididas por assunto, sendo possivel definir uma pontuagao.
Categorias minimas que devem estar contidas na solugdo:
a. Conteldo pornogréfico;
Abuso infantil;
Redes sociais;
Racismo e ddio;
Pesquisa de empregos;
Streaming;
Esportes;

S o o0 o

Noticias;
i.  Compras Online.

1.5.12.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-

mail, mesmo que escondido em um e-mail HTML e assim verificar o caminho
para o qual este link estd apontando, efetuando a verificagdo se nesta pagina
apontada pelo link ha algum formulario de solicitagdo de senha, usuério e
outras ameagas, efetuando o bloqueio da mensagem sem a necessidade de
assinatura, tornando assim a prote¢do mais proativa no combate a phishing;

1.5.12.4. Deve possuir tecnologia capaz de avaliar um link "URL" recebido em

um e-mail, mesmo que escondido em um e-mail HTML e assim verificar o
caminho para o qual este link esta apontando, efetuando a verificagdo se este
link encaminha para um sistema que efetua um redirecionamento automatico
para download de um arquivos (Tipo Zip, EXE, RAR, etc), na tentativa de
enganar o usuario, efetuando o bloqueio da mensagem sem a necessidade de
assinatura, tornando assim a protegdo mais proativa no combate a phishing;

1.5.12.5. Possuir no minimo as seguintes tecnologias para prevengdo e

bloqueio de spam:

a. Recurso de Grey List;

b. Recurso de checagem por SPF (Sender Policy Framework)
permitindo a criagdo de regras individuais e customizadas para
usuarios ou grupos, permitindo criar agGes especificas para “fail” e
“soft fail”;

Recurso de checagem por DMARC;

Recurso de checagem por assinatura DKIM;
Recurso de checagem de DNS Reverso;
Analise de reputagdo de IP;

Reputagdo de Mensagens;

@ o o o
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1.5.12.6.

Filtros de URL;

Filtro de anti-phishing;

Consulta de RBL’s (real-time blackhole list);

Machine Learning.
Classificar a reputagdo de novas origens de spam com tecnologia de

classificagdo dinamica. O sistema de reputagdo deve utilizar dados de redes

globais de monitoramento de trafego web e de e-mail, nao restringindo ao

fluxo de mensagens do ambiente instalado;

1.5.12.7.

Possuir a possibilidade de criagdo de regras personalizadas de

filtragem baseadas em:

a.

S o a0 o
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1.5.12.8.

Origens das mensagens;

Destino das mensagens;

Dominios;

Enderegos de e-mails;

Expressdes regulares (dicionario de palavras);

Fluxo;

Quantidade de mensagens;

Tamanho de anexo;

Ndmero maximo de destinatdrios em uma Unica mensagem;
Tipo de arquivos em anexo;

Extensdes de arquivos em anexo, identificados por Mime-Type;
Anexos criptografados;

Anexos compactados;

Niveis de compactagdo dos arquivos anexos;

Quantidade de anexos na mensagem;

Conteudo HTML no corpo da mensagem.

Possibilidade de criar regras para agGes a serem tomadas pela

ferramenta, quando as mensagens forem consideradas Confidveis e/ou

Spams, permitindo ao administrador configurar nesses casos as seguintes

acdes:

S®m PO Q0 T W

1.5.12.9.

Entregar direto o e-mail;

Colocar em quarentena;

Remover mensagem;

Auditar mensagem;

Encaminhar a mensagem;

Notificar o destinatario;

Adicionar header na mensagem;

Transformar HTML em texto simples.
Possuir sistema de deteccdo de ataque de diretdérios (DHA —

Directory Harvest Attack), capaz de recusar novas conexdes SMTP de uma

fonte emissora, caso ela tenha enviado, em um periodo de tempo, mensagens

a usudrios invalidos/inexistentes no dominio;

1.5.12.10.

Deve permitir a criagdo de regras para aumentar ou diminuir a

probabilidade de ser SPAM com base em critérios internos da contratante,

permitindo definir no minimo: pais de origem, endereco de dominio, IP do

remetente; campo header da mensagem, conteudo no corpo da mensagem e
URL contidas no e-mail;

1.5.12.11.

Deve permitir a aplicagdo de politicas de SPAM diferentes por nome

de dominio, destinatario, grupo de destinatarios e por destinatario especifico,

integrado aos sistemas de diretério LDAP e MS Active Directory;
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1.5.13.

1.5.12.12. Deve ter a capacidade de rejeitar mensagens para destinatarios
invalidos durante o didlogo SMTP (tratar Non-Delivery Report Attack);

1.5.12.13. Possuir prote¢do contra bounce e-mail attack através do método
“Bounce Address Tag Verification”;

1.5.12.14. Deve permitir a inclusdo de mudltiplas listas de remetentes
bloqueados, permitindo regras de bloqueio se o IP estiver presente nestas
listas;

1.5.12.15. Deve permitir que mensagens de Falso Negativo sejam reportadas
através da interface grafica para o laboratério de pesquisa do fabricante ou
oferecer um caminho para que mensagens de Falso Negativo sejam
reportadas diretamente ao laboratério do fabricante;

1.5.12.16. Deve possuir mecanismo que permita a adigdo de Cabegalho de
identificacdo da classificagdo das mensagens como SPAM, a fim de integrar
com sistemas de correio eletronicos tais como Office 365 - Microsoft
Exchange.

Da protegdo contra ViRUS e malwares
1.5.13.1. Deverd ser capaz de filtrar virus nos dois sentidos de trafego (entrada
e saida de e-mail);
1.5.13.2. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco)
camadas, contemplando no minimo, os seguintes compactadores: .RAR, .ZIP,
.TAR, .ARJ, .CAB, .LHA, .EXE, .LZH, .TGZ, .GZIP, .BZIP, .7Z, .TZH, .TGZ;
1.5.13.3. Deve ter a capacidade de extrair senhas no corpo do e-mail ou no
anexo para tentar descriptografar arquivos compactados com senha;
1.5.13.4. Protegdo contra Virus, no minimo com as tecnologias ja licenciadas
sem a necessidade de mddulo adicional:
a. Dia-zero (zero-day);
b.  Virus outbreak;
c. Hora-zero (Zero-hour);
d. Targeted Attack Protection;
e. APT - advanced persistent threat.

1.6. Rastreamento de e-mail e Auditoria

1.6.1.

A solugdo devera permitir o rastreamento de mensagens enviadas e recebidas,

nao sera aceito pesquisa via linha de comando;

1.6.2.

A solugdo deverd possuir permitir a consulta de evento com os logs das

politicas aplicadas;

1.6.3. O rastreamento de mensagens devera ser possivel através de qualquer dos
campos:
1.6.3.1. Data,
1.6.3.2. Diregao,
1.6.3.3. IP de origem,
1.6.3.4. Destinatario,
1.6.3.5. Assunto;
1.6.3.6. SHA256, SHA1 ou MD5 ou pelo nome e extensdo do anexo
1.6.3.7. Trafego aceito/trafego negado;
1.6.3.8. Id da mensagem;
1.6.3.9. Dominio do destinatario;

1.6.3.10. Regra de spam;
1.6.3.11. Regra de DLP;
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1.6.4.

1.6.5.

1.6.3.12. Se a mensagem foi entregue ou n3o;
1.6.3.13. Pelo tipo da ameaga encontrada.

O rastreamento de mensagens devera possuir filtros:

1.6.4.1. Ultima hora;

1.6.4.2. Ultimas 24 horas;

1.6.4.3. Ultimos 7 dias;

1.6.4.4. Ultimos 14 dias;

1.6.4.5. Ultimos 30 dias;

1.6.4.6. Customizagdo de periodo;
1.6.4.7. Por e-mail real ou por alias;

O log de politica devera possuir os seguintes campos: data, origem,

destinatario, assunto, nome da regra, tipo de ameaga e id da mensagem;

1.6.6.
1.6.7.

A solugdo devera possuir logs das atividades realizadas no console;
A solugdo deverd permitir realizar o rastreamento dos usudrios que clicaram

em URL’S baseado na politica de click de URL;

1.6.8.

Deve apresentar ainda as seguintes caracteristicas de rastreamento de

mensagens:

1.6.8.1. Rastreamento completo de mensagens aceitas, retidas e rejeitadas,
desde o recebimento da mensagem pelo IP cliente até a entrega para o IP
destino, usando como filtro o assunto, o remetente, o destinatario, regra de
bloqueio, data, status, hora de entrega da mensagem, permitindo a
concatenacgao dos filtros através dos operadores logicos “e”;

1.6.8.2. O rastreamento deve ser a partir de uma unica interface de
gerenciamento, ndo sendo aceito pesquisa via linha de comando;

1.6.8.3. O rastreamento devera ter a opgao de ser efetuado de todos os
pontos de filtragem, sem a obrigatoriedade de separagdo de um Unico ponto
de filtragem por vez;

1.6.8.4. Deve apresentar como resultado as seguintes informagdes:

Remetente da mensagem;

Destinatarios da mensagem;

Servidor de origem;

Se foi armazenada em quarentena;

Se continha virus;

A regra que atuou;

O servidor de origem;
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O tamanho da mensagem;
Se foi entregue ou ndo;

1.6.8.5. No caso de a mensagem ter sido entregue, deve ser possivel a
apresentagdo do log de entrega da mesma e para qual IP entregue;

1.6.8.6. Se o e-mail tiver sido bloqueado por ser considerado spam ou
possivel spam, o log deve apresentar os filtros aplicados e explicagdo do que
representa o filtro aplicado (para facilidade do entendimento do
administrador);

1.6.8.7. Rastrear e-mails a partir de uma determinada ameaga;

1.6.8.8. Apresentar na interface gréfica as fontes de ataque e, através delas,
apresentar quais e-mails foram recebidos, originarios dessa fonte de ataque.

1.7. NotificagOes e Relatérios

1.7.1.

A solugdo devera suportar via notificagao via e-mail, atendendo aos seguintes

parametros:
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1.7.1.1. A solugdo devera permitir ao administrador agendar o envio do
resumo das mensagens na quarentena individual do usuario (digest) em
periodos de tempo pré-configuraveis por horario e dia, possibilitando agdes
do usuario diretamente através dos comandos definidos neste digest,
dispensando a instalagdo de agentes e acesso a quarentena individual do
usuario;
1.7.1.2. Desejavel que grupos diferentes de usuarios devem poder receber a
notificagdo em horarios diferentes;
1.7.1.3. O digest deve ser enviado em Lingua portuguesa do Brasil, mas com
a possibilidade de customizagdo do texto, para todos os usuarios ou para um
determinado grupo de usuarios;
1.7.1.4. Deve ser possivel a customizagdo do digest com as seguintes
caracteristicas alteraveis:
a. E-mail de origem;
b. Titulo/Assunto do e-mail;
c. Mensagem do digest, com possibilidade de inclusdo de imagens e
links, bem como mudanga de fonte, alinhamento e cor;
d. Logomarca do digest;
1.7.1.5. O digest deve permitir ao usudrio final tomar no minimo as a¢des de:
Liberar uma mensagem bloqueada;
Bloquear o remetente da mensagem (blacklist), para que as futuras
mensagens dele ja sejam barradas;
c. Marcar o remetente como confiavel (whitelist), para que as futuras
mensagens do mesmo nao sejam pontuadas como SPAM;
d. Reportar o bloqueio indevido;
e. Acessar sua area de quarentena;
1.7.1.6. Deve permitir que o administrador escolha qual quarentena a ser
incluida no digest do usuario final, por exemplo incluir no digest os e-mails
quarentenados que foram considerados conteddos maliciosos por
comportamento ou aprendizado de maquina;
1.7.1.7. A solugdo devera permitir ao administrador selecionar quais agdes
serdo liberadas para o usuario final selecionar, no minimo:
a. Liberar e-mail;

1.7.1.8. Incluir o remetente do e-mail em blacklist individual (do préprio
usuario);
1.7.1.9. Incluir o remetente do e-mail em whitelist individual (do préprio
usuario);
1.7.1.10. Visualizar o e-mail;
1.7.2. A solugdo deverd possuir modelos de notificagdo pré-definidas para violagdo
de politicas;
1.7.3. A solugdo devera suportar notificar quando o e-mail possuir um anexo
compactado;
1.7.4. A solugdo devera notificar quando o tamanho da mensagem for excedido;
1.7.5. A solugdo devera notificar quando uma regra for desencadeada;
1.7.6. A solugdo devera notificar quando houver uma configuragdo de violagdo de
seguranca;
1.7.7. A solugdo deverd notificar quando um virus, SPAM etc., for detectado;
1.7.8. A solugdo devera possuir relatérios nativos com informagdes sobre as ameagas
detectadas;

1.8. Dos relatdrios:
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2.

3.

1.9. Deve permitir a geracdo de relatérios de forma centralizada através de interface web do
gateway de e-mail ou do médulo de inspegdo de e-mails entre caixas de correio;

1.10. Deve ser capaz de gerar relatorios graficos e agendar o envio dos mesmos a usudrios
especificos via e-mail;
1.11. Deve ser capaz de gerar relatérios por data ou por um intervalo de tempo especifico;
1.12. Deve ser possivel configurar um periodo para a retengdo (podendo ser em até 90 dias)
dos dados utilizados para geragdo dos relatdrios;
1.13. Capacidade de criar relatérios contendo no minimo as seguintes informacées:
1.13.1. Sumario de mensagens;
1.13.2. Quantidade de mensagens processadas;
1.13.3. Relatério de Volume de Mensagens por Data;
1.13.4. Principais origens de spam por dominio, enderego de e-mail;
1.13.5. Principais destinos de spam por dominio, enderego de e-mail;
1.13.6. Principais origens de virus;

1.13.7. Principais fontes de ataque;

1.13.8. Conexdes completadas X bloqueadas;

1.13.9. Relatdrio de trafego;

1.13.10.  Principais destinatdrios de Spam;

1.13.11.  Principais destinatarios de e-mail;

1.13.12.  Top Ataques por fraude de e-mail / tentativa de spoof.

1.13.13.  Permitir filtros de relatérios com defini¢do de origem e destinos especifico;
1.13.14. Possuir relatorios estatisticos de conexdes, ameagas, quarentena e SPAM;

1.14. Deve apresentar estatisticas e monitoramento em tempo real (online) de e-mails com
base em graficos;
1.15. Os relatérios, no minimo, devem poder ser filtrados por:
1.15.1. Periodo de tempo;
1.15.2. Ponto de Filtragem que o e-mail passou;
1.15.3. De;
1.15.4. Para;
1.15.5. Qual a classificagdo que a mensagem atingiu, dentre eles no minimo:

1.15.5.1. DLP;
1.15.5.2. Provavel SPAM;
1.15.5.3. SPAM;
1.15.5.4. Virus;
1.15.5.5. Conteudo Bloqueado;
1.15.5.6. Whitelist;
1.15.5.7. Blacklist;
1.15.5.8. Tamanho Excedido;
1.15.5.9. Phishing.
1.15.6. Relatdrio para um Unico usudrio ou Dominio.
1.16. A solugdo deverd permitir a integragdo com Syslog e solugdes de Siem, permitir exportar
para arquivos tipo CSV;

Prevencgdo contra Vazamento de Dados

2.1. Asolugdo devera possuir permitir o recurso de prevengdo contra vazamento de dados;

2.2. Asolugdo devera possuir uma base com, no minimo, 50 modelos para criagdo de regras;

2.3. Asolugdo devera permitir a customizagdao de modelos para a LGPD;

2.4. Asolugdo deverd possuir permitir criar regras baseados em extensdes de arquivos, expressées
regulares e atributos de arquivos;

Quarentena de E-mails
3.1. Asolugdo devera permitir o gerenciamento da quarentena para multiplos dominios;
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4.

3.2. A solugdo deverd permitir a utilizagdo de quarentena por usudrio, possibilitando que cada
usuario cadastrado em um controlador de diretério LDAP ou Microsoft Active Directory, que
esteja integrado com a solugdo, administre suas préprias mensagens categorizadas como spam;

3.3. Asolugdo devera permitir a customizagdo da notificagdo de quarentena pela menos semanal, uma
vez ou mais vezes durante o dia;

3.4. A notificagdo de quarentena devera permitir a customizagao;

3.5. A notificagdo de quarentena devera ser no minimo em inglés e/ou portugués no e-mail com o
resumo da quarentena;

3.6. A solugdo deverd fornecer a opgdo de adicionar o e-mail em uma lista de rementes aprovados;

3.7. Permitir ao administrador da solugdo executar pesquisa nas areas de quarentena de todos os
usuarios através de interface web segura (HTTPS), acessando o proprio sistema de
gerenciamento, sem necessidade de nenhum hardware adicional;

3.8. Deve possibilitar a gestdo de quarentena pelos administrados de forma que eles possam visualizar
a razdo de um determinado bloqueio, remetente, destinatdrio, data, assunto, IP do host
destinatdrio, a mensagem original, tamanho da mensagem original e permitindo no minimo as
acdes liberar e/ou excluir;

3.9. Caso uma mensagem seja bloqueada ou rejeitada, a solugdo devera informar também a razdo do
bloqueio e quais regra foram ativadas;

3.10. A interface deve permitir identificar quais Regras do Modulo de AntiSpam foram
ativadas, a fim de permitir ao administrador a elaboragdo de regras granulares;

3.11. A solugdo deve suportar a criagao de areas de quarentena personalizadas para usuarios
especificos, e:

3.11.1. Deve permitir também que todas as areas de quarentenas sejam armazenadas
de forma criptografadas.

3.11.2. Deve permitir que o tempo de armazenamento da quarentena seja individual
por cada drea de quarentena de usuario;

3.11.3. Deve permitir a visualizagdo do resumo de todas as areas de quarentena e
volume de mensagens;

3.12. O sistema de quarentena de e-mails deve criptografar automaticamente as mensagens
armazenadas, evitando o acesso ndo autorizado aos arquivos e ao conteddo dos e-mails
armazenados em quarentena, assim aumentando a confiabilidade e segurancga da solugdo;

3.13. O tempo de armazenamento da quarentena deve ser individual por area de quarentena,
devendo também permitir armazenamento por pelo menos 30 dias;

3.14. Possibilitar ao administrador selecionar o rotacionamento das mensagens em
quarentena por tamanho da quarentena, sendo que ao ultrapassar o limite deste tamanho, o
sistema automaticamente comecara a apagar os e-mails quarentenados mais antigos;

3.15. O administrador ao criar uma quarentena customizada, deverd ter a capacidade de
selecionar quais usuarios poderado ter acesso a ela;

Modulo de inspegao de e-mails entre caixas de correio

4.1. Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificagdo de ameagas
desconhecidas (sem assinatura);

4.2. Deve utilizar mecanismos de prote¢do que contemplem, pelo menos, malwares conhecidos por
assinatura, malwares desconhecidos por Machine Learning, bloqueio de contetudo (por tipo de
arquivo, por exemplo), reputagdo de URLs;

4.3. Asolugdo deve permitir compartilhamento de informacgGes através de SIEM via Syslog ou através
da geréncia centralizada;

4.4. A solugdo deve prover relatdrios que contemplem, pelo menos, riscos de seguranga (ameacgas),
ransomware, arquivos analisados em sandbox, auditoria;

4.5. Os relatdrios devem ser exportaveis para, pelo menos, PDF;
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4.6. Os relatérios devem ser enviados por email, mediante configuragdo do administrador;

4.7. Aplicar protegdes anti-malware, verificagdo de URL’s maliciosas para a prote¢do dos servigos.

4.8. A verificagdo Anti-malware devera permitir e customizagdo das agOes a serem tomadas, por

exemplo: quarentenar, deletar e passar.
4.9. Aplicar prote¢des contra Comprometimento de E-mail utilizando analise de escrita.

4.10.

Realizar integragao nuvem-a-nuvem, através de APl ou conectores de fluxo de e-mail da

Microsoft , realizando a analise de malware em sandbox.

4.11.

Monitorar em tempo real para bloquear, colocar em quarentena ou permitir fazer

relatdrios do estado atual;

4.12.

Empregar detecgdo de malware por meio de sandbox sem assinaturas, para diminuir seu

risco de violagdo.

4.13.

Monitorar o comportamento real de arquivos suspeitos em ambientes sandbox virtuais,

usando multiplas versdes de sistemas operacionais e aplicagdes;

4.14.
4.15.

As politicas deverdo possuir a capacidade de serem realizadas por usuario ou grupo.
Possuir um dashboard com as principais ameagas detectadas, a exemplo dos tipos

Ransomware, Phishing, Comprometimento de E-mail.

4.16. A solugdo deverd ser capaz de implementar politicas com base no filtro de contetdo das
mensagens.
4.17. A solugdo devera compartilhar objetos suspeitos previamente analisados em Sandbox

do préprio fabricante.

4.18.

A solugdo devera entregar o e-mail somente apds concluir a analise do objeto suspeito.

Este processo devera ocorrer em média de 5 minutos;

4.19.

Os alertas enviados deverdo permitir a customizagdo tanto para o usuario quanto para

o administrator.

4.20. Deverd possui a funcionalidade de verificagio de SPAM com niveis de detecgdes
diferentes.
4.21. As acGes realizadas pelo antispam deverdo possuir as seguintes opgbes: quarentena,

adicionar uma tag no assunto, deletar ou mover para a pasta de lixo.

4.22.

Devera permitir o administrador adicionar ou bloquear um enderego na lista de

remetentes.

5. Do Gerenciamento

5.1. O acesso a interface de administragdo deve possuir diferentes niveis de permissdes, de forma

granular, permitindo que sejam configurados perfis diferentes, por enderegos de e-mail e dominio

permitidos;

5.2. O sistema deve permitir a customizagdo para, pelo menos as seguintes fungdes:

5.2.1. Administrador: Com acesso total as configuragdes da solugao;

5.2.2. Administrador: Com acesso total as configuragdes da solugdo sem acesso a
leitura dos e-mails armazenados tanto na quarentena como mensagens auditadas;

5.2.3. Auditor: Com acesso a visualizagdo dos e-mails armazenados para auditoria;

5.2.4. Operador: Com acesso a administragdo da quarentena e gerenciamento da
“Black e White List”;

5.2.5. Usuario: Possui a capacidade de administrar sua “Black e White List”,

individualmente, bem como sua drea de quarentena individual.

6. Das Funcionalidades para o Usuario Final

6.1. Possuir interface web de administracdo segura HTTPS para que cada usudrio final possa

administrar suas opgOes pessoais e sua quarentena, sem que estas opgdes interfiram na filtragem

dos demais usuarios;
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6.2.

6.3.

6.4.

6.5.

A interface do usudrio final deve estar no idioma configurado pelo administrador, sendo no
minimo os seguintes idiomas:

6.2.1. Portugués do Brasil.

6.2.2. Inglés.
O usudrio final deve ser capaz de incluir e remover enderegos em sua lista pessoal de bloqueio ou
de liberagdo de e-mails;
O usuario final deve ser capaz de visualizar as mensagens bloqueadas e libera-las, a seu critério,
desde que as mesmas sejam consideradas somente como “possivel spam” ou “spam”;
O usudrio devera ser capaz de selecionar qual o idioma utilizado na sua interface administrativa,
sendo no minimo os seguintes idiomas:

6.5.1. Portugués do Brasil;
6.5.2. Inglés;
6.5.3. Espanhol;

7. Dos Usudrios e Grupos

7.1.

7.2.

7.3.

7.4.
7.5.
7.6.
7.7.

Possuir integragdo com servigo de diretérios LDAP, Microsoft Active Directory para obtengdo de
informagdes de usuarios cadastrados para validagdo de destinatario e configuragdo de politicas,
bem como impedir ataques de dicionario (“Directory Harvest Attack”);

Permitir criagdo de conectores para multiplos servigos de diretério, por exemplo conector para
servidor LDAP e outro conector para Microsoft Active Directory;

Permitir a utilizagdo de mais de um servidor de LDAP ou Microsoft Active Directory ao mesmo
tempo. Caso ocorra indisponibilidade do servidor primdrio a autenticagdo dos usudrios devera
ocorrer normalmente no outro servidor configurado;

Integragdo nativa com o Microsoft Exchange;

Possibilitar a customizagdo de regras e politicas por usuarios ou grupos;

A solugdo deverd permitir a configuragdo do intervalo de sincronismo com o servico de diretério;
Permitir atrelar grupos a regras especificas de rotas, por exemplo: Ndo aplicar determinada regra
do mddulo de antivirus para os e-mails que vierem de um determinado dominio, sendo que esta
regra somente serd aplicada a um grupo especifico de usudrios.

8. Protegao contra ataques direcionados

8.1.
8.2

8.3.

8.4.

8.5.

A solugdo deve ser capaz de bloquear ataques de negagdo de servigo (Denial of Service);

Ser uma solugdo MTA (Mail Transfer Agent) completa suportando o protocolo SMTP, e com
suporte a envio e recebimento de e-mails criptografados utilizando o protocolo TLS a partir da
versdo 1.1, permitindo configurar dominios onde o TLS é mandatério;

Deve ser capaz de efetuar a filtragem do trafego de correio eletronico bloqueando a entrada e

saida de:

8.3.1. Virus;

8.3.2. Spyware;

8.3.3. Worms;

8.3.4. Trojans;

8.3.5. Spam;

8.3.6. Phishing;

8.3.7. E-mail Marketing, ou qualquer outra forma de ameaga virtual.
Deve possuir controle total da comunicagao permitindo restringir:

8.4.1. IP reverso mal configurado;

8.4.2. Dominios inexistentes;

8.4.3. Permitir identificar e bloquear e-mails vindos de dominios recentemente

cadastrados.

Deve permitir ao administrador criar filtros e assinaturas, bem como realizar atualizagdo
automadtica das mesmas, em frequéncia de consulta configurada pelo administrador.
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8.6. Permitir criagdo de politicas customizadas para tratamento de spam, virus e filtragem de
contetdo, de acordo com o destinatario da mensagem;
8.7. Permitir configurar agGes diferenciadas sobre as mensagens suspeitas, incluindo:

8.7.1. Aceitar;
8.7.2. Colocar em quarentena;
8.7.3. Inserir tag personalizada no assunto;
8.7.4. Marcar o cabegalho.
8.8. A solugdo deve ser capaz de tomar as seguintes agdes sobre as mensagens:
8.8.1. Alterar o assunto da mensagem;
8.8.2. Adicionar cabegalhos para rastreamento;
8.8.3. Descartar a mensagem;
8.8.4. Colocar em uma determinada drea de quarentena definida pelo

administrador.

8.9. Deve permitir a criagdo de regras baseadas por pais;

8.10. Possuir a capacidade de criar filtros personalizados usando expressGes regulares;

8.11. Permitir criagdo de listas negras e listas brancas, com opgdo por dominio, subdominio,
enderego de e-mail e endereco IP;

8.12. Deve prover um mecanismo que impega a sua utilizagdo como retransmissor de
mensagens originadas externamente (relay);

8.13. Capacidade de limitar o nimero maximo de mensagens enviadas por remetente a cada
hora, com opgado de bloqueio automatico do remetente, caso esse limite seja excedido;

8.14. Permite criar regras customizaveis contra spammers, possibilitando um controle
avangado em todo conteudo do e-mail efetuando buscas por ExpressGes Regulares presentes em
todo contetdo do e-mail (SMTP HEADER, BODY, URL, ANEXOS), sendo possivel criar regras
compostas utilizando os operadores logicos “E” e “OU”;

8.15. O fabricante da solugdo deve possuir consulta de reputagao de IP de remetentes de e-
mail. Esta consulta deve retornar os dados do remetente, com informagdes referentes a:

8.15.1. IP reverso e localizagdo;

8.15.2. Registro em blacklists mundiais;

8.15.3. Configuragdo de servigo de notificagdo de envio e autenticidade de mensagens
de mensagens como SPF e DKIM.

8.16. Capacidade de efetuar consultas externas ou internas na prépria console da solugdo,
para analise de enderego IP do remetente quanto a sua reputagdo, bem como verificagdo de
spams e phishings recebidos e outros tipos de ameagas;

8.17. Deve ser capaz de realizar reverse DNS LookUp (rDNS), para validagdo de fontes de e-
mail;
8.18. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos durante o didlogo
SMTP, em especial baseado em lista local de bloqueio de conexado por:
8.18.1. IP;

8.18.2. E-mail;
8.18.3. Dominio;

8.19. Deve ter capacidade de protegdo a spoofing de e-mail (tanto Spoofing de e-mails na
entrada — quando o hacker utiliza o0 dominio do drgao como remetente, como Spoofing de e-mails
na saida — quando tem algum e-mail de saida que ndo esteja com o dominio do 6rgdo como
remetente);

8.20. Possuir capacidade de criar cotas de envio e recebimento de e-mails em um prazo
determinado de tempo, limitando o fluxo e prevenindo ataque do tipo DOS ou distribui¢do de
spam através de um computador infectado na rede interna;

8.21. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com o
volume de mensagens indevidas recebidas de um determinado IP de origem;
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8.22.

Possuir funcionalidade de verificaggo de DMARC (Domain-based Message

Authentication Reporting & Conformance);

8.23.

Deve possuir apresentagdao de ameacas detectadas em tempo real. Nesse sistema de

deteccdo de ameagas em tempo real, deve ser possivel identificar:

8.23.1. Fontes de ataques;

8.23.2. Ameacas encontradas.

8.24. Devera prover protegdo contra ataques dirigidos tais como:

8.24.1. Spear-phishing;

8.24.2. Ataques Zero-Day;

8.24.3. Ameagas avangadas persistentes (APTs).

8.25. Deve possuir técnica para construgdo de modelos estatisticos com Big Data;
8.26. Deve possuir no minimo 3 (trés) camadas de protegdo sendo elas:

8.26.1. Verificagdo da lista de cddigos maliciosos: Verificagdo de campanhas de e-
mails emergentes e conhecimento de novos sites maliciosos;

8.26.2. Andlise Estatica (Andlise de cddigo): Verificagdo de comportamento suspeito,
scripts escondidos, partes de codigos maliciosos e redirecionamento a outros sites
maliciosos;

8.26.3. Analise Dinamica: Utilizagcdo de “Sandbox” para simular a maquina de um
usuario real e observar as alteragGes efetuadas no sistema.

8.27. Possuir, dentro da solugdo, um dashboard do médulo de Seguranga contra-ataques
dirigidos;

8.28. O sistema de protegdo contra-ataques dirigidos deve executar no minimo 3 (trés)
etapas:

8.28.1. Detecgdo - A andlise de e-mail deve verificar variaveis em tempo real incluindo
as propriedades da mensagem, bem como, o histérico de e-mail do destinatério para
identificar anomalias que indiguem uma ameaga potencial;

8.28.2. Protegdo - Deve assegurar que links para URLs suspeitas sdo dinamicamente
reescritas antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario
clica em um destes links esteja ele na empresa ou em um local remoto o servigo verifica
se o destino é seguro;

8.28.3. Agdo - Deve demonstrar aos administradores e gestores de seguranga em
tempo real e de forma interativa uma visdo dos ataques sofridos e das ameagas que
possam sofrer, passando para usuarios especificos, dispondo de ferramentas para
ajudar a remediar danos, tudo baseado em um painel de controle online.

8.29. N3o sera aceita solugdo baseada apenas em reputagdo de URL;
8.30. A solugdo deve conter engine para detec¢do de Anomalias, ndo podendo se limitar a

analise com definicbes baseadas em ataques ja conhecidos;

8.31.

Deve ser possivel habilitar ou desabilitar a proteg¢do URL baseada em rotas especificas

configuradas no minimo pelas seguintes condigGes:

8.31.1. E-mail do Destinatario;
8.31.2. E-mail do Remetente;
8.31.3. Dominio de Origem;
8.31.4. Dominio de Destino;
8.31.5. IP/Rede;

8.31.6. Range de IP;

8.31.7. Expressao Regular;
8.31.8. Usuarios;

8.31.9. Listas de distribuigao;
8.31.10.  Grupo de LDAP.
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8.32. A protecdo de URL devera reescrever os links do e-mail e a cada clique o sistema devera
analisar a URL e somente depois de passar por todos os testes, sendo constatado que ndo é
malicioso, deve redirecionar para a URL original. Se apds a analise for constatado site malicioso,
o sistema devera exibir mensagens de alerta e o site devera ser bloqueado para acesso;

8.33. O sistema devera ser capaz de varrer anexos, com no minimo, tipos PDF, arquivos em
Flash para payloads maliciosos e Microsoft Office;

8.34. Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar e
salvar uma cépia na quarentena;

8.35. Deve possuir tecnologia SandBox em nuvem do préprio fabricante no Brasil, desde que
esteja em conformidade com todas as regras da legislagdo vigente brasileira (Lei Geral de
Protegdo de Dados Pessoais);

8.36. Devera ser capaz de efetuar a verificagdo da reputacdo de anexos e caso a reputagdo do
anexo ndo conste no banco de dados, a solugdo devera ter a opgdo de enviar automaticamente o
anexo para a nuvem do fabricante para analise em tempo real em sistema de SandBox do préprio
fabricante, caso o administrador opte por este servigo. Este sistema de SandBox deve conter
tecnologia de detecgdo usando “Andlise Comportamental” do arquivo identificando assim
malwares e variantes sem a necessidade de assinaturas;

8.37. A protecdo URL devera acompanhar o destinatario na URL reescrita. Quando uma
mensagem for dirigida a varios destinatarios, o envelope sera dividido de modo que existam
apenas um receptor associado com uma URL reescrita para permitir que administradores possam
controlar quais usudrios clicaram na URL reescrita e os usudrios que ignoraram através do

Dashboard;
8.38. A protecdo URL devera reescrever links para os protocolos HTTP, HTTPS, FTP;
8.39. A solugdo devera permitir que o administrador configure o sistema de prote¢do URL

para que reescreva todas as mensagens que contiverem URL e envie ao sandbox para testes
garantindo um alto nivel de seguranca;

8.40. A solugdo devera prover lista de excegSes de URL para que ndo sejam reescritas;

8.41. O Dashboard devera exibir o nimero de cliques em cada ameaga;

8.42. O Dashboard devera exibir qual usuario clicou na URL detectada como ameaga;

8.43. O Dashboard devera exibir informagGes atualizadas sobre as ameacgas detectadas,

deverd exibir a classificagdo da mensagem e devera exibir status atualizado e detalhado sobre as
ameacga no minimo com as seguintes informagdes:
8.43.1. Clicado — Numero de vezes que uma URL reescrita foi clicada por um usuario,
inclusive se a mensagem for encaminhada para outro usudrio e também for clicada;
8.43.2. Bloqueado - Numero de vezes que o modulo de Prote¢do URL impediu o
usuario de acessar o site malicioso;
8.43.3. Permitida — NUumero de vezes que o modulo de protegcdo URL permitiu ao
usuario acessar o site original da URL reescrita e que ndo foi detectada como maliciosa.
8.44. Deve possuir médulo de CDR “Content Disarm and Reconstruction”, que quando ativado
ird remover conteudos possivelmente perigosos, em no minimo para os seguintes tipos:
8.44.1. JavaScript;
8.44.2. Links;
8.44.3. Executaveis;
8.44.4. VB Script.

8.45. De dentro de documentos, em no minimo para os seguintes tipos:
8.45.1.  pdf;
8.45.2. doc;
8.45.3. docx;
8.45.4. ppt;

8.45.5. pptx;
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8.45.6. xls;
8.45.7. xlsx.
8.46. Deve possuir capacidade de ignorar reescrita de algumas URL’s e ndo envio de arquivos

para andlise no SandBox do fabricante;
8.47. O SandBox do fabricante deve ter a capacidade de analisar arquivos, mesmo que
estejam inseridos em arquivos compactados, do tipo:
8.47.1. swf;

8.47.2.  .pdf;
8.47.3. .doc;
8.47.4. Xls;
8.47.5. Xlsx;
8.47.6. .ppt;
8.47.7. .ppt;
8.47.8. .pptx;
8.47.9. rtf.

8.48. Deve ter a opgdo de ndo fazer reescrita de URL's em casos de mensagens oriundas de
determinados dominios,

8.49. A solugdo devera ter a capacidade de criar excegbes para a reescrita de URLs oriundas
de determinados dominios, desabilitando essa funcionalidade para dominios previamente
configurados.

8.50. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista de bloqueio

(Blacklist) no sistema de detecgdo;
8.51. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista segura
(Whitelist) no sistema de detecgdo.

Prevengdo a roubo de informagdo (DLP) e Compliance

9.1. Deve possuir médulo DLP (Data Loss Prevention) do proprio fabricante, ja integrado na solugdo,
sem a necessidade de licenciamento adicional, ou seja, ja licenciado com a mesma quantidade de
caixas postais da solugdo de protegdo de e-mail;

9.2. O mddulo de DLP deve analisar todo conteudo da mensagem a fim garantir a confiabilidade das
mensagens que saem da empresa, permitindo ao administrador configurar diversas agdes a fim
de restringir, controlar ou auditar as mensagens e informagdes sensiveis da empresa;

9.3. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através de filtros avangados de
andlise da mensagem, permitindo identificar através de Dicionarios (Conjunto de Palavras e
Expressbes Regulares) personalizados pelo administrador ou ja existentes na ferramenta, dentre

eles:
9.3.1. Identificagdo de CPF;
9.3.2. Numero de cartdo de crédito;
9.3.3. CNPJ.

9.4. As regras de conformidade podem ser criadas utilizando os termos dos dicionarios definidos e
que estejam nos seguintes campos da mensagem, podendo ser definido o nimero de ocorréncias
minimas para execugdo da regra:

9.4.1. Cabegalho;

9.4.2. URL (contidas no e-mail);

9.4.3. Corpo do e-mail;

9.4.4. Anexos e documentos no minimo: .DOC, .DOCX, .XLS, .XLSX, .PDF, .PPT, .PPTX
e .TXT.

9.5. Permitir ao administrador criar regras de compliance para arquivos criptografados, possibilitando
ao administrador configurar a agdo a ser tomada quando um anexo criptografado é identificado.
A ferramenta deve ter no minimo trés algoritmos de detec¢do: Mecanismo Heuristico, Myme-
Type e Extensdo;
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9.6. Todos os itens do DLP devem permitir configuragGes através de regras que permitam ao
administrador definir, no minimo, as seguintes agdes:

9.6.1. Entregar a mensagem;

9.6.2. Nao entregar a mensagem;

9.6.3. Armazenar a mensagem para auditoria;

9.6.4. Notificar remetente e destinatario da mensagem;
9.6.5. Encaminhar a mensagem para outro destinatario.

9.7. Todos os itens do DLP devem permitir configuragdes que permitam ao administrador criar regras
complexas através de operadores logicos “E” e “OU”;

9.8. Deve permitir ao administrador gerar notificagdo (se assim desejar) ao remetente do e-mail,
indicando que o e-mail enviado ndo condiz com as normas da empresa. Essa notificagdo podera
ser customizada de acordo com a necessidade do administrador;

10. Do Sistema de Protegdo a Fraudes de E-mail

10.1. Deve possuir capacidade de detecgdo de Spoofing de e-mails externos, isto é, ter a
capacidade de comparar o dominio do cabegalho do e-mail (Header do E-mail/Envelope SMTP),
com o dominio apresentado como remetente para o usuario final (Cabegalho From) e indicar o
que deve ser feito se forem diferentes:

10.1.1. Pontuar;
10.1.2. Ignorar;
10.1.3. Bloquear.

10.2. O sistema deve possuir a opgdo de configurar regras para detectar e-mails que estejam
utilizando ataques do tipo Look-A-Like Domain, isto é, detectar e-mails com dominios similares
aos dominios utilizados pelo 6rgao;

10.3. Deve possuir sistema de detecgdo de e-mails oriundos de servidores de e-mails gratuitos
tais como Google, Yahoo, Hotmail, etc., para serem usados em regras personalizadas de filtragem;

10.4. Nativamente deve possuir sistema de detec¢do de e-mails externos (e-mails de entrada)
que tentem utilizar o dominio da prépria empresa como remetente, sem necessidade de criagdo
de regra especifica para este tipo de fraude.

11. Da Migragao da solugao Atual

11.1. A empresa vencedora sera responsavel por realizar a migragdo de todas as regras e

filtros configurados na atual solugdo em uso pelo Ministério Publico.
12. Confidencialidade

12.1. A solugdo devera tratar todas as mensagens de maneira automatizada e sem
intervengdo humana.

12.2. As mensagens analisadas pela solugdo ndo serdo armazenadas, a ndo ser nos seguintes
cenarios:

12.2.1. No caso de falha do servico de MTA do Ministério Publico (neste caso o
armazenamento esperado devera ser de no minimo 10 dias);

12.3. No caso da implantagdo de politica de retengdo de mensagens por meio de quarentena
(neste caso as mensagens armazenadas deverdo estar disponiveis por pelo menos 90 dias).

13. Suporte Técnico

13.1. Condigdes gerais:
13.1.1. O servigo de suporte técnico, serd prestado a fim de atender as necessidades
do MPBA para suporte técnico do software de Visibilidade, Conformidade, Controle de
Acesso e Seguranga, com o objetivo de controlar o acesso de dispositivos a rede
corporativa e aumentar o nivel de conformidade com a politica de seguranga.
13.1.2. A abertura de chamados para suporte técnico deve ser realizada mediante os
seguintes canais: telefone, e-mail e web site, os quais deverdo estar disponiveis no
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regime 8 x 5 (oito horas e cinco dias por semana) e deverdo ser informados ao
CONTRATANTE.

13.1.3. Eventuais atrasos que comprometam o prazo de resolugdo dos problemas
deverdo ser renegociados com o CONTRATANTE. Caso o CONTRATANTE entenda que os
motivos expostos ndo justificam os atrasos, a CONTRATADA estara sujeita as sangoes
legais previstas.

13.1.4. Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos
chamados técnicos gerados pela CONTRATANTE, os quais constardo, pelo menos: status
do chamado, descrigdao do problema, datas e prazos de atendimento, descrigdo da
solugdo e responsavel técnico.

13.1.5. Apds o inicio do atendimento técnico, a CONTRATADA sé podera dar por
encerrado o chamado mediante a inspegdo dos servigos e o respectivo aceite da
CONTRATANTE.

13.1.6. Em todas as atividades de assisténcia ou suporte, os técnicos da deverdo
empregar a Lingua Portuguesa, exceto no uso de termos técnicos e na utilizagdo de
textos técnicos, que poderdo estar redigidos em Lingua Inglesa.

13.2. Equipe Técnica

13.2.1. A licitante devera possuir equipe de técnicos certificados pelo fabricante do
software fornecido, e preparada para dar todo o suporte técnico e ajuda necessaria
para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance.

13.3. Suporte técnico

13.3.1. Devera ser executada pela empresa contratada uma analise da situagdo atual
e elaborar, em conjunto com a equipe interna do MPBA, um plano de otimizagdo de
recursos, rotinas, procedimentos e processos para o novo ambiente de seguranga. Essa
documentagdo devera ser entregue, pela empresa contratada, em formato digital.

13.3.2. A empresa contratada devera preservar todo ambiente computacional
existente, de forma a manter a integridade dos dados, aplicativos e sistemas
operacionais em funcionamento.

13.3.3. A empresa contratada deverd preparar o ambiente de modo a operar
conforme o estabelecido no plano de otimizagado de recursos, rotinas, procedimentos e
processos.

13.3.4. A instalagdo e configuragdo da solugdo devera ser realizada de acordo com o
horario de funcionamento do MPBA, de segunda a sexta-feira, das 8:00 as 18:00h, em
hordrio e dia a serem combinados entre a MPBA e a contratada.

13.3.5. A instalacdo e configuragdo dos softwares adquiridos deverdo ser executadas
em 100% do Parque MPBA, localizado em Salvador (BA).
13.3.6. Todo suporte deve ser prestado por técnicos certificados pelo fabricante.
13.3.7. Caberd ao MPBA requisitar o suporte técnico, ficando a Contratada obrigada
a realiza-lo, de acordo com o nivel de severidade e nos prazos maximos estabelecidos.
13.4. Acordo de Nivel de Servigo (ANS)
13.4.1. A Contratada devera possuir Central de Atendimento (contato telefonico, sitio

na Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de
arquivos para analise, durante 08 (oito) horas por dia, 5 (cinco) dias por semana.
13.4.2. A Contratada devera prestar servigos de suporte técnico 08 (oito) horas por
dia, 5 (cinco) dias por semana, na cidade de Salvador (BA), sem 6nus para a Contratante.
13.4.3. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis
de severidade e respectivos prazos maximos fixados abaixo.
13.4.4. Todos os chamados, inclusive os que podem resultar em manutengdo de
natureza corretiva, bem como o fluxo de resolugdo de problemas, deverdo ser
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documentados. Esta documentagdo, bem como outras geradas em processos de
atendimento, auditorias, manutengdo ou configuracBes, deverd ser entregue a
CONTRATANTE através de relatdrios (impressos ou em midia digital) mediante
solicitagdo.

13.4.5. A CONTRATADA devera fazer andlises dos chamados e enviar recomendagdes
de possiveis treinamentos necessarios ao desenvolvimento da equipe da
CONTRATANTE.

13.4.6. A CONTRATADA deverd apresentar relatdrio contendo as ag0es adotadas para
a solugao do problema.

13.4.7. A CONTRATADA deverad disponibilizar a CONTRATANTE servico de
atendimento de um Gestor do contrato de Suporte, responsdvel este que sera o ponto
focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagdes
ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus
laboratdérios em outros paises que ndo seja o territorio nacional, o Gestor devera ter
fluéncia na lingua para facilitar a comunicagao entre as partes.

13.4.8. A CONTRATANTE permitird o acesso dos técnicos credenciados pela
CONTRATADA as instalagGes onde se encontrarem os equipamentos para a prestagdo
dos servicos de manutengdo. Entretanto, tais técnicos ficardo sujeitos as normas
internas de segurangca da CONTRATANTE, notadamente aquelas atinentes a
identificagdo, transito e permanéncia nas dependéncias.

13.4.9. Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do
tempo de resolugdo do problema, para a continuidade de solugdo de um problema, ndo
deverd representar qualquer 6nus adicional a CONTRATANTE.

13.4.10. O marco inicial para contagem do prazo de inicio de atendimento é a abertura
do chamado registrada através dos meios exigidos neste termo de referéncia.

13.4.11.  Niveis de Servigo e Tempo Esperados:

13.4.11.1.  Plantdo Telefénico por nimero 0800 como servigo de uso ilimitado,
no periodo de 8 (oito) horas por dia, 5 (cinco) dias por semana.

13.4.11.2. No Local (Onsite) — Servi¢o de uso ilimitado, prestado em caso de
emergéncia, ou outra necessidade maior e também compreendendo os
seguintes tipos de atendimento local: suporte para upgrade de versdes e
releases do software; solugdo de problemas detectados (troubleshoot);
andlise e corregdo de eventos relacionados a seguranga e a performance do
software e do ambiente; atualizagdo simultanea nos ambientes dos érgaos e
entidades da CONTRATANTE.

13.4.11.3. A solugdo deverd atender no minimo os niveis de servigo abaixo:
Disponibilidade do servigo 99,99% de uptime
Protegdo contra Virus Nenhum E-mail com virus
Efetividade no bloqueio de SPAM 99% ou maior
Ocorréncia de Falsos-positivos Ndo mais que 0,0003%
Laténcia maxima na entrega de mensagens N3o mais que um minuto
Efetividade do Suporte Tc—.jmr?o de atendimento baseado na
criticidade do chamado.

68/39



MINISTERIO PUBLICO
DO ESTADO DA BAHIA

13.4.12. Para efeito dos atendimentos técnicos, a Contratada devera observar os
niveis de severidade e respectivos prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigao
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de

resposta no acesso aos aplicativos.

3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, duvidas gerais sobre o equipamento fornecido.

13.4.13.  Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00Omin, o

Tabela de Prazos de Atendimento ao Software

Modalidade Prazos Niveis de Severidade

1 2 3
Onsite Inicio atendimento 1 hora 2 horas 24 horas
Término atendimento 2 horas 4 horas 72 horas
Telefone, e-mail e web Inicio atendimento - - 24 horas
Término atendimento - - 72 horas

técnico ndo podera interrompé-lo, devendo continuar até sua finalizagdo, ou a
interrupgdo do mesmo pela Coordenacgao de Tecnologia e Gestdo da Informacgdo. Todo
o chamado somente serd caracterizado como “encerrado” mediante concordancia da
Coordenacdo de Tecnologia e Gestao da Informacao.
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13.4.14. Para as situagbes em que a solugdo definitiva de problemas no ambiente
demande reimplantagdo, reestruturagdo ou reinstalagdo do produto, este deverd ser
programado e planejado, com a antecedéncia necessaria, de modo a ndo prejudicar a
operagao dos demais sistemas da CONTRATANTE.

13.4.15. A CONTRATADA devera disponibilizar a CONTRATANTE um servigo preventivo
de verificagdo e atualizacdo de versGes ou corre¢bes (patches) que se fizerem
necessarios, especificos para a solugdo ofertada, sem 6nus para a CONTRATANTE.

13.4.16.  No caso de necessidade de agdes preventivas ou corretivas a CONTRATANTE
agendara com antecedéncia junto a CONTRATADA as implementagdes das corregoes,
fora do horario comercial, preferencialmente em feriados e finais de semana, sem 6nus
para a CONTRATANTE.

13.4.17. A CONTRATADA devera prestar suporte a todos os componentes de software
fornecidos que forem necessarios para a implementagdo e utilizagdo da solugdo, sem
O6nus para a CONTRATANTE durante 24 (vinte e quatro) meses.

13.4.18. A licitante devera ainda realizar os seguintes suportes proativos:

13.4.18.1. Duas avaliagdes on-site por ano do ambiente da CONTRATANTE,
mediante verificagdo de instalagdes e configuragdes de toda a solugao,
adequando-as as melhores praticas de seguranga, essa atividade deve gerar
relatério para posterior melhoria pela equipe da CONTRATANTE.

13.4.18.2. Uma avaliagdo on-site por ano do ambiente da CONTRATANTE,
mediante verificagdo de instalagGes e configuragdes de toda a solugdo de
geréncia centralizada, adequando-as as melhores praticas de seguranga, essa
atividade deve gerar relatdério para posterior melhoria pela equipe da
CONTRATANTE.

13.4.18.3. Quatro visitas técnicas on-site durante o ano de profissionais
certificados pelo fabricante para apoiar nas implementagdes e nos controles
gerados pelas agdes proativas.

13.4.19.  Eventuais despesas com deslocamento de técnicos aos locais de execugdo dos
servigcos, bem como todas as despesas de transporte, diarias, tributos, seguros ou
qualquer despesa envolvida na execugdo contratual sdo de responsabilidade exclusiva
da CONTRATADA.

14. Garantia da Solugdo
14.1. Os periodos de garantia serdo exigidos conforme abaixo:

14.1.1. O periodo da subscrigdo de uso da solugdo de Antispam em nuvem serd de 24
(vinte e quatro) meses, com suporte técnico presencial de 8 (oito) horas por dia, 5
(cinco) dias por semana, na cidade de Salvador (BA).

14.1.2. Durante o periodo da subscri¢do o fabricante devera garantir o funcionamento
da solugdo, com suporte técnico prestado em caso de falha.

14.1.3. Devera garantir durante o periodo de subscricdo atualizagdo de versdes,
releases, componentes (bibliotecas, filtros etc.) e demais itens que se fagam necessarios
ao pleno funcionamento da solugdo.
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ANEXO V — MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVICOS QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA
E A EMPRESA XOOOMXXXXXXXXXXXXXXXXXXX, NA FORMA ABAIXO:

CONTRATO N2 XXX/20Xx — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 52 Avenida, 750,
Centro Administrativo da Bahia, inscrita no CNPJ sob o N2 04.142.491/0001-66, doravante denominado
CONTRATANTE, neste ato representado, mediante Ato de Delegacdo n2 70/2014, pelo seu Superintendente de
Gestdo Administrativa, Frederico Welington Silveira Soares, e a EMPRESA XXXXXXXXXXXXXXXXXX, CNPJ N2, XXXXXXXXX,
doravante denominada CONTRATADA, estabelecida a , representada por seu ,
, CPF/MF ne. CELEBRAM o presente Contrato, com supeddneo no quanto disposto
na Lei Estadual-BA n2 9.433/2005, e, ainda, observado o constante no Edital de Licitagdo do tipo XXXXXXXXXX,
modalidade ne /2020, protocolado sob o n2 SEI 19.09.02684.0007250/2020-58, o qual integra este
instrumento independentemente de transcrigdo, mediante as clausulas e condi¢Ges seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a prestacdo de servigos gateway de e-mail em nuvem com moédulo de
inspecdo de E-mails entre caixas de correio e servigos online de protegdo / filtragem de e-mail para 4.000 caixas
postais, com o objetivo de protegdo anti-spam, anti-malware, anti-phishing, anti-spear phishing (phishing
direcionado), tratamento de ameacas avancadas, incluindo sistema de seguranga contra ataques dirigidos, com
sandbox para verificar arquivos anexos, assim como suporte técnico, implantagdo e treinamento, conforme
detalhamento descrito neste documento de especificagdes técnicas detalhadas, pelo periodo de 24 meses.

1.2 Incluem-se no objeto contratado todos os custos com implantagdo, treinamento, garantia e suporte técnico pelo
periodo de 24 (vinte e quatro meses), bem como a disponibilizagdo das licengas de uso do software para 3.500 caixas
postais existentes;

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execugdo do presente instrumento é de Empreitada por Prego Global;

2.2 ACONTRATADA devera diligenciar a disponibilizagdo (habilitagdo) da solugdo no prazo de 05 (cinco) dias contados
da data da entrega da Nota de Empenho acompanhada do instrumento contratual;

2.3.1 A comprovagao da habilitagdo se dara mediante comunicagao notificagdo da empresa ao CONTRATANTE
através do e-mail da Coordenagdo de Assessoramento em Seguran¢a da Informagdo - casi@mpba.mp.br,
informando da disponibilizagdo do acesso ao servigo contratado.

2.4 Antes do inicio da execugdo dos servigos de migragdo e implantagdo, devera a CONTRATADA, com apoio da equipe
da Diretoria de Tecnologia da Informacgdo (DTl) do CONTRATANTE, planejar todas as a¢Ges a serem tomadas durante
a execucdo dos servicos inerentes ao objeto contratual, em um prazo de até 10 (dez) dias apds a habilitagdo da
solugdo, conforme descrito no item 2.3.1;
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2.5 Todas as tarefas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-
feira das 08:00 h as 18:00 h, podendo ocorrer atividades fora do horario comercial mediante autorizagdo do
CONTRATANTE.

2.6 A CONTRATADA fornecera o treinamento nas tecnologias da solugdo especificada neste instrumento para até 05
(cinco) técnicos da equipe do CONTRATANTE, em formato HANDS ON, no prazo de 15 (quinze) dias contados da data
da migragao e implantagdo da solugdo, cujo escopo devera abordar as funcionalidades de cada tecnologia, atendendo
aos seguintes critérios:

2.6.1 O treinamento sera realizado de forma remota (EAD), disponibilizado no periodo acordado entre as
partes;
2.6.2 Abrangera configuragdo de regras, politicas etc, com carga horaria minima de 16 (dezesseis) horas;

2.6.3 Devera ser ministrado em dias Uteis, em meio periodo (matutino ou vespertino), conforme definido pelo
CONTRATANTE;

2.6.4 O conteudo programatico do curso devera ser previamente aprovado pelo CONTRATANTE;

2.6.4.1 Eventuais alteragGes no conteudo a ser ministrado deverdo ser aprovadas previamente pelo
CONTRATANTE, respeitando-se, minimamente, a abrangéncia de todas as funcionalidades nativas da
solugdo assim como as customizaveis a serem implantadas.

2.6.5 O treinamento sera ministrado por profissional certificado pelo fabricante da solugdo, devendo ser o
mesmo disponibilizado diretamente pelo fabricante ou compor o quadro de funciondrios da CONTRATADA,
a critério desta;

2.7 O prazo total para entrega, implantagdo, treinamento e plena operacionalizagdo da solugdo é de 30 (trinta) dias,
contados da data da entrega do empenho, nos termos do item 2.3 deste instrumento;

2.8 CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo com as condigGes pactuadas,
podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as dedugGes cabiveis;

2.9 O recebimento provisério do objeto contratual se dara no prazo de 05 dias contados da data da habilitagdo da
solugdo, observadas as disposi¢cdes constantes dos itens 2.3 e 2.3.1;

2.10 O recebimento definitivo do objeto deste contrato s serd concretizado depois de adotados, pelo
CONTRATANTE, todos os procedimentos administrativos cabiveis, observados os termos do art. 161 da Lei Estadual
n29.433/2005.

2.10.1 O recebimento definitivo far-se-a mediante termo circunstanciado, no prazo de até 30 (trinta) dias, e
ficard sob a responsabilidade do fiscal do contrato em conjunto com Comissdo de Recebimento do
CONTRATANTE designada pela Portaria n2 284/2019-SGA, ou por instrumento que eventualmente a
substitua, na hipdtese de o valor contratual exceder o limite legal previsto para a realizagdo de licitagGes na
modalidade convite;

2.11 O aceite ou aprovagdo do objeto pelo CONTRATANTE n3o exclui a responsabilidade civil e/ou administrativa da
CONTRATADA por vicios, defeitos ou disparidades com as especificagdes estabelecidas neste Contrato e no processo
de Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE, inclusive, as faculdades
previstas na Lei Federal n.2 8.078/90 — Cddigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgcamentaria a seguir
especificada:

Cad. B Unidade | Destinagdo de Aciio (P/A/OE) Regidio Natureza da
Or¢amentaria/Gestora Recursos (Fonte) 2002 9900 Despesa
40.601.0003 100 33.90.40
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CLAUSULA QUARTA - DO PRECO
4.1 Dé-se ao presente contrato o valor total de RS XXXXXXX (XXXXXXXXXX).

4.2 Nos pregos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento
deste instrumento, inclusive todos aqueles relativos a remuneragdes, encargos sociais, previdencidrios e trabalhistas
de todo o pessoal disponibilizado pela CONTRATADA para a execugdo do objeto contratado, implantagdo, ativagao,
instalagdo, configuragdo, customizagdo, transportes de qualquer natureza, deslocamentos, viagens, embalagem,
ferramentas, materiais e insumos empregados, depreciagado, aluguéis, administragdo, tributos e emolumentos.

CLAUSULA QUINTA — DOS ACRESCIMOS E SUPRESSOES

5.1 ACONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administragdo, nas mesmas
condigcBes estabelecidas neste instrumento, os acréscimos ou supressdes de até 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, na forma do § 12 do art. 143 da Lei Estadual-BA n2 9.433/2005;

5.2 As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre
os contratantes.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENGAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato sera efetuado em parcela Unica, apds o recebimento definitivo
do objeto, e 0 pagamento serd processado mediante apresentagdo, pela CONTRATADA, da Nota Fiscal, devidamente
acompanhada do ACEITE pelo CONTRATANTE e das certiddes cabiveis, e se concluird no prazo de 08 (oito) dias Uteis
a contar da data de apresentagdo da documentagdo, desde que ndo haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada como data de
apresentacdo da documentagao aquela na qual foi realizada a respectiva regularizagao;

6.2 As notas fiscais far-se-do acompanhar da documentagdo probatodria relativa ao recolhimento dos tributos que
tenham como fato gerador o objeto consignado na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizara a retengdo de impostos ou outras obrigagdes de natureza tributdria, nas hipdteses em
que figurar como substituto tributdrio;

6.4 Os pagamentos serdo efetuados através de ordem bancdria, para crédito em conta corrente e agéncia indicadas
pela empresa contratada, preferencialmente em banco de movimentagao oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada
considerando a data do vencimento da obrigagdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do
IBGE pro rata tempore, observado, sempre, o disposto no item 6.1.1.

CLAUSULA SETIMA — DA MANUTENCAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE
PRECOS

7.1 Considerando-se as especificidades da presente contratagdo, de modo que o valor pago pelo contratante
contempla o valor global para o prazo de 24 meses, a concessdo de reajustamento devera observar o seguinte:

7.1.1 O valor contratado é irreajustavel durante a vigéncia inicial do contrato;

7.1.2 Apenas sera cabivel na hipdtese de prorrogagao do prazo de vigéncia do contrato, nos termos dispostos
na clausula oitava, mediante requerimento da CONTRATADA;

7.1.3 Serd calculado com base na aplicagdo do INPC/IBGE acumulado no periodo compreendido entre a data
da apresentagdo da proposta, qual seja, /__ /20xx e a data do 22 aniversario da mesma, observadas as
disposicGes legais;
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7.1.4 Avariagao do valor contratual para fazer face ao reajuste de precos nao caracteriza alteragdao do mesmo,
podendo ser registrada por simples apostila, dispensando a celebragao de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manuteng¢do do seu
equilibrio econdmico financeiro, exceto nas hipdteses de forga maior, caso fortuito, agravagdo imprevista,
fato da administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste, para evitar
acumulagado injustificada.
7.2 A revisdo de pregos nos termos do inc. XXVI do art. 82 da Lei Estadual n2. 9.433/2005, por interesse da
CONTRATADA, dependera de requerimento formal, instruido com a documentagdo que comprove o desequilibrio
econdmico-financeiro do Contrato. Devera ser instaurada pelo CONTRATANTE, entretanto, quando este pretender
recompor o prego que se tornou excessivo;

7.2.1 Arevisdo de pregos, se ocorrer, devera ser formalizada através de celebragdo de Aditivo Contratual.
CLAUSULA OITAVA - DA VIGENCIA

8.1 O presente contrato vigera por 25 (vinte e cinco) meses, a contar da data da sua publicagdo no Didrio da Justica
Eletrénico, admitindo-se a sua prorrogagdo, por até 48 (quarenta e oito) meses, nos termos do artigo 140, llI, da Lei
Estadual/BA n2 9.433/2005, e desde que formalizada mediante termo aditivo.

8.2 Caso o prazo de validade do licenciamento objeto deste contrato ultrapasse a vigéncia do ajuste, as obrigagcdes
contratualmente estabelecidas permanecem vdlidas e eficazes, inclusive no que toca as prerrogativas administrativas
ora estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal de vigéncia do instrumento
contratual.

CLAUSULA NONA - DA GARANTIA, SUPORTE TECNICO E NiVEIS DE SERVICO (SLA)
9.0 ACONTRATADA fornecera os objetos deste contrato com garantia minima de 24 (vinte e quatro) meses, contados
a partir do recebimento do objeto, conforme CLAUSULA SEGUNDA deste instrumento, conforme condigdes a seguir

especificadas:

9.1 O periodo da subscri¢do de uso da solugdo de Antispam em nuvem sera de 24 (vinte e quatro) meses, com suporte
técnico presencial de 8 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador (BA);

9.1.1 Durante o periodo da subscrigdo o fabricante devera garantir o funcionamento da solugdo, com suporte
técnico prestado em caso de falha;

9.1.2 Deverd garantir durante o periodo de subscricdo atualizagdo de versdes, releases, componentes
(bibliotecas, filtros etc.) e demais itens que se fagam necessdrios ao pleno funcionamento da solugdo.

9.2 A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do software fornecido, e
preparada para dar todo o suporte técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software,
aumentando a sua performance;

9.2.1Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

9.3 A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos que forem necessarios
para a implementagdo e utilizagdo da solugdo, sem 6nus para o CONTRATANTE durante 24 (vinte e quatro) meses.

9.4 A CONTRATADA devera realizar uma analise da situagdo atual e elaborar, em conjunto com a equipe interna do
CONTRATANTE, um plano de otimizagdo de recursos, rotinas, procedimentos e processos para o novo ambiente de

seguranca. Essa documentacgdo devera ser entregue, pela CONTRATADA, em formato digital.

9.5 A CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de otimizagdo
de recursos, rotinas, procedimentos e processos.

9.6 A CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade dos
dados, aplicativos e sistemas operacionais em funcionamento.
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9.7 Ainstalagdo e configuragcdo da solugdo devera ser realizada de acordo com o horario de funcionamento do MPBA,
de segunda a sexta-feira, das 8:00 as 18:00h, em hordario e dia a serem combinados entre a MPBA e a CONTRATADA;

9.8 Alinstalagdo e configuragdo dos softwares adquiridos deverdo ser executadas em 100% do Parque CONTRATANTE,
localizado em Salvador (BA);

9.9 A CONTRATADA devera realizar, durante o periodo de vigéncia do contrato, no minimo, e mediante solicitagdo
do CONTRATANTE, duas avaliagdes do ambiente do Ministério Publico do Estado da Bahia, mediante verificagdo de
instalagbes e configuracdes de toda a solugdo, adequando-as as melhores praticas. Esta atividade deverd gerar
relatdrio a ser entregue ao CONTRATANTE para andlise de melhorias pela equipe da Diretoria de Tecnologia da
Informagdo do CONTRATANTE.

9.2 O servigo de Assisténcia Técnica sera prestado a fim de atender as necessidades do CONTRATANTE para suporte
técnico do software de Visibilidade, Conformidade, Controle de Acesso e Seguranga, com o objetivo de controlar o
acesso de dispositivos a rede corporativa e aumentar o nivel de conformidade com a politica de seguranga;

9.2.1 A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail)
para consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 08 (oito) horas por
dia, 5 (cinco) dias por semana.

9.2.2 A CONTRATADA devera prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco) dias por
semana, na cidade de Salvador (BA), sem 6nus para o CONTRATANTE;

9.2.3 A abertura de chamados para a Assisténcia Técnica deve ser realizada mediante os seguintes canais:
telefone, e-mail e web site, os quais deverdo estar disponiveis no regime 8 x 5 (oito horas e cinco dias por
semana) e deverdo ser informados ao CONTRATANTE;

9.2.4 Eventuais atrasos que comprometam o prazo de resolugdo dos problemas deverao ser renegociados
com o CONTRATANTE. Caso o CONTRATANTE entenda que os motivos expostos ndo justificam os atrasos, a
CONTRATADA estarad sujeita as sangdes legais previstas;

9.2.5 Sempre que for solicitado, a CONTRATADA deve fornecer uma relagao dos chamados técnicos gerados
pela CONTRATANTE, os quais constardo, pelo menos: status do chamado, descri¢gdo do problema, datas e
prazos de atendimento, descrigdo da solugdo e responsavel técnico;

9.2.6 Apds o inicio do atendimento técnico, a CONTRATADA somente dara por encerrado o chamado
mediante a inspe¢do dos servigos e o respectivo aceite da CONTRATANTE;

9.2.7 Em todas as atividades de assisténcia técnica ou suporte, os técnicos da deverdo empregar a Lingua
Portuguesa, exceto no uso de termos técnicos e na utilizagdo de textos técnicos, que poderdo estar redigidos
em Lingua Inglesa.

9.2.8 Cabera ao CONTRATANTE requisitar o suporte técnico, ficando a CONTRATADA obrigada a realiza-lo,
de acordo com o nivel de severidade e nos prazos maximos estabelecidos neste instrumento;

9.2.9 Todos os chamados, inclusive os que podem resultar em manutengao de natureza corretiva, bem como
o fluxo de resolugdo de problemas, deverdo ser documentados. Esta documentagdo, bem como outras
geradas em processos de atendimento, auditorias, manutengdo ou configuragdes, devera ser entregue a

CONTRATANTE através de relatérios (impressos ou em midia digital) mediante solicitagdo;

9.2.10 A CONTRATADA devera fazer andlises dos chamados e enviar recomenda¢des de possiveis
treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE;

9.2.11 A CONTRATADA deverd apresentar relatério contendo as agGes adotadas para a solugdo do problema;

9.2.12 O marco inicial para contagem do prazo de inicio de atendimento é a abertura do chamado registrada
através dos meios exigidos neste instrumento;
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9.3 Para efeito dos atendimentos técnicos, a CONTRATADA deverd observar os seguintes niveis de servigos:

9.3.1 Disponibilizagdo de Plantdo Telefonico por nimero 0800 como servigo de uso ilimitado, no periodo de
8 (oito) horas por dia, 5 (cinco) dias por semana;

9.3.2 Atendimento No Local (Onsite) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra
necessidade maior e também compreendendo os seguintes tipos de atendimento local: suporte para upgrade
de versoes e releases do software; solugdo de problemas detectados (troubleshoot); andlise e corregdo de
eventos relacionados a seguranga e a performance do software e do ambiente; atualizagdo simultanea nos
ambientes dos érgdos e entidades da CONTRATANTE.

9.3.3 A solugdo de problemas deverd atender no minimo os niveis de servigo abaixo:

Disponibilidade do servigo 99,99% de uptime

Protegdo contra Virus Nenhum E-mail com virus

Efetividade no bloqueio de SPAM 99% ou maior

Ocorréncia de Falsos-positivos Ndo mais que 0,0003%

Laténcia maxima na entrega de mensagens N3do mais que um minuto

Efetividade do Suporte Tempo de atendimento baseado na criticidade do
chamado.

9.3.4 Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e

respectivos prazos maximos fixados abaixo:
NiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descrigdo
Servigos totalmente indisponiveis.
Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos
aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duividas
gerais sobre o equipamento fornecido.
Tabela de Prazos de Atendimento ao Software
Modalidade Prazos Niveis de Severidade
1 2 3
Onsite Inicio atendimento 1 hora 2 horas 24 horas
Término atendimento 2 horas 4 horas 72 horas
Telefone, e-mail Inicio atendimento - - 24 horas
e web Srmi i
Término atendimento 72 horas

9.3.4.1 Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera
interrompé-lo, devendo continuar até sua finalizagdo, ou a interrupgao do mesmo pela Coordenagdo de
Tecnologia e Gestdo da Informagdo. Todo o chamado somente sera caracterizado como “encerrado”
mediante concordancia da Coordenagdo de Tecnologia e Gestdo da Informagdo.

9.3.4.2 Para as situagdes em que a solugdo definitiva de problemas no ambiente demande
reimplantagdo, reestruturagdo ou reinstalagdao do produto, este devera ser programado e planejado,
com a antecedéncia necessdria, de modo a ndo prejudicar a operagdao dos demais sistemas do
CONTRATANTE.
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9.3.4.3 A CONTRATADA devera disponibilizar ao CONTRATANTE um servigo preventivo de verificagdo e
atualizagdo de versdes ou corregdes (patches) que se fizerem necessérios, especificos para a solugdo
ofertada, sem 6nus para o CONTRATANTE.

9.3.4.4 No caso de necessidade de agGes preventivas ou corretivas, o CONTRATANTE agendara com
antecedéncia junto a CONTRATADA as implementagbes das corregdes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para o CONTRATANTE.

9.4 A CONTRATADA devera disponibilizar ao CONTRATANTE servigo de atendimento de um Gestor do contrato de
Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte do CONTRATANTE para casos
de escalagbes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus laboratérios em
outros paises que ndo seja o territério nacional, o Gestor devera ter fluéncia na lingua para facilitar a comunicagdo
entre as partes.

9.5 O CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagdes onde se
encontrarem os equipamentos para a prestagdo dos servigos de manutengdo. Entretanto, tais técnicos ficardo sujeitos
as normas internas de segurangca do CONTRATANTE, notadamente aquelas atinentes a identificagdo, transito e
permanéncia nas dependéncias.

9.6 A permanéncia de técnico em atendimento além do tempo previsto para resolugdo do problema, ainda quando
autorizado pelo CONTRATANTE, ndo devera representar qualquer 6nus adicional ao mesmo;

9.7 A CONTRATADA deverd ainda realizar os seguintes suportes proativos:
9.7.1 Duas avaliagbes on-site por ano do ambiente do CONTRATANTE, mediante verificagdo de instalagdes e
configuragdes de toda a solugdo, adequando-as as melhores praticas de seguranca, essa atividade deve gerar
relatdrio para posterior melhoria pela equipe do CONTRATANTE.
9.7.2 Uma avaliagdo on-site por ano do ambiente do CONTRATANTE, mediante verificagdo de instalagGes e
configuragdes de toda a solugdo de geréncia centralizada, adequando-as as melhores praticas de seguranga,

essa atividade deve gerar relatério para posterior melhoria pela equipe do CONTRATANTE.

9.7.3 Quatro visitas técnicas on-site durante o ano de profissionais certificados pelo fabricante para apoiar
nas implementagbes e nos controles gerados pelas a¢des proativas.

9.8 Eventuais despesas com deslocamento de técnicos aos locais de execugdo dos servigos, bem como todas as
despesas de transporte, didrias, tributos, seguros ou qualquer despesa envolvida na execugdo contratual sdao de
responsabilidade exclusiva da CONTRATADA.
CLAUSULA DECIMA — DAS OBRIGAGCOES DA CONTRATADA

10 Além das determinagGes contidas no instrumento convocatério e no presente contrato, bem como daquelas
decorrentes de lei, a CONTRATADA, obriga-se a:

10.1 Fornecer e implantar a solugdo contratada de acordo com as especificagdes técnicas constantes no instrumento
convocatorio e no presente contrato, no local determinado, nos dias e nos turnos e horarios de expediente do
CONTRATANTE, respeitando todos os prazos estipulados, ndo podendo eximir-se da obrigagdo, ainda que
parcialmente, sob a alegagdo de falhas, defeitos ou falta de materiais, pessoal e/ou pegas;

10.2 Dimensionar adequadamente o quantitativo de recursos necessarios para a perfeita execugao dos servigos;

10.3 Transferir conhecimento a equipe de Tl do CONTRATANTE, para que esta possa compreender as particularidades
técnicas dos itens fornecidos e prestar assessoramento aos usudrios finais;

10.4 Prover capacidade operacional suficiente para plena prestagdo dos servigos objeto deste instrumento;
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10.5 Acompanhar e informar sobre as atualizagdes tecnoldgicas necessarias nos produtos e/ou servi¢os adquiridos,
realizando as agGes necessarias para a implantagdo dessas atualizagdes em comum acordo com o CONTRATANTE,
até o final do contrato, sem 6nus para o CONTRATANTE;

10.4 Instalar e configurar todos os softwares que se fizerem necessarios para a execugdo contratual;

10.4.1 Qualquer instalagdo de software em ambiente do CONTRATANTE serd precedida de justificativa, e
somente serd autorizado se for compativel com as exigéncias do CONTRATANTE e de seu provedor.
Necessidades outras, além das descritas, serdo arcadas pela préopria CONTRATADA, as quais ndo serdo
passiveis de cobrangas adicionais.

10.6 Entregar ao CONTRTANTE toda e qualquer documentagdo gerada em fungdo da prestacdo de servigos
decorrente desta contratagao;

10.7 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE;

10.8 Reportar formal e imediatamente ao CONTRATANTE quaisquer problemas, anormalidades, erros e
irregularidades que possam comprometer a execugdo dos servigos;

10.9 Manter durante toda a execugdo do contrato, em compatibilidade com as obrigagées assumidas, todas as
condigGes de habilitagdo e qualificagdo exigidas na licitagdo;

10.10 Respeitar e fazer com que seus empregados respeitem as normas gerais de seguran¢a do trabalho,
identificagdo, disciplina e outros regulamentos instituidos pelo CONTRATANTE, bem como atentar para as regras de
cortesia no local onde serdo entregues e implantados os bens objeto deste Contrato;

10.11 Promover o imediato afastamento, da execugdo do objeto contratual, de empregados e/ou prepostos cuja
permanéncia se demonstre em desacordo com este instrumento, ou, ainda, com a moralidade e a ética, correndo,
por exclusiva conta da CONTRATADA, quaisquer 6nus decorrentes das leis trabalhistas e previdenciarias, bem como
qualquer outra que tal fato imponha;

10.12 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislagdo profissional especifica e pelos
encargos fiscais e comerciais resultantes da execugdo do contrato;

10.18.1 A eventual retengdo de tributos pelo CONTRATANTE ndo implicara na responsabilizagdo deste, em
hipotese alguma, por quaisquer penalidades ou gravames futuros, decorrentes de inadimplemento(s) de
tributos pela CONTRATADA;

10.13 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descricdo dos bens e servicos (quando
couber), indicagdo de quantidades, pregos unitarios e valor total;

10.14 Arcar, quando da execug¢do do objeto contratual, com todo e qualquer dano ou prejuizo, independentemente
da natureza, causado ao CONTRATANTE e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros,
impericia prépria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao CONTRATANTE todos
os custos decorrentes de paralisagdo ou interrupgdo da execugdo do objeto contratado, exceto quando isto ocorrer
por sua solicitagdo, ou ainda por caso fortuito ou forga maior, desde que tais circunstancias sejam formalmente
comunicadas ao CONTRATANTE no prazo de até 48 (quarenta e oito) horas apds a sua ocorréncia;

10.15 Providenciar e manter atualizadas todas as licengas e alvards junto as reparticdes competentes que, porventura,
sejam necessarios a execugdo do contrato;

10.16 Nao introduzir, seja a que titulo for, nenhuma modificagcdo na especificagdo do objeto contratado, sem o
consentimento prévio, e por escrito, do CONTRATANTE;

10.17 Atender com presteza as reclamagbes sobre a qualidade dos bens e servigos e/ou inexecugdo do contrato,
providenciando sua imediata reparagado, substituicdo e/ou realizagdo, sem 6nus para o CONTRATANTE;
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10.18 Permitir e oferecer condigdes para a mais ampla e completa fiscalizagdo durante a vigéncia deste contrato,
fornecendo informagdes, propiciando o acesso a documentagdo pertinente e a execugdo contratual, e atendendo as
observagGes e exigéncias apresentadas pela fiscalizagdo;

10.18.1 A CONTRATADA se obriga a permitir que a auditoria interna do CONTRATANTE e/ou auditoria externa
por ela indicada tenham acesso a todos os documentos que digam respeito a execugdo contratual;

10.19 Garantir que todos os seus sécios, gestores, administradores e/ou funciondrios mantenham sigilo absoluto
sobre quaisquer informagdes, dados, documentos e assuntos que tomarem conhecimento em razdo da execugdo do

objeto contratual, sob pena de responsabilizagdo civil, administrativa e/ou penal, nos termos da legislagdo vigente,

10.19.1 Deverd a CONTRATADA, como condigdo para assinatura deste instrumento, firmar o TERMO DE
COMPROMISSO, SIGILO E CONFIDENCIALIDADE constante no APENSO Il deste contrato.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DO CONTRATANTE
11 O CONTRATANTE, além das obrigagGes contidas neste contrato por determinagdo legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagdes necessarias para
que a CONTRATADA possa executar plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execugdo do contrato, nos termos e condi¢des previstos nas CLAUSULAS
QUARTA E SEXTA;

11.3 Proporcionar todas as condigGes necessdrias para que a CONTRATADA possa cumprir as obrigagGes assumidas
no contrato.

11.4 A fornecer acesso aos ambientes para implantagdo das solugdes;
11.5 Disponibilizar todas as informag&es necessarias para o desenvolvimento dos trabalhos;

11.6 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigdes de realizagdo do presente contrato,
notificando a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas na execugdo do
objeto, para que sejam adotadas as medidas corretivas necessarias;

11.7 Validar, aprovar e realizar os pagamentos referentes aos servigos prestados, nos termos do contrato firmado
entre as partes.

11.8 Fornecer a CONTRATADA, mediante solicitagdo, atestado de capacidade técnica, quando o fornecimento do
objeto atender satisfatoriamente os prazos de entrega, qualidade e demais condigGes previstas neste Contrato.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO DO CONTRATO

12.1 Na forma das disposicBes estabelecidas na Lei Estadual-BA n® 9.433/2005, o CONTRATANTE designara
servidor(es), por meio de Portaria especifica para tal fim, para a fiscalizagdo deste contrato, tendo poderes, entre
outros, para notificar a CONTRATADA sobre as irregularidades ou falhas que porventura venham a ser encontradas
na execugdo deste instrumento;

12.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugdo do contrato, em todas as suas fases,
competindo-lhe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execugdo descritos neste instrumento, e anotar, em registro
préprio, as ocorréncias relativas a execugdo do contrato, determinando as providéncias necessarias a corregao
de falhas, irregularidades e/ou defeitos, podendo ainda suspender-lhes a execugdo, sem prejuizos das sangdes
contratuais legais;
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12.2.2 Transmitir a CONTRATADA instrugdes, e comunicar alteragdes de prazos, cronogramas de execugado e
especificagOes do projeto, quando for o caso;

12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execugdo que possam acarretar a
imposicdo de sangGes ou a rescisdo contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execugdo do contrato;

12.2.5 Promover, com a presencga de preposto da CONTRATADA, a verificagdo do fornecimento/servico ja
efetuados, emitindo a competente habilitagdo para o recebimento de pagamentos;

12.2.6 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao setor competente do
CONTRATANTE, se necessdrio, parecer de especialistas;

12.2.7 Fiscalizar a obrigagdo da CONTRATADA de manter, durante toda a execugdo do contrato, em
compatibilidade com as obrigagdes assumidas, as condi¢cdes de habilitagdo e qualificagdo exigidas para a
contratagdo, bem como o regular cumprimento das obrigagdes trabalhistas, previdenciarias, fiscais e comerciais
resultantes da execugdo do contrato;

12.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita
execucdo do objeto contratual;

12.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a
CONTRATADA das responsabilidades determinadas neste contrato;

12.4 O CONTRATANTE poderd recusar, sustar e/ou determinar a substituicdo de bens ou refazimento de servigos que
ndo estejam sendo ou ndo tenham sido fornecidos ou executados de acordo com as Normas Técnicas e/ou em
conformidade com as condigGes deste contrato ou do procedimento licitatério que o originou, ou ainda que atentem
contra a seguranga de terceiros ou de bens;

12.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em parte, devera ser refeito, reparado
ou substituido pela CONTRATADA, as suas expensas;

12.4.2 A ndo aceitagdo de algum bem ou servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de
execucdo, salvo expressa concordancia do CONTRATANTE.

12.5 Para fins de fiscalizagdo, o CONTRATANTE podera solicitar 3 CONTRATADA, a qualquer tempo, os documentos
relacionados com a execugao do presente contrato.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 A CONTRATADA sujeitar-se-a as sangdes administrativas previstas na Lei Estadual-BA n2. 9.433/2005, as quais
poderdo vir a ser aplicadas apds o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditorio
e a ampla defesa.

13.2 - Em caso de inadimplemento parcial ou total de obriga¢cdes pela CONTRATADA, e ndo sendo suas justificativas
aceitas pelo CONTRATANTE, aquela poderdo ser aplicadas, observado o disposto no item anterior, as seguintes
penalidades:

13.2.1 Multa;

13.2.2 Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragao
pelo prazo de até 05 (cinco) anos;

13.2.3 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes desta punigdo e até que seja promovida sua reabilitagcdo perante a
Administragdo Publica Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.
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13.3 Nas hipdteses de aplicagdo das sangdes previstas nos itens 13.2.2 a 13.2.4, estas serdao impostas a CONTRATADA
cumulativamente com multa.

13.4 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitarda o CONTRATADA a
multa de mora, que sera que serd apurada por infra¢do e graduada de acordo com a gravidade da infragao,

obedecidos os seguintes limites maximos:

13.4.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento
total da obrigacdo;

13.4.2 - 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre o valor total da parte
do fornecimento ou servigo ndo realizado;

13.4.3 - 0,7% (sete décimos por cento) por cada dia de atraso subseqtiente ao 302 (trigésimo), sobre o valor
da parte do fornecimento ou servigo nao realizado.

13.5. A aplicagdo de multa a CONTRATADA ndo impede que a Administragdo rescinda unilateralmente o contrato e
aplique as demais sang¢des previstas na Lei Estadual-BA n2 9.433/2005;

13.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias Uteis, ou
serem deduzidas do pagamento a ser efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipotese de auséncia de adimplemento voluntario e impossibilidade de dedugdo, as multas poderdo
ser cobradas judicialmente, a critério do CONTRATANTE;

13.7 A aplicagdo de multas ndo tem carater compensatério, e o seu pagamento ndo eximira a CONTRATADA da
responsabilidade por perdas e/ou danos decorrentes das infragdes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser
ressarcidos ao CONTRATANTE no prazo maximo de 05 (cinco) dias Uteis, contados da notificagdo administrativa, sob
pena de, sem prejuizo do ressarcimento, serem considerados como hipdtese de inadimplemento contratual, sujeita,
portanto, a aplicagdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA QUARTA — DA RESCISAO

14.1 A inexecugdo total ou parcial do Contrato ensejara a sua rescisdo, com as consequéncias contratuais previstas
no Capitulo IX, Seg¢do VIII - Da Inexecugdo e da Rescisdo dos Contratos, da Lei Estadual-BA n2 9.433/2005;

14.2 O CONTRATANTE podera rescindir unilateral e administrativamente o presente Contrato, nas hipdteses previstas
nos incisos | a XVI, XX e XXI do art. 167 da Lei Estadual-BA n2 9.433/2005.

14.3 Havendo rescisdao administrativa do presente contrato, baseada em alguma das hipdteses previstas nos incisos
Il a XIl do art. 167 da Lei Estadual-BA n2 9.433/2005, o CONTRATANTE podera adotar, no que couber, as medidas que

vao a seguir discriminadas:

14.3.1 Assungdo imediata do objeto do Contrato, no estado e local em que se encontrar, por ato préprio do
CONTRATANTE;

14.3.2 Ocupagdo e utilizagdo de locais, instalagdes, equipamentos, materiais e pessoal empregados na
execugao do Contrato, necessarios a sua continuidade, na forma prevista na legislagdo em vigor;

14.3.3 Cobranga dos valores das multas e das indenizagdes, para ressarcimento da Administragdo;
14.3.4 Retengdo dos créditos decorrentes do contrato até o limite dos prejuizos causados ao CONTRATANTE.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO
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15.1 A utilizagdo de mao de obra, pela CONTRATADA, para execugdo do presente contrato ndo ensejard, em nenhuma
hipdtese, vinculo empregaticio com o CONTRATANTE.

15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a CONTRATADA, para ressarcimento de toda e
qualquer despesa trabalhista, previdenciaria ou correlata que venha a ser condenado a pagar, na eventual hipotese
de vir a ser demandado judicialmente por qualquer empregado ou preposto da CONTRATADA relativamente a
execugao do objeto contratual.

CLAUSULA DECIMA SEXTA — DA PROPRIEDADE INTELECTUAL

16.1 A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos em
decorréncia da execugdo do objeto contratual sdo de propriedade exclusiva do CONTRATANTE, devidamente
amparada pela Lei n2 9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatérios, especificagdes, descricbes técnicas, prototipos,
dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e documentagdo didatica em papel
ou em midia eletrénica, e-mails. ACONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos
e informagGes geradas ou conhecidas relativas ao objeto da prestagdo dos servigos, salvo se houver a prévia
autorizagdo por escrito do CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condi¢Ges estabelecidas no edital
constante no processo licitatério que o originou, referido no preambulo deste instrumento, bem como na proposta
da CONTRATADA apresentada na referida licitagdo, naquilo em que ndo divirja deste instrumento.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL

18.1 ACONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias contados da assinatura
do contrato, garantia de 5% (cinco por cento) do valor do contrato, podendo optar por uma das modalidades previstas
no paragrafo 12 do art. 136 da Lei Estadual n2 9.433/2005.

18.1.2 A auséncia de apresentac¢do da garantia e respectivo comprovante de quitagdo (conforme o caso) pela
CONTRATADA, no prazo estipulado nesta clausula, se configura como hipétese de pendéncia impeditiva do
pagamento, nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das san¢des contratuais e
legais aplicaveis a matéria, em especial o artigo 167, incisos Ill e X da Lei Estadual/BA n2 9.433/2005;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigagdes contratuais e pelas
multas impostas, independentemente de outras cominagdes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, reforgar o valor vigente da
garantia sempre que esta for utilizada para o adimplemento de obriga¢es e/ou multas;

18.3 Caso haja a celebragdo de aditivo/apostilamento contratual que enseje acréscimo ao valor contratado, a
CONTRATADA fica obrigada a complementar a garantia, em igual proporgdo, antes da consagragdo do
aditamento/apostila;

18.3.1 Nos termos do art. 20 do Decreto Estadual n2 13.967/2012, na hipétese de a CONTRATADA se negar a
efetuar o reforgo da garantia, dentro de 10 (dez) dias contados da data de sua convocagdo, sera aplicada
multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato;

18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga bancaria, deverd ser emitida por
instituicdo devidamente habilitada/credenciada pelo Banco Central para tal mister, e contemplar todo o periodo de
execucdo do contrato, desde o inicio de sua vigéncia até o exaurimento completo do periodo de 24 (vinte e quatro)
meses de licenciamento/atualizagdo contratado;
18.4.1 A garantia prestada em quaisquer das modalidades descritas neste item somente sera aceita se
contemplar todos os eventos indicados no item 18.6;
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18.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida a CONTRATADA, no montante a
que esta fizer jus, ap0s a finalizagdo total da execugdo do contrato, observadas as regras impeditivas de pagamento
constantes na CLAUSULA OITAVA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente na oportunidade de sua
devolugdo pelo CONTRATANTE, segundo critérios da instituicdo bancaria onde se procedeu ao depésito;

18.6 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
18.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;

18.6.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do
contrato;

18.6.3 Multas moratorias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

18.6.4 Obrigag0es trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber;

CLAUSULA DECIMA NONA - DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo do resumo deste instrumento no Diario da Justica Eletronico (DJ-
e), do Poder Judiciario do Estado da Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja,
para dirimir quaisquer duividas oriundas do presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSIGOES GERAIS

21.1 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA,
ou seus prepostos, ainda que vinculados a execugao do presente contrato;

21.2 Ainadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos
previstos neste contrato, ndo transfere ao CONTRATANTE a responsabilidade pelo seu pagamento, nem poderd
onerar o objeto do contrato.

21.3 Aplicar-se-a a Lei Estadual n2 9.433/2005 para dirimir toda e qualquer questdo legal relativa a execugdo deste
contrato, em especial 0s casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagdo
expressa, nas hipoteses previstas no inciso | do art. 143 da Lei Estadual n2 9.433/2005, para melhor adequagdo as
finalidades de interesse publico, desde que mantido o equilibrio econémico-financeiro original do contrato e
respeitados os demais direitos da CONTRATADA.

21.5 N3o caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo
de pregos, de compensagGes financeiras decorrentes das condigbes de pagamento nele previstas ou, ainda, de
alteragdes de valor em razdo da aplicagdo de penalidades.

21.6 Inexistindo disposi¢do especifica, as obrigagdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02 (duas) vias de igual teor e forma, para

que produza seus efeitos legais, apds a publicagdo na Imprensa Oficial.

Salvador, de de 20xx.
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APENSO |

Especificagdo Técnica para Solugdo de Seguranga de e-mail
1. Especificagbes Técnicas

1.1. Caracteristicas da Nuvem:
1.1.1. A solugdo tem que ter garantia de 99,99% de uptime;
1.1.2. Por ser de arquitetura em Nuvem, a implantagdo da solugdo tem que ser simples, necessitando

apenas do apontamento do MS (DNS) para a solugdo a ser contratada.

1.2. Plataforma de Protec¢do Avan¢ada em Cloud para E-mails.
1.2.1. A solugdo devera ser capaz de permitir a Filtragem baseada em reputagdo IP para no minimo:
Remetentes permitidos com base no enderego IP, Remetentes bloqueados com base no enderego IP e

Bloqueio de e-mails baseados em paises e regiGes;

1.2.2. A solugdo deverd permitir a criagdo de regras/politicas para entrada e saida de e-mails.
Permitindo:
1.2.3. Ter a capacidade de processar o trafego de entrada e de saida de mensagens, com base no IP e

dominio de origem da mensagem, permitindo criar filtros e a¢des diferenciadas para cada sentido;
1.2.4. A criagdo de regras por:
a. Grupos de usudrios;
b. Dominios;
Dominios e sufixos (*.ru, *.sk);
Range de IP;
IP/Rede;

Remetentes especificos;

@ e a0

Destinatarios especificos;
h.  Grupos de LDAP.

1.2.5. Tratar e analisar mensagens originadas e recebidas possibilitando a aplicagdo de regras e politicas
customizaveis, além de diferenciadas por sentido de trafego;

1.2.6. Possibilidade de permitir relay autenticado para clientes externos da corporagao;

1.2.7. Deve possuir ferramenta de auditoria de e-mail, com facilidade de pesquisa por origem, destino,
assunto e conteudo da mensagem permitindo a concatenagdo dos filtros através dos operadores légicos
“gr,

1.2.8. Qualquer aplicagdo de regras/politicas, inclusive alteragbes nas ja criadas, tem que estar em

funcionamento pleno em até 5 (cinco) minutos apds sua criagdo/alteragido/delegdo.

1.2.9. A solugdo devera ser capaz de permitir a filtragem de remetente e destinatarios para no minimo:
1.2.9.1. Remetentes aprovados por enderego de e-mail ou dominio;
1.2.9.2. Remetentes bloqueados por enderego de e-mail ou dominio;
1.2.9.3. Validar destinatario de entrada de e-mail,;
1.2.10. A solugdo devera ser capaz de detectar spam baseado em assinatura e padrées;
1.2.11. A solugdo devera possuir Protecdo anti-phishing;
1.2.12. A solugdo devera possuir Protecdo anti-spear-phishing;
1.2.13. A solugdo devera possuir Machine Learning;
1.2.14. A solugdo devera possuir Prote¢do anti- ransomware;
1.2.15. A solugdo devera possuir analise de Url’s no corpo do e-mail;
1.2.16. A solugdo devera possuir DKIM, DMARC e SPF;
1.2.17. A solugdo devera possuir o recurso de analisar a URL antes do clique do usuario;
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1.2.18. A solugdo devera possuir Protegdo contra Comprometimento de E-mail;

1.2.19. A solugdo devera possuir Protegdo contra-ataques de Engenharia Social, e-mail marketing, e-mail
adulto ou qualquer outra forma de ameaga virtual, analisando as mensagens, no minimo, por meio dos
seguintes métodos:

1.2.19.1. Protegdo dinamica por reputagdo;
1.2.19.2. Assinaturas de spam;
1.2.19.3. Filtros de Virus:

a. A verificagdo de virus, além da técnica tradicional (por assinatura), também deve ser
feito através de Big Data do fabricante, bem como utilizagdo de método Fuzzy Hash ou
similar para detecgdo de similaridades e detecgdo de possivel variante de malware;

1.2.19.4. Filtros de anexos;
1.2.19.5. Filtros de phishing;
1.2.19.6. Andlise heuristica;

1.2.19.7. Analise do cabegalho, corpo e anexo das mensagens;
1.2.19.8. E-mail bounce;
1.2.19.9. Diciondrios pré-definidos e customizados com palavras e expressées regulares;

a. Jadeve vir com dicionarios pré-estabelecidos, para posterior utilizagdo, tais como:
I.  NUmero de cartdo de crédito;
1. CNPJ;

Ill.  CPF e outros;

1.2.20. A solugdo devera ser capaz utilizar no minimo os seguintes bancos de dados de reputagdo: Known
Spam Source (RBL), Dynamically Assigned IP (DUL) e Emerging Threat List (ETL);
1.2.21. A solugdo devera possuir um dashboard com informagdes de Ransomware, Anélise em Sandbox,

Comprometimento de E-mail, Machine Learning, Spam, Volume de E-mails e Quarentena;
1.2.22. O dashboard devera permitir a exportagdo para formatos JPEG, PNG, PDF e CSV;

1.2.23. A solugdo devera possuir o Servigo de Banner ou Co-branding (customizagdo do portal com a logo
do cliente);

1.2.24. A solugdo devera possuir integragdo com o Active Directory;

1.2.25. A solugdo devera permitir o gerenciamento de multiplos dominios, com aplicagdo de regras de

forma independente para cada um dos dominios;

1.2.26. A solugdo deverd permitir a integragao com Microsoft Office 365, e Servidor de e-mail definido
pelo cliente;
1.2.27. A solugdo deve registrar em log todos os eventos de criagdo, alteragdes ou remogao de regras,

informando, no minimo: data e hora do evento, usuario que realizou e quais dados foram alterados;

1.2.28. Devera possuir um servigo de continuidade de e-mail para que caso o servigo de e-mail do cliente
fique fora do ar ou em manutengdo a plataforma armazene os e-mails durante 10 dias;

1.2.29. O servigo de continuidade de e-mail deverd fornecer uma caixa de correio para que os usuarios
possam baixar os e-mails;

1.2.30. A solugdo AntiSpam deve possuir controle de caixas postais e fluxo de andlise de mensagens de
no minimo 500 mensagens por minuto;

1.2.31. Deve ser uma solugdo MTA (Mail Transfer Agent) completa com suporte ao protocolo SMTP, que

controla o envio e o recebimento de todas as mensagens da empresa, com registro de logs das atividades

do MTA;
1.2.32. Licenciada para 4000 (quatro mil) caixas postais;
1.2.33. Licenga de uso da solugdo deve possuir 24 meses de subscri¢do, permitindo atualizagdo, suporte

do fabricante compreendendo os seguintes modulos:
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1.2.33.1. Atualizagdo das assinaturas de seguranca disponibilizadas automaticamente como por
exemplo: assinaturas de virus, malwares e outras ameagas, servigos de reputagdo de websites,

IPs e assinaturas de Websites e aplicativos web;

1.2.33.2. Direito de uso da versdao mais atual da solugdo em cloud,
1.2.33.3. Acesso a base de inteligéncia global do fabricante para andlise online de ameacgas;
1.2.34. A interface de administragdo do sistema deve ter suporte a portugués do Brasil, devendo ser

acessada através de protocolo seguro (HTTPS - HyperText Transfer Protocol Secure) com no minimo as

seguintes funcionalidades:

1.2.34.1. Administragdo centralizada de todas as regras e filtros integrantes da solugao;

1.2.34.2. Status da versdo das assinaturas do antivirus em uso;

1.2.34.3. Controle de acesso de usuarios, com diferentes privilégios de configuragdo;

1.2.34.4. Criagdo de relatérios customizaveis, com graficos e estatisticas, com suporte a multiplos
dominios;

1.2.34.5. Geréncia das areas de quarentena pelo administrador e possibilidade do usudrio

gerenciar sua drea de quarentena.

1.2.35. Ainterface de quarentena do usudrio deve suportar o idioma portugués do Brasil;
1.2.36. Permitir efetuar controle profundo dos anexos das mensagens, podendo tomar agles

diferenciadas para:

1.2.36.1. Conteudo do anexo;
1.2.36.2. Mime-Type do anexo;
1.2.36.3. Extensdo do anexo;
1.2.36.4. Nome completo do anexo;
1.2.36.5. Nome parcial do anexo;

1.2.36.6. Expressado regular;

1.2.36.7. Tamanho do anexo;
1.2.36.8. Anexos compactados com senha;
1.2.36.9. Quantidade de niveis de compactagdo no mesmo anexo.

1.3. Protec¢do Contra Ameacgas Avangadas
1.3.1. A solugdo devera ser capaz de detectar e bloquear malware novos (ou para o qual ndo exista

assinatura/vacina) / zero-days em anexos e mensagens através da utilizagdo da tecnologia de sandbox em

nuvem;

1.3.2. A tecnologia de sandbox em nuvem devera possuir trés niveis de analise: baixo, médio e alto;
1.3.3. A tecnologia de sandbox deverd analisar arquivos macros, no minimo, JSE, VBE e URL;

1.3.4. A protegdo contra Comprometimento de E-mail devera permitir a criagdo de uma lista de usuario

criticos a serem monitorados.
1.4. Criptografia de E-mail

1.4.1. A solugdo devera ser capaz de criptografar e-mails baseado em politicas;

1.4.2. Deve possuir mddulo de criptografia do proprio fabricante, ja integrado na solugdo, sem a
necessidade de licenciamento adicional, ou seja, ja licenciado com a mesma quantidade de caixas postais
da solugdo de protegdo de e-mail;

1.4.3. A criptografia deve atuar na saida de e-mails trabalhando de maneira transparente ao usuario
final, sem a necessidade de plugins, agentes ou outro tipo de software, com uma interface para o
destinatario das mensagens;

1.4.4. A console de gerenciamento do mddulo de criptografia deve ser a mesma para toda a solugao,
ndo exigindo console de administragdo adicional;

1.4.5. As politicas deverdo conter no minimo:

Coordenagio de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 87 de 103



np

MINISTERIO PUBLICO
DO ESTADO DA BAHIA

1.4.5.1. Enderego de remetente de e-mail, e seu alias;
1.4.5.2. Dominio do remetente,
1.4.5.3. Enderego do Destinatario de e-mail, e seu alias;
1.4.5.4. Dominio do destinatario,
1.4.5.5. Nome ou extensdo de anexo,
1.4.5.6. Anexo ou tamanho da mensagem,
1.4.5.7. Numero de anexos,
1.4.5.8. Palavras-chave no contetudo do anexo,
1.4.5.9. Palavras-chave no assunto,
1.4.5.10. Palavras-chave no corpo,
1.4.5.11. Palavras-chave no cabecalho,
1.4.5.12. Numero de destinatdrio.
1.4.6. Deve possibilitar ao administrador, definir quais mensagens serdo criptografadas com base no
minimo em:
1.4.6.1. Assunto;
1.4.6.2. Destinatario;
1.4.6.3. E-mail do Remetente;
1.4.6.4. Nome do Anexo.

1.5. Protegdo contra Spam, Virus, Graymail, Phishing

1.5.1. A solugdo devera possuir mecanismo de antivirus para protegdo dos e-mails;
1.5.2. A solugdo devera possuir mecanismo de reputagdo de IP;
1.5.3. A solugdo devera inspecionar e bloquear anexos com ferramentas de hacking, adware, spyware e

programas suspeitos;

1.5.4. A solugdo devera permitir e bloquear URL’S ndo testadas pelo fabricante;

1.5.5. O recurso de reputagdo de IP devera permitir adicionar IPs na lista de bloqueados ou aprovados;
1.5.6. A solugdo devera permitir a configuragdo da checagem do TLS;

1.5.7. A configuragdo do TLS sera por dominio com opgdes de mandatdrio e oportunista;

1.5.8. A protecdo contra BEC (Comprometimento de E-mail) devera permitir adicionar usuario criticos a

fim de detectar ameagas contra eles;

1.5.9. A solugdo devera identificar e-mails marketing como redes sociais, féruns e boletins de
informagdes;

1.5.10. A solugdo devera permitir criar excegdes para e-mails marketing;

1.5.11. A configuragdo de spam devera possuir no minimo trés niveis: baixo, meio e alto;

1.5.12. Protegdo contra SPAM
1.5.12.1. Possuir filtro de anti-spam para detecgdo de spams usando no minimo as seguintes
tecnologias:
a.  FingerPrint: Filtro por assinatura de spam;
b. Analise Heuristica: Analise completa de toda mensagem contra spam, de acordo com
as caracteristicas da mensagem;
c. Analise de Documentos: Andlise de documentos anexados na mensagem (PDF, DOC,
DOCX e TXT);
d. Anadlise de Imagens: Filtragem de spam em imagens;
e. Filtro de URL: Filtragem por URL mal-intencionada contidas no corpo da mensagem,

dessa forma combatendo possivel e-mail Phishing;
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1.5.12.2. Permitir ao administrador definir filtros por URL através de categorias, divididas por
assunto, sendo possivel definir uma pontuagdo. Categorias minimas que devem estar contidas na
solugdo:

Conteudo pornografico;

o o

Abuso infantil;

Redes sociais;

Racismo e ddio;
Pesquisa de empregos;
Streaming;

Esportes;

S @ o oo

Noticias;

Compras Online.

1.5.12.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-mail, mesmo que
escondido em um e-mail HTML e assim verificar o caminho para o qual este link estd apontando,
efetuando a verificagdo se nesta pagina apontada pelo link ha algum formulario de solicitagdo de
senha, usudrio e outras ameagas, efetuando o bloqueio da mensagem sem a necessidade de
assinatura, tornando assim a prote¢do mais proativa no combate a phishing;

1.5.12.4. Deve possuir tecnologia capaz de avaliar um link "URL" recebido em um e-mail, mesmo
que escondido em um e-mail HTML e assim verificar o caminho para o qual este link estd
apontando, efetuando a verificagdo se este link encaminha para um sistema que efetua um
redirecionamento automdtico para download de um arquivos (Tipo Zip, EXE, RAR, etc), na
tentativa de enganar o usuario, efetuando o bloqueio da mensagem sem a necessidade de
assinatura, tornando assim a prote¢do mais proativa no combate a phishing;

1.5.12.5. Possuir no minimo as seguintes tecnologias para prevengao e bloqueio de spam:

a. Recurso de Grey List;

b. Recurso de checagem por SPF (Sender Policy Framework) permitindo a criagdo de regras
individuais e customizadas para usuarios ou grupos, permitindo criar agdes especificas
para “fail” e “soft fail”;

Recurso de checagem por DMARC;

Recurso de checagem por assinatura DKIM;
Recurso de checagem de DNS Reverso;
Andlise de reputagdo de IP;

Reputagdo de Mensagens;

Filtros de URL;

i.  Filtro de anti-phishing;

Consulta de RBL’s (real-time blackhole list);

S @ 0 a0

—

k. Machine Learning.
1.5.12.6. Classificar a reputacdo de novas origens de spam com tecnologia de classificagdo
dinamica. O sistema de reputagdo deve utilizar dados de redes globais de monitoramento de
trafego web e de e-mail, ndo restringindo ao fluxo de mensagens do ambiente instalado;
1.5.12.7. Possuir a possibilidade de criagdo de regras personalizadas de filtragem baseadas em:

Origens das mensagens;

o o

Destino das mensagens;
Dominios;
Enderegos de e-mails;

ExpressGes regulares (dicionario de palavras);

- o o 0

Fluxo;
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1.5.13.

g. Quantidade de mensagens;

h. Tamanho de anexo;

i Numero maximo de destinatdrios em uma Unica mensagem;
j.  Tipo de arquivos em anexo;

k. ExtensdOes de arquivos em anexo, identificados por Mime-Type;

Anexos criptografados;

m. Anexos compactados;

n. Niveis de compactagdo dos arquivos anexos;
0. Quantidade de anexos na mensagem;
p. Conteudo HTML no corpo da mensagem.
1.5.12.8. Possibilidade de criar regras para agdes a serem tomadas pela ferramenta, quando as

mensagens forem consideradas Confidveis e/ou Spams, permitindo ao administrador configurar
nesses casos as seguintes acdes:
a Entregar direto o e-mail;
b. Colocar em quarentena;
Remover mensagem;
Auditar mensagem;
Encaminhar a mensagem;
Notificar o destinatario;

Adicionar header na mensagem;

S @ 0 a0

Transformar HTML em texto simples.

1.5.12.9. Possuir sistema de detecgdo de ataque de diretdrios (DHA — Directory Harvest Attack),
capaz de recusar novas conexdes SMTP de uma fonte emissora, caso ela tenha enviado, em um
periodo de tempo, mensagens a usuarios invalidos/inexistentes no dominio;

1.5.12.10. Deve permitir a criagdo de regras para aumentar ou diminuir a probabilidade de ser
SPAM com base em critérios internos da contratante, permitindo definir no minimo: pais de
origem, endereco de dominio, IP do remetente; campo header da mensagem, conteldo no corpo
da mensagem e URL contidas no e-mail;

1.5.12.11. Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de dominio,
destinatdrio, grupo de destinatdrios e por destinatario especifico, integrado aos sistemas de
diretério LDAP e MS Active Directory;

1.5.12.12. Deve ter a capacidade de rejeitar mensagens para destinatdrios invalidos durante o
didlogo SMTP (tratar Non-Delivery Report Attack);

1.5.12.13. Possuir protegdo contra bounce e-mail attack através do método “Bounce Address Tag
Verification”;

1.5.12.14. Deve permitir a inclusdo de multiplas listas de remetentes bloqueados, permitindo
regras de bloqueio se o IP estiver presente nestas listas;

1.5.12.15. Deve permitir que mensagens de Falso Negativo sejam reportadas através da interface
grafica para o laboratério de pesquisa do fabricante ou oferecer um caminho para que mensagens
de Falso Negativo sejam reportadas diretamente ao laboratério do fabricante;

1.5.12.16. Deve possuir mecanismo que permita a adicdo de Cabegalho de identificagdo da

classificagdo das mensagens como SPAM, a fim de integrar com sistemas de correio eletrénicos

tais como Office 365 - Microsoft Exchange.
Da protegdo contra ViRUS e malwares
1.5.13.1. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de e-mail);
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1.5.13.2. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco) camadas,
contemplando no minimo, os seguintes compactadores: .RAR, .ZIP, .TAR, .ARJ, .CAB, .LHA, .EXE,
.LZH, .TGZ, .GZIP, .BZIP, .7Z, .TZH, .TGZ;

1.5.13.3. Deve ter a capacidade de extrair senhas no corpo do e-mail ou no anexo para tentar
descriptografar arquivos compactados com senha;

1.5.13.4. Protegdo contra Virus, no minimo com as tecnologias ja licenciadas sem a necessidade
de médulo adicional:

a. Dia-zero (zero-day);
b.  Virus outbreak;

o

Hora-zero (Zero-hour);

Q

Targeted Attack Protection;

APT - advanced persistent threat.

1.6. Rastreamento de e-mail e Auditoria
1.6.1. A solugdo devera permitir o rastreamento de mensagens enviadas e recebidas, ndo sera aceito

pesquisa via linha de comando;

1.6.2. A solugdo devera possuir permitir a consulta de evento com os logs das politicas aplicadas;
1.6.3. O rastreamento de mensagens deverd ser possivel através de qualquer dos campos:

1.6.3.1. Data,

1.6.3.2. Diregdo,

1.6.3.3. IP de origem,

1.6.3.4. Destinatario,

1.6.3.5. Assunto;

1.6.3.6. SHA256, SHA1 ou MD5 ou pelo nome e extensdo do anexo

1.6.3.7. Trafego aceito/trafego negado;

1.6.3.8. Id da mensagem;

1.6.3.9. Dominio do destinatario;

1.6.3.10. Regra de spam;
1.6.3.11. Regra de DLP;

1.6.3.12. Se a mensagem foi entregue ou ndo;
1.6.3.13. Pelo tipo da ameaga encontrada.
1.6.4. O rastreamento de mensagens deverd possuir filtros:
1.6.4.1. Ultima hora;
1.6.4.2. Ultimas 24 horas;
1.6.4.3. Ultimos 7 dias;
1.6.4.4. Ultimos 14 dias;
1.6.4.5. Ultimos 30 dias;
1.6.4.6. Customizagdo de periodo;
1.6.4.7. Por e-mail real ou por alias;
1.6.5. O log de politica devera possuir os seguintes campos: data, origem, destinatario, assunto, nome

da regra, tipo de ameaga e id da mensagem;

1.6.6. A solugdo devera possuir logs das atividades realizadas no console;

1.6.7. A solugdo devera permitir realizar o rastreamento dos usuarios que clicaram em URL’S baseado
na politica de click de URL;

1.6.8. Deve apresentar ainda as seguintes caracteristicas de rastreamento de mensagens:
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1.6.8.1. Rastreamento completo de mensagens aceitas, retidas e rejeitadas, desde o
recebimento da mensagem pelo IP cliente até a entrega para o IP destino, usando como filtro o
assunto, o remetente, o destinatario, regra de bloqueio, data, status, hora de entrega da
mensagem, permitindo a concatenagdo dos filtros através dos operadores ldgicos “e”;

1.6.8.2. O rastreamento deve ser a partir de uma Unica interface de gerenciamento, ndo sendo
aceito pesquisa via linha de comando;

1.6.8.3. O rastreamento devera ter a opgdo de ser efetuado de todos os pontos de filtragem,
sem a obrigatoriedade de separagdo de um unico ponto de filtragem por vez;

1.6.8.4. Deve apresentar como resultado as seguintes informagdes:

Remetente da mensagem;

o o

Destinatarios da mensagem;
Servidor de origem;

Se foi armazenada em quarentena;
Se continha virus;

Aregra que atuou;

O servidor de origem;

S @ 0 a0

O tamanho da mensagem;
i. Se foi entregue ou nao;
1.6.8.5. No caso de a mensagem ter sido entregue, deve ser possivel a apresentagdo do log de
entrega da mesma e para qual IP entregue;
1.6.8.6. Se o e-mail tiver sido bloqueado por ser considerado spam ou possivel spam, o log deve
apresentar os filtros aplicados e explicagdo do que representa o filtro aplicado (para facilidade do
entendimento do administrador);
1.6.8.7. Rastrear e-mails a partir de uma determinada ameacga;
1.6.8.8. Apresentar na interface grafica as fontes de ataque e, através delas, apresentar quais e-
mails foram recebidos, origindrios dessa fonte de ataque.
1.7. Notificagdes e Relatérios
1.7.1. A solugdo devera suportar via notificagdo via e-mail, atendendo aos seguintes parametros:
1.7.1.1. A solugdo devera permitir ao administrador agendar o envio do resumo das mensagens
na quarentena individual do usuario (digest) em periodos de tempo pré-configuraveis por horario
e dia, possibilitando a¢des do usuario diretamente através dos comandos definidos neste digest,
dispensando a instalagdo de agentes e acesso a quarentena individual do usuario;
1.7.1.2. Desejavel que grupos diferentes de usudrios devem poder receber a notificagdo em
horarios diferentes;
1.7.1.3. O digest deve ser enviado em Lingua portuguesa do Brasil, mas com a possibilidade de
customizagdo do texto, para todos os usuarios ou para um determinado grupo de usudrios;
1.7.1.4. Deve ser possivel a customizagdo do digest com as seguintes caracteristicas alteraveis:
a. E-mail de origem;
b. Titulo/Assunto do e-mail;
c. Mensagem do digest, com possibilidade de inclusdo de imagens e links, bem como
mudanga de fonte, alinhamento e cor;
d. Logomarca do digest;
1.7.1.5. O digest deve permitir ao usuario final tomar no minimo as agdes de:

a. Liberar uma mensagem bloqueada;

o

Bloquear o remetente da mensagem (blacklist), para que as futuras mensagens dele ja

sejam barradas;
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1.8. Dos relatérios:

1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.
1.7.7.
1.7.8.

c. Marcar o remetente como confidvel (whitelist), para que as futuras mensagens do
mesmo ndo sejam pontuadas como SPAM;
d. Reportar o bloqueio indevido;
e. Acessar sua drea de quarentena;
1.7.1.6. Deve permitir que o administrador escolha qual quarentena a ser incluida no digest do
usuario final, por exemplo incluir no digest os e-mails quarentenados que foram considerados
conteudos maliciosos por comportamento ou aprendizado de maquina;
1.7.1.7. A solugdo devera permitir ao administrador selecionar quais agGes serao liberadas para
o usuario final selecionar, no minimo:

a. Liberar e-mail;

1.7.1.8. Incluir o remetente do e-mail em blacklist individual (do préprio usuario);
1.7.1.9. Incluir o remetente do e-mail em whitelist individual (do préprio usudrio);
1.7.1.10. Visualizar o e-mail;

A solugdo devera possuir modelos de notificagao pré-definidas para violagdo de politicas;
A solugdo devera suportar notificar quando o e-mail possuir um anexo compactado;

A solugdo devera notificar quando o tamanho da mensagem for excedido;

A solugdo devera notificar quando uma regra for desencadeada;

A solugdo devera notificar quando houver uma configuragdo de violagdo de seguranga;

A solugdo devera notificar quando um virus, SPAM etc., for detectado;

A solugdo devera possuir relatérios nativos com informagdes sobre as ameacgas detectadas;

1.9. Deve permitir a geragao de relatérios de forma centralizada através de interface web do gateway de e-mail ou do

1.10.
1.11.
1.12.

1.13.

1.14.
1.15.

Deve
Deve

Deve

mddulo de inspegdo de e-mails entre caixas de correio;

ser capaz de gerar relatorios graficos e agendar o envio dos mesmos a usuarios especificos via e-mail;
ser capaz de gerar relatérios por data ou por um intervalo de tempo especifico;

ser possivel configurar um periodo para a retengdo (podendo ser em até 90 dias) dos dados utilizados

para geragao dos relatorios;

Capacidade de criar relatdrios contendo no minimo as seguintes informagdes:

1.13.1.
1.13.2.
1.13.3.
1.13.4.
1.13.5.
1.13.6.
1.13.7.
1.13.8.
1.13.9.

1.13.10.
1.13.11.
1.13.12.
1.13.13.
1.13.14.

Deve

Sumadrio de mensagens;

Quantidade de mensagens processadas;

Relatério de Volume de Mensagens por Data;

Principais origens de spam por dominio, enderego de e-mail;

Principais destinos de spam por dominio, enderego de e-mail;

Principais origens de virus;

Principais fontes de ataque;

Conexdes completadas X bloqueadas;

Relatdrio de trafego;

Principais destinatarios de Spam;

Principais destinatdrios de e-mail;

Top Ataques por fraude de e-mail / tentativa de spoof.

Permitir filtros de relatérios com defini¢do de origem e destinos especifico;
Possuir relatorios estatisticos de conexdes, ameagas, quarentena e SPAM;

apresentar estatisticas e monitoramento em tempo real (online) de e-mails com base em gréficos;

Os relatorios, no minimo, devem poder ser filtrados por:

1.15.1.
1.15.2.
1.15.3.

Periodo de tempo;
Ponto de Filtragem que o e-mail passou;
De;
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1.15.4. Para;

1.15.5. Qual a classificagdo que a mensagem atingiu, dentre eles no minimo:
1.15.5.1. DLP;
1.15.5.2. Provavel SPAM;
1.15.5.3. SPAM;
1.15.5.4. Virus;
1.15.5.5. Conteldo Bloqueado;
1.15.5.6. Whitelist;
1.15.5.7. Blacklist;
1.15.5.8. Tamanho Excedido;
1.15.5.9. Phishing.

1.15.6. Relatdrio para um Unico usudrio ou Dominio.

1.16. A solugdo devera permitir a integragdo com Syslog e solugdes de Siem, permitir exportar para arquivos tipo

Csv;

2. Prevengao contra Vazamento de Dados

2.1. Asolugdo devera possuir permitir o recurso de prevengao contra vazamento de dados;

2.2. A solugdo devera possuir uma base com, no minimo, 50 modelos para criagdo de regras;

2.3. Asolugdo devera permitir a customizagdo de modelos para a LGPD;

2.4. A solugdo deverd possuir permitir criar regras baseados em extensGes de arquivos, expressGes regulares e

atributos de arquivos;

3. Quarentena de E-mails

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.8.

3.9.

3.10.

3.11.

A solugdo devera permitir o gerenciamento da quarentena para multiplos dominios;
A solugdo devera permitir a utilizagdo de quarentena por usuario, possibilitando que cada usuario cadastrado
em um controlador de diretdrio LDAP ou Microsoft Active Directory, que esteja integrado com a solugao, administre
suas proprias mensagens categorizadas como spam;
A solugdo devera permitir a customizagdo da notificagdo de quarentena pela menos semanal, uma vez ou mais vezes
durante o dia;
A notificagdo de quarentena devera permitir a customizagao;
A notificagcdo de quarentena devera ser no minimo em inglés e/ou portugués no e-mail com o resumo da quarentena;
A solugdo devera fornecer a opgdo de adicionar o e-mail em uma lista de rementes aprovados;
Permitir ao administrador da solugdo executar pesquisa nas areas de quarentena de todos os usuarios através de
interface web segura (HTTPS), acessando o préprio sistema de gerenciamento, sem necessidade de nenhum
hardware adicional;
Deve possibilitar a gestdo de quarentena pelos administrados de forma que eles possam visualizar a razdo de um
determinado bloqueio, remetente, destinatario, data, assunto, IP do host destinatario, a mensagem original,
tamanho da mensagem original e permitindo no minimo as agdes liberar e/ou excluir;
Caso uma mensagem seja bloqueada ou rejeitada, a solugdo devera informar também a razdo do bloqueio e quais
regra foram ativadas;

A interface deve permitir identificar quais Regras do Modulo de AntiSpam foram ativadas, a fim de permitir
ao administrador a elaboragdo de regras granulares;

A solugdo deve suportar a criagdo de areas de quarentena personalizadas para usudrios especificos, e:

3.11.1. Deve permitir também que todas as areas de quarentenas sejam armazenadas de forma
criptografadas.
3.11.2. Deve permitir que o tempo de armazenamento da quarentena seja individual por cada area de
quarentena de usuario;

3.11.3. Deve permitir a visualizagdo do resumo de todas as dreas de quarentena e volume de mensagens;
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3.12. O sistema de quarentena de e-mails deve criptografar automaticamente as mensagens armazenadas,
evitando o acesso nao autorizado aos arquivos e ao conteudo dos e-mails armazenados em quarentena, assim
aumentando a confiabilidade e seguranca da solugdo;

3.13. O tempo de armazenamento da quarentena deve ser individual por area de quarentena, devendo também
permitir armazenamento por pelo menos 30 dias;

3.14. Possibilitar ao administrador selecionar o rotacionamento das mensagens em quarentena por tamanho da
quarentena, sendo que ao ultrapassar o limite deste tamanho, o sistema automaticamente comegara a apagar os e-
mails quarentenados mais antigos;

3.15. O administrador ao criar uma quarentena customizada, devera ter a capacidade de selecionar quais usuarios

poderdo ter acesso a ela;

Modulo de inspeg¢do de e-mails entre caixas de correio

4.1. Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificagdo de ameagas desconhecidas (sem
assinatura);

4.2. Deve utilizar mecanismos de protec¢do que contemplem, pelo menos, malwares conhecidos por assinatura, malwares
desconhecidos por Machine Learning, bloqueio de conteudo (por tipo de arquivo, por exemplo), reputagdo de URLs;

4.3. A solugdo deve permitir compartilhamento de informagdes através de SIEM via Syslog ou através da geréncia
centralizada;

4.4, Asolugdo deve prover relatérios que contemplem, pelo menos, riscos de seguranga (ameagas), ransomware, arquivos
analisados em sandbox, auditoria;

4.5. Os relatérios devem ser exportaveis para, pelo menos, PDF;

4.6. Os relatoérios devem ser enviados por email, mediante configuragdo do administrador;

4.7. Aplicar proteg¢des anti-malware, verificagdo de URL’s maliciosas para a protegdo dos servigos.

4.8. A verificagdo Anti-malware devera permitir e customizagdo das agdes a serem tomadas, por exemplo: quarentenar,
deletar e passar.

4.9. Aplicar protegdes contra Comprometimento de E-mail utilizando andlise de escrita.

4.10. Realizar integragdo nuvem-a-nuvem, através de APl ou conectores de fluxo de e-mail da Microsoft ,

realizando a anélise de malware em sandbox.

4.11. Monitorar em tempo real para bloquear, colocar em quarentena ou permitir fazer relatérios do estado
atual;

4.12. Empregar detec¢do de malware por meio de sandbox sem assinaturas, para diminuir seu risco de violagao.

4.13. Monitorar o comportamento real de arquivos suspeitos em ambientes sandbox virtuais, usando multiplas

versGes de sistemas operacionais e aplicagbes;
4.14. As politicas deverdo possuir a capacidade de serem realizadas por usuario ou grupo.
4.15. Possuir um dashboard com as principais ameagas detectadas, a exemplo dos tipos Ransomware, Phishing,

Comprometimento de E-mail.

4.16. A solugdo devera ser capaz de implementar politicas com base no filtro de conteddo das mensagens.
4.17. A solugdo devera compartilhar objetos suspeitos previamente analisados em Sandbox do préprio fabricante.
4.18. A solugdo devera entregar o e-mail somente apds concluir a anélise do objeto suspeito. Este processo devera

ocorrer em média de 5 minutos;

4.19. Os alertas enviados deverao permitir a customizagdo tanto para o usuario quanto para o administrator.
4.20. Devera possui a funcionalidade de verificagdo de SPAM com niveis de detecgGes diferentes.
4.21. As acgles realizadas pelo antispam deverdo possuir as seguintes opgdes: quarentena, adicionar uma tag no

assunto, deletar ou mover para a pasta de lixo.

4.22. Devera permitir o administrador adicionar ou bloquear um endereco na lista de remetentes.

Do Gerenciamento
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5.1. O acesso a interface de administragdo deve possuir diferentes niveis de permissdes, de forma granular, permitindo
que sejam configurados perfis diferentes, por enderegos de e-mail e dominio permitidos;
5.2. O sistema deve permitir a customizagdo para, pelo menos as seguintes fungdes:
5.2.1. Administrador: Com acesso total as configurages da solugao;
5.2.2. Administrador: Com acesso total as configuragdes da solugdo sem acesso a leitura dos e-mails

armazenados tanto na quarentena como mensagens auditadas;

5.2.3. Auditor: Com acesso a visualizagdo dos e-mails armazenados para auditoria;
5.2.4. Operador: Com acesso a administragdo da quarentena e gerenciamento da “Black e White List”;
5.2.5. Usuario: Possui a capacidade de administrar sua “Black e White List”, individualmente, bem como

sua area de quarentena individual.
6. Das Funcionalidades para o Usuario Final
6.1. Possuir interface web de administragdo segura HTTPS para que cada usuario final possa administrar suas opgdes
pessoais e sua quarentena, sem que estas opgoes interfiram na filtragem dos demais usuarios;

6.2. A interface do usuario final deve estar no idioma configurado pelo administrador, sendo no minimo os seguintes

idiomas:
6.2.1. Portugués do Brasil.
6.2.2. Inglés.

6.3. O usuario final deve ser capaz de incluir e remover enderegos em sua lista pessoal de bloqueio ou de liberagado de e-
mails;

6.4. O usudrio final deve ser capaz de visualizar as mensagens bloqueadas e libera-las, a seu critério, desde que as mesmas
sejam consideradas somente como “possivel spam” ou “spam”;

6.5. O usudrio devera ser capaz de selecionar qual o idioma utilizado na sua interface administrativa, sendo no minimo os

seguintes idiomas:

6.5.1. Portugués do Brasil;
6.5.2. Inglés;
6.5.3. Espanhol;

7. Dos Usuarios e Grupos

7.1. Possuir integracdo com servico de diretérios LDAP, Microsoft Active Directory para obtengdo de informagdes de
usuarios cadastrados para validagdo de destinatdrio e configuragdo de politicas, bem como impedir ataques de
dicionario (“Directory Harvest Attack”);

7.2. Permitir criagdo de conectores para multiplos servigcos de diretdrio, por exemplo conector para servidor LDAP e outro
conector para Microsoft Active Directory;

7.3. Permitir a utilizagdo de mais de um servidor de LDAP ou Microsoft Active Directory ao mesmo tempo. Caso ocorra
indisponibilidade do servidor primario a autenticagdo dos usuarios devera ocorrer normalmente no outro servidor
configurado;

7.4. Integragdo nativa com o Microsoft Exchange;

7.5. Possibilitar a customizagao de regras e politicas por usuarios ou grupos;

7.6. A solugdo devera permitir a configuragdo do intervalo de sincronismo com o servigo de diretério;

7.7. Permitir atrelar grupos a regras especificas de rotas, por exemplo: Ndo aplicar determinada regra do mddulo de
antivirus para os e-mails que vierem de um determinado dominio, sendo que esta regra somente sera aplicada a um
grupo especifico de usuarios.

8. Protegdo contra ataques direcionados

8.1. Asolucdo deve ser capaz de bloquear ataques de negagao de servigo (Denial of Service);

8.2. Ser uma solugdo MTA (Mail Transfer Agent) completa suportando o protocolo SMTP, e com suporte a envio e
recebimento de e-mails criptografados utilizando o protocolo TLS a partir da versdo 1.1, permitindo configurar
dominios onde o TLS é mandatdrio;

8.3. Deve ser capaz de efetuar a filtragem do trafego de correio eletrénico bloqueando a entrada e saida de:
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8.3.1. Virus;
8.3.2. Spyware;
8.3.3. Worms;
8.3.4. Trojans;
8.3.5. Spam;
8.3.6. Phishing;
8.3.7. E-mail Marketing, ou qualquer outra forma de ameacga virtual.

8.4. Deve possuir controle total da comunicagdo permitindo restringir:

8.4.1. IP reverso mal configurado;
8.4.2. Dominios inexistentes;
8.4.3. Permitir identificar e bloquear e-mails vindos de dominios recentemente cadastrados.

8.5. Deve permitir ao administrador criar filtros e assinaturas, bem como realizar atualizagdo automatica das mesmas, em
frequéncia de consulta configurada pelo administrador.

8.6. Permitir criagdo de politicas customizadas para tratamento de spam, virus e filtragem de contetdo, de acordo com o
destinatdrio da mensagem;

8.7. Permitir configurar agGes diferenciadas sobre as mensagens suspeitas, incluindo:

8.7.1. Aceitar;
8.7.2. Colocar em quarentena;
8.7.3. Inserir tag personalizada no assunto;
8.7.4. Marcar o cabegalho.
8.8. Asolugdo deve ser capaz de tomar as seguintes agdes sobre as mensagens:
8.8.1. Alterar o assunto da mensagem;
8.8.2. Adicionar cabegalhos para rastreamento;
8.8.3. Descartar a mensagem;
8.8.4. Colocar em uma determinada area de quarentena definida pelo administrador.

8.9. Deve permitir a criagdo de regras baseadas por pais;

8.10. Possuir a capacidade de criar filtros personalizados usando expressdes regulares;

8.11. Permitir criagdo de listas negras e listas brancas, com opgdo por dominio, subdominio, enderego de e-mail
e endereco IP;

8.12. Deve prover um mecanismo que impecga a sua utilizagdo como retransmissor de mensagens originadas
externamente (relay);

8.13. Capacidade de limitar o nimero maximo de mensagens enviadas por remetente a cada hora, com opgdo de
blogueio automatico do remetente, caso esse limite seja excedido;

8.14. Permite criar regras customizaveis contra spammers, possibilitando um controle avangado em todo
conteldo do e-mail efetuando buscas por ExpressGes Regulares presentes em todo conteiudo do e-mail (SMTP
HEADER, BODY, URL, ANEXOS), sendo possivel criar regras compostas utilizando os operadores logicos “E” e “OU”;

8.15. O fabricante da solugdo deve possuir consulta de reputacdo de IP de remetentes de e-mail. Esta consulta
deve retornar os dados do remetente, com informacgdes referentes a:

8.15.1. IP reverso e localizagao;

8.15.2. Registro em blacklists mundiais;

8.15.3. Configuragdo de servigo de notificagdo de envio e autenticidade de mensagens de mensagens
como SPF e DKIM.

8.16. Capacidade de efetuar consultas externas ou internas na propria console da solugdo, para analise de
endereco IP do remetente quanto a sua reputagdo, bem como verificagdo de spams e phishings recebidos e outros
tipos de ameagas;

8.17. Deve ser capaz de realizar reverse DNS LookUp (rDNS), para validagdo de fontes de e-mail;
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8.18. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos durante o didlogo SMTP, em especial

baseado em lista local de bloqueio de conexao por:
8.18.1. IP;
8.18.2. E-mail;
8.18.3. Dominio;

8.19. Deve ter capacidade de prote¢do a spoofing de e-mail (tanto Spoofing de e-mails na entrada — quando o
hacker utiliza o dominio do érgdo como remetente, como Spoofing de e-mails na saida — quando tem algum e-mail
de saida que ndo esteja com o dominio do 6rgdo como remetente);

8.20. Possuir capacidade de criar cotas de envio e recebimento de e-mails em um prazo determinado de tempo,
limitando o fluxo e prevenindo ataque do tipo DOS ou distribuigdo de spam através de um computador infectado na
rede interna;

8.21. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com o volume de mensagens

indevidas recebidas de um determinado IP de origem;

8.22. Possuir funcionalidade de verificagdo de DMARC (Domain-based Message Authentication Reporting &
Conformance);
8.23. Deve possuir apresentagao de ameacas detectadas em tempo real. Nesse sistema de detec¢do de ameacgas

em tempo real, deve ser possivel identificar:
8.23.1. Fontes de ataques;
8.23.2. Ameacas encontradas.
8.24. Devera prover protegdo contra ataques dirigidos tais como:
8.24.1. Spear-phishing;
8.24.2. Ataques Zero-Day;
8.24.3. Ameagas avangadas persistentes (APTs).

8.25. Deve possuir técnica para construgdao de modelos estatisticos com Big Data;
8.26. Deve possuir no minimo 3 (trés) camadas de prote¢do sendo elas:
8.26.1. Verificagdo da lista de cddigos maliciosos: Verificagdo de campanhas de e-mails emergentes e

conhecimento de novos sites maliciosos;

8.26.2. Andlise Estatica (Analise de cddigo): Verificagdo de comportamento suspeito, scripts escondidos,
partes de cddigos maliciosos e redirecionamento a outros sites maliciosos;

8.26.3. Andlise Dinamica: Utilizagdo de “Sandbox” para simular a maquina de um usuario real e observar

as alteragdes efetuadas no sistema.

8.27. Possuir, dentro da solugdo, um dashboard do mddulo de Seguranga contra-ataques dirigidos;
8.28. O sistema de protegdo contra-ataques dirigidos deve executar no minimo 3 (trés) etapas:
8.28.1. Detecgdo - A andlise de e-mail deve verificar varidveis em tempo real incluindo as propriedades

da mensagem, bem como, o histérico de e-mail do destinatario para identificar anomalias que indiquem
uma ameaca potencial;

8.28.2. Protegdo - Deve assegurar que links para URLs suspeitas sdo dinamicamente reescritas antes que
o e-mail seja entregue ao destinatario. Cada vez que um usuario clica em um destes links esteja ele na
empresa ou em um local remoto o servigo verifica se o destino é seguro;

8.28.3. Acdo - Deve demonstrar aos administradores e gestores de seguranga em tempo real e de forma
interativa uma visdo dos ataques sofridos e das ameagas que possam sofrer, passando para usuarios
especificos, dispondo de ferramentas para ajudar a remediar danos, tudo baseado em um painel de
controle online.

8.29. N&o sera aceita solugdo baseada apenas em reputagdo de URL;
8.30. A solugdo deve conter engine para detecgdao de Anomalias, ndo podendo se limitar a analise com defini¢Ges

baseadas em ataques ja conhecidos;
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8.31. Deve ser possivel habilitar ou desabilitar a protegdo URL baseada em rotas especificas configuradas no

minimo pelas seguintes condigdes:
8.31.1. E-mail do Destinatario;
8.31.2. E-mail do Remetente;
8.31.3. Dominio de Origem;
8.31.4. Dominio de Destino;
8.31.5. IP/Rede;
8.31.6. Range de IP;
8.31.7. Expressdo Regular;
8.31.8. Usuarios;
8.31.9. Listas de distribuigdo;
8.31.10.  Grupo de LDAP.

8.32. A prote¢do de URL devera reescrever os links do e-mail e a cada clique o sistema devera analisar a URL e
somente depois de passar por todos os testes, sendo constatado que ndo é malicioso, deve redirecionar para a URL
original. Se apds a analise for constatado site malicioso, o sistema devera exibir mensagens de alerta e o site devera
ser bloqueado para acesso;

8.33. O sistema devera ser capaz de varrer anexos, com no minimo, tipos PDF, arquivos em Flash para payloads

maliciosos e Microsoft Office;

8.34. Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar e salvar uma cdpia na
quarentena;
8.35. Deve possuir tecnologia SandBox em nuvem do préprio fabricante no Brasil, desde que esteja em

conformidade com todas as regras da legislacdo vigente brasileira (Lei Geral de Prote¢do de Dados Pessoais);

8.36. Devera ser capaz de efetuar a verificagdo da reputagdo de anexos e caso a reputagdo do anexo ndo conste
no banco de dados, a solugdo deverd ter a opgao de enviar automaticamente o anexo para a nuvem do fabricante
para analise em tempo real em sistema de SandBox do préprio fabricante, caso o administrador opte por este servigo.
Este sistema de SandBox deve conter tecnologia de deteccdo usando “Andlise Comportamental” do arquivo
identificando assim malwares e variantes sem a necessidade de assinaturas;

8.37. A protecdo URL devera acompanhar o destinatario na URL reescrita. Quando uma mensagem for dirigida a
varios destinatdrios, o envelope sera dividido de modo que existam apenas um receptor associado com uma URL
reescrita para permitir que administradores possam controlar quais usuarios clicaram na URL reescrita e os usuarios
que ignoraram através do Dashboard;

8.38. A protecdo URL devera reescrever links para os protocolos HTTP, HTTPS, FTP;

8.39. A solugdo devera permitir que o administrador configure o sistema de prote¢do URL para que reescreva

todas as mensagens que contiverem URL e envie ao sandbox para testes garantindo um alto nivel de segurancga;

8.40. A solugdo devera prover lista de excegOes de URL para que ndo sejam reescritas;

8.41. O Dashboard devera exibir o nimero de cliques em cada ameaca;

8.42. O Dashboard devera exibir qual usuario clicou na URL detectada como ameaga;

8.43. O Dashboard devera exibir informagdes atualizadas sobre as ameacgas detectadas, deverda exibir a

classificagdo da mensagem e deverd exibir status atualizado e detalhado sobre as ameaga no minimo com as
seguintes informagdes:
8.43.1. Clicado — Numero de vezes que uma URL reescrita foi clicada por um usuario, inclusive se a

mensagem for encaminhada para outro usuario e também for clicada;

8.43.2. Bloqueado - Niumero de vezes que o modulo de Protegdao URL impediu o usuario de acessar o site
malicioso;
8.43.3. Permitida — Numero de vezes que o modulo de protegdao URL permitiu ao usuario acessar o site

original da URL reescrita e que ndo foi detectada como maliciosa.
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8.44. Deve possuir médulo de CDR “Content Disarm and Reconstruction”, que quando ativado ird remover
conteudos possivelmente perigosos, em no minimo para os seguintes tipos:
8.44.1. JavaScript;
8.44.2. Links;

8.44.3. Executaveis;
8.44.4. VB Script.
8.45. De dentro de documentos, em no minimo para os seguintes tipos:
8.45.1. pdf;
8.45.2. doc;
8.45.3. docx;
8.45.4. ppt;
8.45.5. pptx;
8.45.6. xls;
8.45.7. xIsx.
8.46. Deve possuir capacidade de ignorar reescrita de algumas URL’s e ndo envio de arquivos para analise no

SandBox do fabricante;
8.47. O SandBox do fabricante deve ter a capacidade de analisar arquivos, mesmo que estejam inseridos em
arquivos compactados, do tipo:
8.47.1. .swf;

8.47.2. .pdf;
8.47.3. .doc;
8.47.4. Xls;
8.47.5. Xlsx;
8.47.6. .ppt;
8.47.7. .ppt;
8.47.8. .pptx;
8.47.9. .rtf.
8.48. Deve ter a opgdo de ndo fazer reescrita de URL’s em casos de mensagens oriundas de determinados
dominios,
8.49. A solugdo devera ter a capacidade de criar excegGes para a reescrita de URLs oriundas de determinados

dominios, desabilitando essa funcionalidade para dominios previamente configurados.

8.50. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista de bloqueio (Blacklist) no
sistema de detecgdo;

8.51. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista segura (Whitelist) no sistema
de detecgao.

9. Prevengao a roubo de informagao (DLP) e Compliance

9.1. Deve possuir médulo DLP (Data Loss Prevention) do préprio fabricante, ja integrado na solugdo, sem a necessidade
de licenciamento adicional, ou seja, ja licenciado com a mesma quantidade de caixas postais da solugdo de protegdo
de e-mail;

9.2. O médulo de DLP deve analisar todo contedido da mensagem a fim garantir a confiabilidade das mensagens que saem
da empresa, permitindo ao administrador configurar diversas a¢Ges a fim de restringir, controlar ou auditar as
mensagens e informagdes sensiveis da empresa;

9.3. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através de filtros avangados de analise da mensagem,
permitindo identificar através de Dicionarios (Conjunto de Palavras e ExpressGes Regulares) personalizados pelo
administrador ou ja existentes na ferramenta, dentre eles:

9.3.1. Identificagdo de CPF;

9.3.2. NuUmero de cartdo de crédito;
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9.3.3. CNPJ.
9.4. As regras de conformidade podem ser criadas utilizando os termos dos dicionarios definidos e que estejam nos

seguintes campos da mensagem, podendo ser definido o nUmero de ocorréncias minimas para execugdo da regra:

9.4.1. Cabegalho;

9.4.2. URL (contidas no e-mail);

9.4.3. Corpo do e-mail;

9.4.4. Anexos e documentos no minimo: .DOC, .DOCX, .XLS, .XLSX, .PDF, .PPT, .PPTX e .TXT.

9.5. Permitir ao administrador criar regras de compliance para arquivos criptografados, possibilitando ao administrador
configurar a agdo a ser tomada quando um anexo criptografado é identificado. A ferramenta deve ter no minimo trés
algoritmos de detecgdo: Mecanismo Heuristico, Myme-Type e Extensdo;

9.6. Todos os itens do DLP devem permitir configuragGes através de regras que permitam ao administrador definir, no

minimo, as seguintes agdes:

9.6.1. Entregar a mensagem;

9.6.2. N3o entregar a mensagem;

9.6.3. Armazenar a mensagem para auditoria;

9.6.4. Notificar remetente e destinatario da mensagem;
9.6.5. Encaminhar a mensagem para outro destinatario.

9.7. Todos os itens do DLP devem permitir configuragdes que permitam ao administrador criar regras complexas através
de operadores logicos “E” e “OU”;
9.8. Deve permitir ao administrador gerar notificacdo (se assim desejar) ao remetente do e-mail, indicando que o e-mail
enviado ndo condiz com as normas da empresa. Essa notificagdo podera ser customizada de acordo com a
necessidade do administrador;
10. Do Sistema de Proteg¢do a Fraudes de E-mail
10.1. Deve possuir capacidade de detecgdo de Spoofing de e-mails externos, isto é, ter a capacidade de comparar
o dominio do cabecalho do e-mail (Header do E-mail/Envelope SMTP), com o dominio apresentado como remetente
para o usudrio final (Cabegalho From) e indicar o que deve ser feito se forem diferentes:
10.1.1. Pontuar;
10.1.2. Ignorar;
10.1.3. Bloquear.
10.2. O sistema deve possuir a opgdo de configurar regras para detectar e-mails que estejam utilizando ataques
do tipo Look-A-Like Domain, isto €, detectar e-mails com dominios similares aos dominios utilizados pelo érgao;
10.3. Deve possuir sistema de detecgdo de e-mails oriundos de servidores de e-mails gratuitos tais como Google,
Yahoo, Hotmail, etc., para serem usados em regras personalizadas de filtragem;
10.4. Nativamente deve possuir sistema de detec¢do de e-mails externos (e-mails de entrada) que tentem utilizar
o dominio da propria empresa como remetente, sem necessidade de criagdo de regra especifica para este tipo de
fraude.
11. Da Migragdo da solugao Atual
11.1. A empresa vencedora sera responsdvel por realizar a migragdo de todas as regras e filtros configurados na
atual solugdo em uso pelo Ministério Publico.
12. Confidencialidade

12.1. A solugdo devera tratar todas as mensagens de maneira automatizada e sem intervengao humana.
12.2. As mensagens analisadas pela solugdo ndo serdo armazenadas, a ndo ser nos seguintes cenarios:
12.2.1. No caso de falha do servigo de MTA do Ministério Publico (neste caso o armazenamento esperado

devera ser de no minimo 10 dias);
12.3. No caso da implantagdo de politica de reten¢do de mensagens por meio de quarentena (neste caso as

mensagens armazenadas deverdo estar disponiveis por pelo menos 90 dias).
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APENSO I

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n2 04.142.491/0001-66, situado na cidade de
Salvador, a 52 Avenida, 750 — Centro Administrativo da Bahia, doravante denominado CONTRATANTE, e de outro lado XXXXXXXXXXXXX,
CNPJ n2 xxxxxxxxxxx, situada na cidade de xxxxxx, a Xxxxxxxxxxxx, doravante denominada CONTRATADA, tem entre si justa e acertada, a
celebragao do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita nao divulgar
sem autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade do CONTRATANTE e se compromete a praticar
procedimentos de seguranga da informagao, em conformidade com as seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, em razdo das suas atividades profissionais, estabelece contato com informagdes
confidenciais, que devem ser tratadas, indispensavelmente, com o sigilo necessario, ndo podendo ser divulgadas a terceiros ndo
autorizados, inclusive aos proprios Colaboradores da CONTRATADA, sem a expressa e escrita autorizagdo do CONTRATANTE.

CLAUSULA SEGUNDA - As informacdes, exemplificadas abaixo, devem receber o tratamento de confidencialidade adequado, de acordo
com o seu nivel de classificagao.

1. Programas de computador, suas listagens, documentagdo, artefatos diversos, codigo fonte e cddigo objeto;

2. Toda a informacgdo relacionada a programas existentes ou em fase de desenvolvimento no ambito do CONTRATANTE, inclusive
fluxogramas, estatisticas, especificagdes, avaliagdes, resultados de testes, arquivos de dados, artefatos diversos e versdes “beta”
de quaisquer programas;

3. Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais dados e/ou
informagdes de carater sigiloso ou restrito a;

4. Metodologia, projetos e servigos utilizados;
5. Nimeros e valores financeiros;
6. Demais informagGes trafegadas no ambiente de rede da CONTRATANTE, como arquivos e e-mails.

CLAUSULA TERCEIRA — A CONTRATADA reconhece que, além da lista acima, outras hipdteses de confidencialidade que ja existam, ou
que venham a surgir no futuro, devem ser mantidas sob sigilo. Em caso de divida acerca da confidencialidade de determinada
informagdo, a CONTRATADA deve tratar a mesma como se sigilosa fosse até que seja autorizado, formalmente, a trata-la de forma
diferente pelo CONTRATANTE.

CLAUSULA QUARTA — A CONTRATADA reconhece que, reconhece que, no seu desligamento definitivo do contrato, devera entregar ao
CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com
a atividade, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. ACONTRATADA
também assume o compromisso de ndo utilizar qualquer informagdo adquirida quando de suas atividades para o CONTRATANTE.

CLAUSULA QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que
porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo préprio a ser firmado entre a CONTRATADA e seus
colaboradores, e que os mesmos comprometer-se-do a informar, imediatamente, ao seu superior hierarquico, qualquer violagdo das

regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo ndo intencional.

§12 A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo das regras por
parte de seus contratados.

§22 A CONTRATADA devera fornecer cdpia de todos os termos firmados com seus colaboradores quando do inicio dos trabalhos.

§32 Sempre que um colaborador for admitido, a CONTRATADA devera fornecer cépia do respectivo termo de sigilo por aquele
firmado, no prazo de 2 (dois) dias apds a contratagao.

CLAUSULA SEXTA - A CONTRATADA dever3 seguir a Politica de Seguranga da Informagdo definida pelo CONTRATANTE.
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CLAUSULA SETIMA - O n3o cumprimento de quaisquer das cldusulas deste Termo implicard em responsabilizacdo administrativa, civil e
criminal, de acordo com a legislagdo vigente.

Em, de de 20XX.

Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente de Gestdao Administrativa

CONTRATADA
Nome
Cargo

Coordenagdo de Licitagdes do Ministério Publico do Estado da Bahia - E-mail: licitacao@mpba.mp.br

Pagina 103 de 103



