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Como tratar arquivos criptografados no Maillnspector

O sistema de protecao a e-mails Maillnspector, possui multiplas formas de tratar e-
mail com anexo compactado com senha.

Controle de anexos compactados com senha;

Sistema de DLP;

Sistema de analise sobre arquivos CONTIDOS no arquivo compactado com senha;
4. Mecanismo Heuristico de Analise de Senha
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Sobre arquivos contidos em Anexos com Senha

Arquivos criptografados podem ser arquivos que passaram por sistema de criptografia
ou arquivos compactados e inserida senha sobre os mesmos. O Maillnspector trabalha
com todas as formas arquivos criptografados.

No Maillnspector, ao selecionar uma acao a ser tomada sobre arquivos, 0s mesmos sao
indicados sobre estes arquivos mesmo se estiver dentro de arquivos compactados com
senha, como por exemplo ZIP, ARJ, RAR, entre outros compactadores. Dessa forma
uma vez identificado o arquivo, o Maillnspector ira tomar a acao configurada.

O Maillnspector considera como arquivo compactado, arquivos que passaram pelos
seguintes sistemas de compactacao:

e ZIP e RAR e CAB e ACE e ARJ e BH e HA
e JAR e PAK o LHA o PKZIP e BZIP e GIZIP e 700
o 77 e TZH e TGZ e TAR

O sistema de deteccao de contelido em anexos, consegue verificar arquivos contidos
dentro de anexos compactados com senha, dessa forma ja impedindo passagem de
arquivos perigosos, tais como arquivos executaveis (.EXE, .LNK, .SRC, etc) dentro de
ZIP’s, RAR, 7Z, entre os outros modelos de compactacao. Para esse processo o
Maillnspector faz nativamente, sem necessidade de dicionario de senhas ou heuristica,
dessa forma bloqueando conteGdos indesejados e/ou arquivos possivelmente
perigosos.

O Maillnspector também detecta arquivos criptografados com senha, sem
necessariamente terem sidos compactados, tais como documento padrao Office, por
exemplo: .DOC, .DOCX, .XLS, .XLSX, .PPT, .PPTX, .PDF, etc.
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Controle de anexos compactados com senha
E possivel fazer controle sobre anexos compactados com senha em:

Configuracdes > Filtros de Conteudo > Controle de Anexos > Anexos Compactados
com Senha

Na parte superior onde tem o campo Permitir Anexos Compactados com Senha é o que
foi configurado como padrao para a TODA a empresa. Caso vocé queira fazer alguma
excecao, basta clicar em Adicionar e indicar o Grupo Origem e Grupo Destino.

Conforme indicado no manual do Maillnspector, consideramos como anexos
compactados aplicacoes utilizando os seguintes compactadores:

7
o 7IP e RAR o CAB o ACE e ARJ e BH e HA
e JAR o PAK o LHA o PKZIP o BZIP o GZIP e 700
o 77 e TZH o TGZ ¢ TAR
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*j Reallime +
9 [ savar
[ Painel de Controle + A
Y . | Pemiti Anexcs Compactados com Senha: | o ~
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Dessa forma, € possivel deixar configurado por exemplo:
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Todo e qualquer e-mail que tiver conteudo anexo compactado com senha, se for
enviado ao sistema de suporte da HSCBRASIL, sera aceito.

Cadastro do Controle Personalizado *®

@ Atualizar B Cancelar

De: Todos R
Para: Suporte-ServiceDesk HSC g
Sim v
E-miails H & Controle de Anexos :
Es.aruar
Permitir Anexos Compactados com Senha: e w
Controle Personalizado

@ Adicionar :&? Editar @ Remover

De Para Acdo
Todos Suporte-ServiceDesk HSC Sim
o=
@ Anexo por Mensagens tﬁ Tamanho do Anexo fﬁ Anexos Compact, ‘ﬁ Anexos Compactados com Senha [

Também podemos restringir mais ainda essa autorizacao, sendo que em vez de Todos
para Suporte da SHCBRASIL, poderiamos ter limitado a um Unico e-mail, um Unico
dominio ou a um grupo de e-mail ou a um grupo de hosts especificos como Origem do
e-mail, com destino ao suporte da HSCBRASIL.
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Sistema de DLP
Também é possivel fazer controle sobre anexos com senha pelo sistema de DLP, onde
ira detectar o anexo por heuristica, dicionario e Mime-Type, dessa forma ela ja atua
verificando a senha do anexo.

-- P

s o

HIGH SECURITY CENTER

Importante salientar que o sistema de DLP identifica além dos sistemas de
compactacao, também detecta senha dentro de arquivos padrao Office, ou seja, se
algum arquivo do tipo Office (SCR, DOC, DOCX, DOCM, XLS, XLSX, SLK, PPT, PPS, PPTX,
PDF, XML, HTML, etc, ou similar), o DLP do Maillnspector consegue verificar a senha
atuar sobre a mesma.

Para utilizar regras de DLP, va em:
Configuracdes > E-mail Compliance > Regras

Clique em Adicionar e Selecione o seguinte cabecalho: Anexos

® Anexos

Verifica conteldo dos anexos e nome [ extensdo,
é/ Permite identificar Dicionario de Palavras no conteldo de anexos como: DOC, ¥LS, POF,
DOCX, XLSX, PFT, HTML entre outros.

Clique em Avancar

No Tipo de Anexo selecione: Criptografia - Dessa forma o Maillnspector ira determinar
a forma de deteccao do anexo criptografado.

Em Criptografia, marque as formas de criptografia que vocé deseja que o MLI ira operar
sobre o anexo:

e Heuristica;
e Mime-Type;
e Extensao

E possivel marcar todas para que o Maillnspector detecte a forma de trabalha com as

trés simultaneamente.
Anexo 2/4
Define o filtro para o controle seledonado.
Tipo de Anexo: Criptografia b
Criptografia: Heuristica
Mime-Tvoe
Extensdo

Clique em avancar

Rua General Jodo Manuel, 50 | 5° andar SP-55113522.8191 | negocios@hscbrasil.com.br
v 90010-030 | Centro | Porto Alegre/RS | Brasil | RS-55513216.7007 | www.hscbrasil.com.br




)

=

HIGH SECURITY CENTER

<

Dé um nome e descricao a regra e selecione a acao a ser tomada.

Lembre-se que regras de DLP, podem casar com outras regras de DLP, para deixar mais
afinada com o ambiente, tendo controle sobre o FROM, o TO, ou mesmo sobre Subject,
tudo isso casando com a regra sobre E-mail Compactado com Anexos com senha.

Regras *
Informaces e Acdes 3/4
Define informacdes gerais e agbes que serdo realizadas.

Mome: Deteccdo e quebra de anexo com senha 1= ]
Descricao: Deteccdo e quebra de anexo com senhal
Tipo: DLP R
Acbes
Log: Registrar em Log L] Armazenar para Auditoria
Motificacdo: [ Remetente [] bestinatario
Acdo: ® Entregar () Rejeitar / Deletar / Nao
Encaminhar para: | Nenhum »

Alterar assunto:

Alterar cabecalho: Valor:

Sistema de analise sobre arquivos CONTIDOS no arquivo compactado com
senha

No Maillnspector, ao selecionar uma acao a ser tomada sobre arquivos, 0s mesmos sao
indicados sobre estes arquivos mesmo se estiver dentro de arquivos compactados com
senha, como por exemplo ZIP ou ARJ ou RAR. Dessa forma uma vez identificado o
arquivo, o Maillnspector ira tomar a acao configurada.
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Repare no exemplo abaixo:

7 petalhe da Mensagem EB2C38D5D47.AE3F8 x
1D: EB2C38D5D47.AE3F8
Status: Conteldo Bloqueado, WhiteList, E-mail Impostor, Bulk Mail, Free Mail
Quarentena: Fraude de E-mail / E-mail Impostor
Assunto: Re: Shipping Documents — Packing List & Commercial Invoice
Data:
De (Envelope): dengly_2008@126.com
Para (Envelope):
De (Header): dengly 2008 <dengly 2008@126.com>
Para (Header):
Tamanho: 865.61KB
IP de Origem: 185.222,57.221

Ponto de Acesso do Cluster:  mx04.mlicloud. com.br

+ | Filtros de Contetido ; Filtros de Spam i i Ame S } Cabegalho 7 | HTML H Anexos ‘ £ Smart Defender H Log de |
i o S oo « ;‘;pe';; i ey - S Savbeids - o o S - =
E-mail Impostor: @ Bulk Mail: @ Conteido Adulto: @ ATP: @

Malware: € Dominios Diferentes no © Dominios Forjados com Free Mail: T
© Cabecalho: O Free Mail: © @

Liberados: (@) CDR: ()
Detalhes

i Sy Conteudo Bloqueado (doc10408320201.exe) JConteudo Bloqueado (doc1040832020 l,exej , (doc10408320201130085411.9z)
Relatdrio de Contetido: MimeType: application/x-ar |, (doc10408320201.exe) MimeType: application/x-dosexec
Relatério de Rule Whitelist: From *,*@126.com$ To Todos.
WhiteList/BlackList: Field Check: From Header.

0 e-mail foi bloqueado, por haver executavel dentro de um arquivo compactado por
RAR com senha e mesmo estando em Whitelist do usuario.

Sistema de Banco de Senhas

O Maillnspector possui um sistema de controle de senhas, ao qual permite ao
administrador cadastrar as senhas utilizadas pela empresa e automaticamente as
mesmas serao utilizadas para descriptografar um anexo com senha.

Para acessar o Banco de Senhas, va em:

Configuracdes > Filtro de Conteudo > Controle de Anexos

Banco de senhas
No lado direito superior tem o botao Banco de senhas

O Sistema de Banco de Senhas é responsavel pela quebra da senha em arquivos
criptografados.

Para efetivar o uso do Sistema Banco de Senhas, o administrador deve ativar a
funcionalidade em Ativar mecanismo de quebra de senha no banco de senhas: Sim

Ao clicar nele, sera aberto o Banco de senhas da sua empresa, sendo possivel gerenciar
as senhas cadastradas nela.
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' Banco de senhas

[=savar @ cancelar

Ativar mecanismo de quebra de senha do banco de senhas: Sim v

Senhas:

| =
© @ | resquise nalista | 4 2 [ 2 registros
hscbrasil123

master100

Serao as senhas que estiverem no Banco de Senhas que serao primeiramente testadas
para descriptografar anexos com senha.

Importante salientar que o Banco de Senhas nao é somente uma tabela contendo
senhas utilizadas pela empresa. O administrador ao ativar o Banco de Senhas, ele
estara automaticamente ativando as seguintes funcionalidades:

Banco de Senhas: Tabela de senhas previamente cadastrado pelo administrador
e alimentado automaticamente com novas senhas detectadas pelo sistema ou
manualmente pelo administrador;

Dicionario de senhas: Dicionario de palavras pré-concebidas que sao
historicamente mais utilizadas por usuarios;

Similaridade do Banco de Senhas: Variantes das senhas cadastradas no Banco
de Senhas;

Similaridade do Dicionario de senhas: Variantes de senhas do dicionario de
senhas;

Heuristica de Senhas: Verifica no historico do usuario senhas anteriormente
utilizadas e/ou enviadas, bem como senhas encontradas no corpo de e-mails;

Mecanismo Heuristico de Analise de Senha

O Maillnspector faz a verificacao das senhas na seguinte sequéncia:

1.

w

Banco de Senhas: Utiliza as senhas contidas no Banco de Senhas para tentar
descriptografar o arquivo;

Dicionario de Senhas: Utiliza o dicionario de palavras que contém senhas
comumente utilizadas;

Similaridade do Banco de Senhas: Combinacoes possiveis do Banco de Senhas;
Similaridade do Dicionario de Senhas: Combinacdes possiveis do Dicionario de
Senhas;
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5. Heuristica de Senha: O Maillnspector ira verificar de forma automatica usando
heuristica o corpo do e-mail, tomando como base todas possiveis senhas que ja
foram enviadas anteriormente para o usuario, dessa forma, engloba todo o
histérico, bem como analise no corpo da mensagem, para verificar se possui

alguma senha digitada, incluindo senhas “escondidas”.

Ao utilizar todas as técnicas de combinacao de senhas, o Maillnspector faz o teste sobre
o arquivo criptografado e em caso de sucesso na quebra da senha, o sistema adiciona
automaticamente a senha no Banco de Senhas.

Analisando senha em E-mail Especifico

Também é possivel efetuar a analise de senha de um e-mail especifico com anexo
criptografado.

O administrador seleciona o e-mail com anexo criptografado:

Marh
inspecier @

Cluster Ciuster w | g Apicar Configurag Usudrio: admin | (B conta () Notas da versle () Sobre i San
@
Administration Suite =l [ET—
L] e = | | P gaAcassn i iy B Ex Quar Agles
de Todos x|l goc esquisar ] Limpar (3 Pesquisa Avangada portare rentena v [ =
[T3 Painel de Controle: +)[ = 4 5] &, &
Ponto de Acess D... Assunto De Fara Tamanho Ponwaglo  Anexo  Trifego  Entregue Status

@ Relatirics
@ criarates ] maa gipn com br 1. SUBpArCEra A ESIANCANGONA M . PIOCUCAB@VENTAOMNE Net D contatog@gpn com br 655K8 2731 & cadh -
@ () Canasios ] mail gipn com br 1 [VIDEC] Acerie 14 Pontos naLofo . refum-confo-rBkgs-alendimentosh  contaiog@gtpn com b 8.28KB 3161 s =7 Y =i
@ (1 Controle de Conexo . N . . _ :
8 G Cumworiome [ matgipn.combr 4. Vinhos a parii de RS29 e até 53%... _retum-conto-elkinQ-atendimento=h...  Contato{gipn com.or 220248 2600 & ik =g
@ () Filtios de Conteios ] ma gipn com br 1. Como Fizeram RS 3:230.41 03 Lol felum-conto-cASqTi-fomuo=hsctie . contatoglpn com or s17k8 2151 & =7 Y -
& (] Controle de Ameaas. - N - . o
-~y ma gipn com br 1. Dise um puriaic comar §7.63K8 1641 s cadh .
@ A Spoofing ] mai gipn com br 1. Doc 3 rome combe combr 4518 253 & 2 =Y = ]
& (] NotfizagBes )
8 (3 Emas Compance ]k gipn.com br 1. Doc Siogioso 2 fomulo@nscteasi com be formulogiglon com b 396KE 259 2 =Fy D@
gl Adminsvagio ) mai gipn com b 1. Doc Sigikso romuloggfschrasil com be formuloggton com br 4.36K8 250 & & P& O@es

[F] masgtpn com o 1 jpa por = comar 1438K8 772 & R SO@es

Dados do CORPO do e-mail selecionado:
Como pode observar, ele possui um arquivo RAR com senha em anexo.
+ J_Fihn.)s de Cuntelﬂo_‘|_F\Itros de Spam_|

‘_Cabegalho_”_'rexto_ |_HTML_H_Anems_‘ |_Smart Defender_ |_Log d4 -

e s [ -

prny a . w

[, -

A
Suspeitos: -
E-mail Impostor: (1] Bulk Mail: © Contetido Adulto: © ATP: ©
Malware: (] Dominios Diferentes no (-] Dominios Forjados com (] Free Mail: (-]
Cabecalho: Free Mail:
Liberados: (] CDR: (-]
Detalhes

Relatério de Contetido: (t.rar) MimeType: application/x-rar

Relatdrio de
WhiteList/BlackList:

Rule Whitelist: From ~romulo@hscbrasil.com.bré To Todos.
Field Check: From Header.

+ ‘_F\Itms de Cﬂnteﬂdo_”_FiItros de Spam_ _Cabega\ho_ ‘_Texto_‘ ‘_HTML_ ‘_Ane).ms_ _Smart Defender_ |_Lﬂg de Ii +

Anexos

;? trar

Codigo Fonte

] Mensagem Complsta

A seguir, veja o e-mail no formato HTML. Repare que a senha esta no corpo do
e-mail:
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- I Filtros de Contetdo H Filtros de Spam l [ Cabecaho ” Texto H HTML ” Anexos l Smart Defender H Log de E\l-b

Ola segue documentos sigilosos |, favor instalar na sua estacéo

Senha : teste

Para ativar o a extracao manual da senha, basta clicar o botao direito do mouse sobre
0 e-mail e selecionar a opcao Exportar/Importar senhas para catalogo de senhas

- -
el eion S e mails
2 e = Ponto de Aces: Pesquisar Pe: Avangaca  Jf Exportar Quarentena L Agte:
to 50° Tooos v ldoc Q r 5 Limpar isa 0 re 3 v | [ actes~
(3 Paiel de Controle + B e @ e w
© Retatics [7] | Ponto de Acesso D... Assunto De Para Tamanho Pontuagio | Anexo  Trafego  Entregue Statos
I " 3 3 esta ; 5 791 =]
B [ mail gtpn com br 1 Suaparcerra 4 esta ficando na m netor 6.59K8 279 & =T Y =
® () Cadastios mail gtpn.com br 1... [VIDEO] Acerte 14 Pontos na Loto. 8.26K8 2161 $ (=T 3 = eyl
@ () Conlrole de Conexdio X
mall gtpn.com br 1. Vinhos a parir de R529 & até 53% 23.02kB 2600 L B
& (JQuarentena B matov [ $ =F Y oo ]
@ () FRros e Conteddo [7] maitgtpn.combr 1... Como Fizeram RS 3.230.41 na Lot 2 e.17k8 2151 & =T -
@ () Controle de Ameagas tencénc i s
8 CaFros oe SPAM ] maiigipn.combr 1. Dcase Juridic 67.63K8 1641 & (=T 3 =5
@ CJ/Anti Spoofing mail gipn.com br 1... Documento Sigioso 3 4s51K8 259 & 2 =7 D@e
@ (2 Notificages
& mailgtpn.com.or 1... Doc Slogioso 2 romulo@nscorasicom br romuo@g 7 esnn D@
& (g Email Compliance 2 3 3 g [P r— ® =& S@s=s
& Adminisragso + | @) maigton combr 1... Doc Sigioso romulo@hscbrasit com b OO e & 2 (=7 Y D@
1 Upaate contaio@? -, Reprocessar Mensagem ® B4 SO@=r
& Marcar como Confidvel »
&, Marcar como Indesejével »
5§ Encaminnar Mensagem
) Extrairfimportar senhas para catalogo de senhas. J
) Ascionar 20 GIUpo v
(@ Reportar para HSC »
%, Remover ca Quarentena
& Aprender como SPAM
& Aprender como N3o-SPAM
[ Ober log de evidéncia
-
\ Pagna 1del » | @ » NimerodeMensagens 30 v Filt g Download dos anexos. 9. Periodo: 1998

- Bxtrairimportar senhas para catalogo de senhas

Ao selecionar a opcao indicada, o sistema apresentara a senha extraida, permitindo ao
administrador adicionar a senha no Banco de Senhas de forma manual, ou
simplesmente visualizar a senha do arquivo criptografado. Caso o administrador opte
por adicionar a senha ao Banco de Senhas, € s6 marcar a senha e mandar Salvar a senha
no Banco de Senhas, conforme opcao indicada a seguir:

:‘7 Extraindo senhas »

Selecdo da Senhas 1/2

Seledione as senhas localizadas no corpo da mensagem. As selecionadas serdo adicdonadas
no banco de senhas

Senha: tecte

b Awvancar
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- Extraindo senhas
Sele¢do da Senhas 2/2
Selecione as senhas localizadas no corpo da mensagem. As seleconadas serdo adidonadas
no banco de senhas
Senha 1: teste

4 Voltar [i=] salvar
Sucesso
Senhas foram salvas no banco de senhas com sucesso
C;? Banco de senhas @

Es.ah.rar @ Cancelar

Ativar mecanismo de quebra de senha do banco de senhas: | Sim |v |
Senhas:

i)
© @ @& ||resquise nalista Q| 4 313 registros
hscbrasill23
master100
feste
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